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1. [bookmark: _Toc236062208]Guide de réponse aux incidents de données
1.1 [bookmark: _Toc236062209]Détection

Un incident de données survient lorsqu’une partie non autorisée accède avec succès à des données des systèmes de [NOM DE L’ENTREPRISE] et/ou les récupère, lorsque ces données comprennent : (a) des données personnelles ; (b) des données que [NOM DE L’ENTREPRISE] est légalement ou contractuellement tenue de sécuriser ; ou (c) d’autres données sensibles de [NOM DE L’ENTREPRISE] ou données métiers sensibles de clients.
Les incidents de données surviennent souvent dans le cadre d’un incident cyber plus large. Les étapes décrites ci-dessous s’ajoutent à toute action requise pour traiter l’incident plus large, conformément au Plan de réponse aux incidents de cybersécurité et/ou aux autres guides.
1.2 [bookmark: _Toc236062210]Rôles et responsabilités

· Les rôles et responsabilités de l’équipe de réponse aux incidents de cybersécurité (CSIRT) sont définis à la section 3 du Plan de réponse aux incidents de cybersécurité.
· Tout incident de données doit être escaladé à [Équipe de direction] conformément au Plan de réponse aux incidents de cybersécurité de l’organisation.
· [RÔLE JURIDIQUE ET PROTECTION DES DONNÉES APPROPRIÉ] et/ou tout conseiller juridique externe doit être impliqués dans le processus de réponse à l’incident, selon les besoins, afin de soutenir les questions juridiques et réglementaires.
1.3 [bookmark: _Toc236062211]Étapes de réponse

Un schéma fournissant des orientations supplémentaires est inclus à la fin de ce guide.
[bookmark: _Toc236062212]Isolement initial

L’isolement doit être réalisé de manière appropriée selon le type d’incident cyber. En priorité, tout nouvel accès non autorisé, toute perte ou tout transfert de données doivent être empêchés. Les accès réseau ou utilisateur doivent être désactivés si nécessaire pour atteindre cet objectif.
[bookmark: _Toc236062213]Escalade

L’incident doit être trié et escaladé conformément aux sections 4.2 et 4.3 du Plan de réponse aux incidents de cybersécurité. En outre :
· Lorsqu’un incident impliquant des données personnelles ou d’autres données sensibles est détecté, le Conseiller général doit être informé dès que possible.
· Si un conseiller juridique externe soutient la réponse à l’incident, il doit également être informé de tout incident de données, en même temps que les parties mentionnées ci-dessus.
· Si aucun conseiller externe n’est mobilisé, l’Équipe de direction doit déterminer si un soutien juridique supplémentaire est nécessaire au regard de l’incident de données.
[bookmark: _Toc236062214]Collecte des preuves

La collecte des preuves dépendra de la nature de l’incident.
Une collecte de preuves supplémentaire afin d’appuyer les déclarations réglementaires et la compréhension de la responsabilité juridique potentielle peut être requise ou recommandée par le Conseiller général ou par un conseiller juridique externe :
· Les preuves doivent être collectées et conservées de manière appropriée et conforme aux exigences forensiques, avec le soutien d’un prestataire externe de réponse cyber et les conseils d’un conseiller juridique externe si nécessaire.
· Lorsque la collecte des preuves doit être mise en balance avec d’autres priorités, l’avis du Conseiller général ou d’un conseiller juridique externe doit être sollicité, le cas échéant, afin de garantir qu’une décision éclairée soit prise.
[bookmark: _Toc236062215]Analyse

Le Conseiller général, avec le soutien d’un conseiller juridique externe le cas échéant, évaluera l’étendue de tout incident de données ainsi que la pertinence de toute exigence contractuelle, réglementaire ou autre obligation de déclaration, sur la base des preuves disponibles.
Une analyse supplémentaire des preuves techniques, y compris par exemple des investigations eDiscovery visant à identifier toute donnée personnelle affectée, peut être nécessaire pour soutenir cette évaluation ; cette analyse doit être réalisée par une équipe ou organisation appropriée, pouvant être externalisée si nécessaire.
[bookmark: _Toc236062216]Déclaration et communication

Le Conseiller général, avec le soutien d’un conseiller juridique externe le cas échéant, doit identifier toute exigence de déclaration ou autre action découlant de l’incident de données.
· Si un incident relatif à des données personnelles s’est produit, le Conseiller général, avec le soutien d’un conseiller juridique externe le cas échéant et après consultation de [Équipe de direction] ainsi qu’une validation appropriée de la direction si nécessaire, effectuera les déclarations et notifications appropriées auprès de toutes les autorités réglementaires concernées.
· Ces membres de l’équipe détermineront également, au fur et à mesure de l’avancement de la réponse, quelles divulgations supplémentaires aux personnes concernées, propriétaires de données et autres parties affectées sont requises ou appropriées.
· Une divulgation ou communication au public, aux médias, aux forces de l’ordre ou à d’autres tiers peut également être requise ou appropriée. La nature, le contenu et la méthode de communication de toute divulgation doivent être convenus par la Direction, avec le soutien, le cas échéant, d’un conseiller juridique externe ou d’autres spécialistes appropriés, avant toute communication. Toute validation requise et/ou toute assistance pour l’envoi des communications par les canaux appropriés doit être sollicitées auprès d’autres employés de [NOM DE L’ENTREPRISE], le cas échéant.
[bookmark: _Toc236062217]Revue post-incident

Pour les incidents classés P1 à P3, ou lorsqu’une telle revue est considérée comme recommandée à des fins juridiques, une revue post-incident doit être réalisée conformément à la section 4.7 du Plan de réponse aux incidents de cybersécurité.
La cause racine, les impacts et les enseignements tirés concernant tout incident de données doivent être pris en compte dans le cadre de ce processus et traités dans les sections pertinentes du formulaire de rapport d’incident de cybersécurité.


2. [bookmark: _Toc236062218]Annexe A : schéma du processus de réponse à un incident de données

[image: ]
Les modèles de gouvernance cyber sont fournis à titre d’exemple uniquement. Ils n’ont pas été préparés avec une connaissance détaillée de vos systèmes ou des risques pesant sur votre activité et ne couvrent pas toutes les situations ou actions possibles nécessaires pour répondre à un incident de cybersécurité. Il vous appartient d’exercer votre propre jugement indépendant afin d’évaluer les plans et processus de réponse aux incidents appropriés à votre activité. Les modèles de gouvernance cyber ne remplacent pas les conseils d’un conseiller juridique ou de professionnels de la cybersécurité dans la préparation ou la réponse à un incident de cybersécurité.
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