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1. [bookmark: _Toc236069812]Guide de réponse aux malwares
[bookmark: _Toc236069813]1.1 Détection

Un malware est un logiciel conçu et utilisé à des fins malveillantes, telles que la compromission ou l’endommagement de systèmes, l’espionnage, le vol de fonds ou de données, ou toute autre activité non autorisée. Un malware peut être déployé sur des systèmes par différentes méthodes et pour diverses raisons, et il est fréquemment utilisé dans le cadre d’un incident cyber plus large.
Un malware peut être détecté, entre autres méthodes, par :
Détection par le propriétaire de l’appareil affecté
Le propriétaire de l’appareil informe l’équipe IT qu’il a interagi avec un lien et/ou un document malveillant.
Comme ci-dessus, mais l’activité de l’utilisateur a entraîné le téléchargement d’un fichier ou d’un élément similaire sur l’appareil.
Une activité inattendue ou inhabituelle de l’appareil est observée.
Identification de nouveaux logiciels ou services inattendus sur l’appareil.
L’utilisateur ne peut pas accéder à son appareil ou aux fichiers qu’il contient.
Autres méthodes de détection
Alerte du fournisseur antivirus et mise en quarantaine potentielle d’artefacts suspects.
Détection par un fournisseur logiciel tiers.
Journaux et mécanismes d’alerte du fournisseur de pare-feu.
Communications inattendues provenant de l’appareil affecté, telles que des e-mails de spam ou des demandes d’élévation de privilèges.
Un représentant des forces de l’ordre ou une autre entité peut signaler qu’un trafic malveillant, ou similaire, a été détecté comme émanant de l’infrastructure de l’entreprise.
Détection manuelle par l’équipe d’administration IT.
Détection par alertes SIEM et/ou SOAR
L’appareil tentant d’exécuter ou d’installer le malware peut déclencher des alertes dans les systèmes de supervision de sécurité, soit directement en raison de l’exécution d’un code malveillant reconnu sur l’appareil, soit indirectement à la suite d’une action réalisée par le malware.
Par exemple, la création d’une activité de commande et contrôle et/ou le lancement de commandes inattendues via PowerShell. Les alertes supplémentaires observables dans une plateforme SOC/SIEM peuvent inclure :
Activité de mouvement latéral détectée.
Détection de code à faible réputation.
Commandes PowerShell suspectes.
Activités d’élévation de privilèges et/ou création de nouveaux comptes.
Trafic de commande et contrôle détecter.
Installation d’exécutables.
Détection d’outils spécifiques, par exemple Mimikatz, Cobalt Strike, etc.
Alertes de prévention d’incident de données.
[bookmark: _Toc236069814]1.2 Rôles et responsabilités
Les rôles et responsabilités de l’équipe de réponse aux incidents de cybersécurité (CSIRT) sont définis à la section 3 du Plan de réponse aux incidents de cybersécurité.
[bookmark: _Toc236069815]1.3 Étapes de réponse
Un schéma fournissant des orientations supplémentaires est inclus à la fin de ce guide.
[bookmark: _Toc236069816]Triage
Les actions réactives initiales visant à établir son étendue, son impact et sa sévérité incluent :
Vérification initiale
Examiner le mécanisme de détection, par exemple une alerte SOC/SIEM, un utilisateur affecté ou des fichiers chiffrés.
Établir le mécanisme initial de livraison, si possible.
Identifier le ou les comptes utilisateurs associés.
Identifier le périmètre initial de l’infection, notamment le nombre d’appareils concernés et si l’infection se propage.
Déterminer si le malware a été traité, mis en quarantaine ou bloqué par une fonction anti-malware.
Si le mécanisme de livraison est le courriel, vérifier les autres destinataires.
Évaluer l’impact métier
Lorsque les opérations métier quotidiennes peuvent être affectées, les plans de continuité d’activité doivent être activés afin d’atténuer l’impact sur les opérations, selon la sévérité de l’incident.
Documenter les premiers IoC
Identifier et consigner tout indicateur de compromission (IoC) initial observé pendant le triage.
Adresses IP
URL et redirections
Domaines
Sites web
Nom/type d’exécutable (dll, msi, exe ou autre)
Noms de fichiers
Hashs de fichiers
Objet de l’e-mail
Expéditeur du courriel (vérifier également les en-têtes)
Établir une chronologie initiale des événements
Noter les éléments pertinents tels que :
Utilisateurs et terminaux affectés (étendue de l’infection).
Comportement malveillant identifié sur le ou les appareils affectés.
Autres actifs affectés.
Horodatages des actions pertinentes (par exemple, détection ou moment d’isolement des appareils).
Impact de l’indisponibilité des actifs.
Consigner une brève déclaration des utilisateurs affectés et du propriétaire de l’appareil concernant les actions réalisées, par exemple ouverture d’une pièce jointe ou interaction avec des pages de connexion.
[bookmark: _Toc236069817]Remontée et notification

L’incident doit être remonté et notifié conformément à la section 4.3 du Plan de réponse aux incidents de cybersécurité.
[bookmark: _Toc236069818]Mesures de restriction

Selon le type de malware présent, certaines mesures de confinement initial peuvent être nécessaires par précaution, notamment l’isolement des appareils potentiellement affectés des réseaux de [NOM DE L’ENTREPRISE] afin d’éviter toute propagation supplémentaire, et/ou d’Internet afin de limiter tout accès ultérieur de l’attaquant ou toute activité de commande et contrôle. Les autres actions de confinement incluent :
Mettre à jour les solutions anti-malware et pare-feu, en veillant à ce que les indicateurs de compromission identifiés pendant les phases de triage et d’analyse soient déployés sur les solutions anti-malware et pare-feu.
Lancer une analyse anti-malware sur l’ensemble du parc.
Lorsque cela est possible, un centre opérationnel de sécurité (SOC) tactique ou un dispositif de supervision renforcée doit être mis en place afin de s’assurer qu’aucune infection ou réinfection supplémentaire ne se produit.
Lorsque des comptes utilisateurs ont été identifiés comme compromis ou « à risque », l’accès au compte doit être bloqué dans l’attente d’investigations supplémentaires.
Lorsque des comptes sensibles ont été identifiés, une méthode moins intrusive peut être appliquée en imposant le MFA et/ou une réinitialisation du mot de passe pour le compte affecté.
La prudence est requise avec cette dernière approche, car l’adversaire peut avoir accès au compte et réaliser lui-même l’action de réinitialisation. Les comptes traités selon cette méthode moins intrusive doivent faire l’objet d’une supervision des accès et de l’activité.
Lorsqu’un compte utilisateur a été bloqué, toutes les sessions actives de l’utilisateur doivent être révoquées afin d’empêcher tout accès supplémentaire au compte.
Les protocoles de partage réseau tels que SMB doivent être désactivés afin d’empêcher les adversaires de se déplacer latéralement dans l’environnement réseau.
Les systèmes d’accès à distance, tels que le protocole RDP, constituent un vecteur d’attaque courant pour les adversaires, tout comme les portails d’administration web. La désactivation ou la mise en liste d’autorisation de l’accès à ces portails peut empêcher les accès non autorisés et contribuer au confinement d’un incident.
[bookmark: _Toc236069819]Collecte des preuves

La capture sécurisée d’une copie de tout malware peut être appropriée lorsque le malware n’est pas identifié et/ou qu’il a potentiellement facilité une activité inconnue sur les appareils de [NOM DE L’ENTREPRISE], si une analyse peut être requise. Cette capture doit être réalisée dès que possible afin de permettre la suppression et l’éradication.
Tout malware doit être traité avec prudence, récupéré et stocké au moyen de méthodes sécurisées appropriées par du personnel ou des prestataires tiers disposant de l’expertise nécessaire.
[bookmark: _Toc236069820]Analyse
L’analyse initiale d’un malware potentiel est généralement réalisée dès sa détection, à l’aide d’outils de sécurité standard.
Les hashs ou signatures des malwares identifiés doivent être consignés afin de soutenir les activités ultérieures de threat hunting et de supervision, conformément aux actions de confinement initial.
Si une analyse plus approfondie du malware est nécessaire, elle peut être réalisée par des experts appropriés, par exemple un spécialiste externe de réponse cyber.
Lorsqu’il est possible que le malware ait été déployé sur plusieurs appareils, qu’il fasse partie d’un incident plus large et/ou qu’il se soit propagé dans le réseau de [NOM DE L’ENTREPRISE], des investigations et activités de threat hunting appropriées doivent être menées afin de s’assurer que l’incident est entièrement contenu.
Cette investigation doit inclure l’identification de la méthode ou voie d’origine par laquelle le malware a été déployé sur les appareils de [NOM DE L’ENTREPRISE]. Même un déploiement mineur de malware peut révéler une vulnérabilité dans les contrôles de sécurité périmétrique ; l’absence d’identification de la cause racine de l’incident peut entraîner des attaques ultérieures plus graves.
[bookmark: _Toc236069821]Éradication
L’éradication d’un malware peut souvent être réalisée à l’aide d’outils de sécurité standard. Toutefois, les malwares modernes sont souvent persistants sur les appareils et, dans des limites proportionnées, des experts appropriés doivent conseiller sur l’éradication complète. Une supervision doit être réalisée afin de s’assurer que le malware ne persiste pas, en particulier après le redémarrage des appareils.
Lorsque l’éradication ne peut pas être garantie autrement, les appareils doivent généralement être reconstruits à partir d’une sauvegarde ou image saine connue, sauf si d’autres facteurs l’empêchent.
[bookmark: _Toc236069822]Rétablissement
Une fois l’incident entièrement contenu, les comptes d’accès réinitialisés, les appareils affectés réimagés et/ou remplacés, et les courriels malveillants supprimés des boîtes de réception, l’incident peut être considéré comme terminé et le processus de rétablissement peut commencer.
Les appareils infectés lors de l’attaque par malware doivent être réintroduits dans l’environnement de production avec prudence. La bonne pratique consiste à réimager l’appareil, le restaurer depuis une sauvegarde de confiance ou le remplacer complètement après une attaque. Les correctifs nécessaires ou les activités de remédiation des vulnérabilités doivent être réalisés avant la réintégration.
L’accès utilisateur aux comptes affectés par l’incident peut être rétabli en s’assurant que le mot de passe a été modifié et que des contrôles de sécurité supplémentaires, tels que le MFA, ont été envisagés.
[bookmark: _Toc236069823]Revue post-incident
Pour les incidents classés P1 à P3, une revue post-incident doit être réalisée conformément à la section 4.7 du Plan de réponse aux incidents de cybersécurité.


2. [bookmark: _Toc236069824]Annexe A : schéma du processus de réponse aux malwares
Le schéma de réponse aux malwares peut être ajouté ou adapté ici selon le processus opérationnel interne de [NOM DE L’ENTREPRISE].
[image: ]
Les modèles de gouvernance cyber sont fournis à titre d’exemple uniquement. Ils n’ont pas été préparés avec une connaissance détaillée de vos systèmes ou des risques pesant sur votre activité et ne couvrent pas toutes les situations ou actions possibles nécessaires pour répondre à un incident de cybersécurité. Il vous appartient d’exercer votre propre jugement indépendant afin d’évaluer les plans et processus de réponse aux incidents appropriés à votre activité. Les modèles de gouvernance cyber ne remplacent pas les conseils d’un conseiller juridique ou de professionnels de la cybersécurité dans la préparation ou la réponse à un incident de cybersécurité.
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