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[bookmark: _Toc239140237]1. Zweck
Zweck des Datenklassifizierungsstandards ist es sicherzustellen, dass geeignete Kontrollen auf die Informations-Assets von [UNTERNEHMENSNAME] angewendet werden, um diese vor unbefugter Offenlegung, unbefugtem Zugriff oder unbefugter Änderung zu schützen und [UNTERNEHMENSNAME] die Einhaltung bewährter Verfahren im Umgang mit Daten und in der Informationssicherheit zu ermöglichen. Die Vertraulichkeit und Integrität von Daten muss gewahrt werden, während zugleich ihre Verfügbarkeit für die Durchführung normaler Geschäftstätigkeiten sichergestellt wird.
Verschiedene Arten von Informationen erfordern unterschiedliche Sicherheitsmaßnahmen, abhängig von ihrer Sensitivität und Bedeutung für das Unternehmen. Der Datenklassifizierungsstandard von [UNTERNEHMENSNAME] bietet Dateneigentümern und Datennutzern einen Rahmen zur Klassifizierung und Nutzung von Informations-Assets. Dadurch können geeignete Kontrollen sowohl über Geschäftsprozesse als auch über technische Werkzeuge angewendet werden, um [UNTERNEHMENSNAME] vor Reputationsschäden, rechtlichen Risiken und finanziellen Sanktionen zu schützen.
[bookmark: _Toc239140238]2. Geltungsbereich
Dieser Standard gilt für alle Daten innerhalb der Organisation von [UNTERNEHMENSNAME] oder in IT-Systemen, die von [UNTERNEHMENSNAME] betrieben werden, sowie für alle Personen, denen Zugriff auf digitale Informationen von [UNTERNEHMENSNAME] gewährt wurde. Dies umfasst Mitarbeitende, Dritte, Lieferanten und Geschäftspartner.
[bookmark: _Toc239140239]3. Standarderklärung
1. Tags oder vergleichbare Metadaten müssen auf alle von [UNTERNEHMENSNAME] gehaltenen Daten angewendet werden, um sicherzustellen, dass diese über verschiedene Datensätze und Datentypen hinweg einheitlich klassifiziert werden. Diese Klassifizierungen sollten mit den in Abschnitt 4 dokumentierten Datenklassifizierungen übereinstimmen.
2. Nutzer müssen Datenklassifizierungen konsequent anwenden, wenn sie Daten erstellen, umstrukturieren oder neu formatieren. Besitzer von Daten müssen, sofern angemessen delegiert, Verantwortung dafür übernehmen, dass innerhalb ihrer Teams Prozesse vorhanden sind, die diese Maßnahmen für ihre Daten sicherstellen.
3. Klassifizierungen müssen beim Transfer von Daten konsequent angewendet und beibehalten werden, sowohl intern innerhalb von [UNTERNEHMENSNAME] als auch gegenüber externen Parteien. Nutzer müssen Klassifizierungen bei Bedarf anwenden, und vorhandene technische Systeme müssen Metadaten zur Datenklassifizierung beim Datentransfer erfassen und beibehalten.
4. Wenn Datenklassifizierungen je nach Speicherort oder Nutzung der Daten über unterschiedliche Systeme, Plattformen oder Werkzeuge erfasst werden, müssen Datenklassifizierungen über die verwendeten Systeme, Werkzeuge oder Plattformen hinweg korrekt erfasst und konsistent beibehalten werden. Diese Klassifizierungen müssen außerdem mit den dokumentierten Datenklassifizierungen von [UNTERNEHMENSNAME] übereinstimmen.
5. Automatisierte Prozesse müssen angewendet werden, um sicherzustellen, dass Klassifizierungen für alle Daten genau und korrekt angewendet werden.
6. Das Data-Governance-Team muss Überwachungsprozesse etablieren, um zu bewerten, ob die oben genannten Standards eingehalten werden, und sowohl Lücken in der Datenklassifizierung als auch Fälle fehlerhafter Datenklassifizierung zu identifizieren.

[bookmark: _Toc239140240]4. Datenklassifizierungstabelle
Die folgende Tabelle zeigt Datentypen, die Datenkategorien zugeordnet sind, die Auswirkungen auf [UNTERNEHMENSNAME] bei unangemessener Weitergabe dieser Daten sowie die allgemeinen Ansätze, die zum Schutz der Daten angewendet werden können. Diese Informationen sollten zur Unterstützung der Datenklassifizierung verwendet werden.
	Datenklassifizierung
	Datentyp

	
	Kommerzielle Daten ([UNTERNEHMENSNAME])
	Personenbezogene Daten (Einzelpersonen)

	Eingeschränkte Daten - Kategorie 1
	Eingeschränkte Daten umfassen hochsensible Daten, bei denen unbefugter Zugriff schwerwiegende Schäden für [UNTERNEHMENSNAME], Einzelpersonen oder Stakeholder verursachen könnte. Dazu gehören Dokumente und andere Elemente mit sensiblen markt- oder unternehmensbezogenen Informationen, deren Veröffentlichung zu Reputationsschäden oder regulatorischen Maßnahmen gegen [UNTERNEHMENSNAME] führen könnte.

Beispiele: 
· markt-sensitive Informationen, z. B. [LISTE SENSIBLER INFORMATIONEN]; 
· sensible interne Informationen von [UNTERNEHMENSNAME], etwa Geschäftspläne oder Unterlagen zu internen Untersuchungen; 
· sensible Informationen Dritter, die vom Unternehmen gehalten werden, z. B. geschäftliche, finanzielle oder vertragliche Informationen; 
· [BEISPIEL].

Eingeschränkte Daten umfassen grundsätzlich Daten, die nur bestimmten Teams oder Personen innerhalb von [UNTERNEHMENSNAME] zugänglich gemacht werden sollten und nicht extern geteilt werden dürfen. Zusätzliche Kontrollen sollten implementiert werden, um diese Daten zu schützen und unbefugten Zugriff oder unbefugte Weitergabe, auch innerhalb von [UNTERNEHMENSNAME], zu verhindern.
	Sensible personenbezogene Daten sollten standardmäßig als eingeschränkt behandelt werden. Dazu gehören Daten und Dokumente, die sensible Informationen über eine Person enthalten, etwa Angaben zu ethnischer Herkunft, Religion, Gesundheit oder Zahlungsdaten, die zu einem erhöhten Risiko für die betroffene Person führen könnten, beispielsweise durch Diskriminierung, Identitätsdiebstahl oder Kartenbetrug.

Beispiele: 
· HR-Unterlagen, Bankdaten, Reisepässe, Kreditkartendaten, Angaben zu strafrechtlichen Verurteilungen, 
· personenbezogene Gesundheitsinformationen, 
· zusätzliche [BEISPIELE].

Solche Informationen sollten auf relevante Teams und Personen mit legitimem Zugriffsgrund beschränkt werden. Zusätzliche Kontrollen sollten implementiert werden, um diese Daten zu schützen und unbefugten Zugriff oder unbefugte Weitergabe, auch innerhalb von [UNTERNEHMENSNAME], zu verhindern.

	Vertrauliche Daten - Kategorie 2
	Vertrauliche Daten umfassen Daten, die von einer allgemeinen Weitergabe ausgeschlossen werden sollten. Dazu gehören Daten und Dokumente mit sensiblen Informationen, deren Offenlegung nachteilige Auswirkungen auf [UNTERNEHMENSNAME] haben könnte.

Beispiele: 
· alle Daten, die ausschließlich intern bei [UNTERNEHMENSNAME] verbleiben sollten, einschließlich interner Berichte und Informationen privater oder kommerzieller Natur; 
· geschäftliche oder kommerzielle Daten zu einem Kunden, die nicht an andere externe Parteien gelangen sollten; 
· [BEISPIEL].

Zum Schutz dieser Daten sollten zusätzliche Kontrollen vorhanden sein; diese können jedoch weniger restriktiv sein als Kontrollen für eingeschränkte Daten und verhindern nicht zwingend die standardmäßige Speicherung und Übertragung von Daten, sofern diese durch die beteiligten Personen korrekt gesteuert wird. Verlust, Lecks oder unbefugter Zugriff auf vertrauliche Daten müssen als Datenvorfall gemeldet werden.
	Dies ist der Standard für nicht sensible personenbezogene Daten. Alle personenbezogenen Daten, die nicht als eingeschränkte Daten gelten, sind normalerweise vertraulich.

Beispiele: 
· Dokumente, die verschiedene Arten personenbezogener Daten enthalten, mit denen eine Person identifiziert werden kann, etwa Name, Geburtsdatum, Sozialversicherungsnummer, Finanzinformationen usw.; 
· Adressen und Telefonnummern von Mitarbeitenden oder Kunden; 
· [BEISPIEL].

Zum Schutz dieser Daten sollten zusätzliche Kontrollen vorhanden sein; diese können jedoch weniger restriktiv sein als Kontrollen für eingeschränkte Daten und verhindern nicht zwingend die standardmäßige Speicherung und Übertragung von Daten, sofern diese durch die beteiligten Personen korrekt gesteuert wird. Verlust, Lecks oder unbefugter Zugriff auf vertrauliche Daten müssen weiterhin als Datenvorfall gemeldet werden.

	Öffentliche Daten - Kategorie 3
	Öffentliche Daten umfassen Daten, die kein Risiko für das Unternehmen darstellen.

Beispiele: 
· Informationen im öffentlichen Bereich, etwa Produkt- oder Servicebroschüren, Stellenanzeigen und veröffentlichte Finanzberichte; 
· Informationen, die zur allgemeinen Verteilung bestimmt sind; 
· Informationen, die weder vertrauliche noch eingeschränkte Daten enthalten.

Kontrollen zum Schutz dieser Daten können sehr begrenzt sein und eine bequemere Nutzung und Übertragung aufgrund der nicht sensiblen Natur der Daten ermöglichen. Daten dieser Kategorie müssten bei Verlust nicht als Datenvorfall gemeldet werden.
	Öffentliche personenbezogene Daten sollten auf nicht sensible Kontaktdaten beschränkt sein oder auf Fälle, in denen die betroffene Person zugestimmt hat, dass Daten öffentlich gemacht oder uneingeschränkt geteilt werden dürfen.

Beispiele: 
· Benutzernamen und E-Mail-Adressen, die für E-Mail- oder Messaging-Zwecke genutzt werden, oder öffentlich verfügbare Kontakt- und Rolleninformationen einer Person.

Kontrollen zum Schutz dieser Daten können sehr begrenzt sein und eine bequemere Nutzung und Übertragung aufgrund der nicht sensiblen Natur der Daten ermöglichen. Daten dieser Kategorie müssten bei Verlust nicht als Datenvorfall gemeldet werden.


[bookmark: _Toc239140241]5. Leitlinien für Mitarbeitende
Mitarbeitende von [UNTERNEHMENSNAME] sollten die Tabelle beachten, wenn sie:
Eine neue Datei erstellen und speichern.
Eine Datei so ändern, dass sich ihre Datenklassifizierung ändern könnte.
Daten intern oder extern an andere senden.
Dateien oder Daten teilen oder anderweitig Berechtigungen ändern, wer auf die Daten zugreifen kann.
Daten von einem System oder Dateityp in einen anderen übertragen.
Klassifizierungen sollten mithilfe geeigneter Systeme auf alle Daten von [UNTERNEHMENSNAME] angewendet werden. Soweit möglich, wird dies automatisiert oder in verfügbaren Vorlagen vorbefüllt. Leitlinien zur Anwendung von Klassifizierungen auf E-Mails und Microsoft Office-Dokumente sind unter [DATEISPEICHERORT] verfügbar. Für andere Dateitypen und Plattformen sind festgelegte Prozesse zu befolgen. Wenn kein geeignetes Werkzeug oder Verfahren verfügbar ist, sollten Anfragen zur Unterstützung an das [ZUSTÄNDIGE TEAM] gerichtet werden.
[bookmark: _Toc239140242]6. Überwachung und Überprüfung
Der CISO oder eine gleichwertige, innerhalb der Organisation benannte, Person weist eine Person oder ein Team an, die Richtlinie unter Aufsicht der Geschäftsleitung von [UNTERNEHMENSNAME] mindestens jährlich und somit regelmäßig zu überprüfen, um ihre fortlaufende Wirksamkeit und Ausrichtung an regulatorischen Anforderungen, Branchenstandards und organisatorischen Bedürfnissen sicherzustellen.
[bookmark: _Toc239140243]7. Abstimmung mit anderen Dokumenten
Der Standard ist auf andere Richtlinien und Prozesse von [UNTERNEHMENSNAME] abgestimmt, einschließlich der folgenden:
Governance Framework von [UNTERNEHMENSNAME]
Datenschutzrichtlinie von [UNTERNEHMENSNAME]
[BEISPIEL]
[bookmark: _Toc239140244]8. Anhang: Technische und nichttechnische Kontrollen
[UNTERNEHMENSNAME] setzt mehrere technische und nichttechnische Kontrollen im Zusammenhang mit der Verwaltung des Zugriffs und dem Schutz von Daten ein, die in Systemen von [UNTERNEHMENSNAME] gespeichert sind.
Technische Kontrollen
Die folgenden technischen Kontrollen können verwendet werden, um den Zugriff auf Daten gemäß den durch ihre Klassifizierung bestimmten Anforderungen zu beschränken.
Zugriffskontrollen: Nutzung von Sicherheitsgruppen, Benutzerzugriffsrechten und Berechtigungen zur Verwaltung des Zugriffs auf verschiedene Datenklassifizierungsgruppen.
Data Loss Prevention (DLP): Implementierung von DLP-Richtlinien über Systeme hinweg, um sicherzustellen, dass vertrauliche und eingeschränkte Daten ordnungsgemäß behandelt und geschützt werden.
Autorisierung: Zugriff auf eingeschränkte Daten muss auf autorisiertes Personal beschränkt sein. Dies sollte durch Passwortrichtlinien, Multi-Faktor-Authentifizierung und das Prinzip der minimalen Rechtevergabe durchgesetzt werden.
Netzwerksegmentierung: Trennung von Netzlaufwerken und/oder Servern gemäß lokalen Vorschriften und gesetzlichen Verpflichtungen.
Verschlüsselung: Daten müssen während der Übertragung, im Ruhezustand und während der Nutzung durch alle Nutzer verschlüsselt werden.
Überwachung und Protokollierung: Jeder Zugriff auf vertrauliche und eingeschränkte Daten sollte zu Audit-Zwecken überwacht und protokolliert werden. Sicherheitsereignisse und -vorfälle müssen gemäß dem Incident-Management-Verfahren von [UNTERNEHMENSNAME] ordnungsgemäß gemeldet und bearbeitet werden.
Netzwerksicherheit: Implementierung von Netzwerksicherheitsmaßnahmen wie Firewalls, Intrusion-Detection-/Prevention-Systemen und Netzwerksegmentierung, um unbefugten Zugriff zu verhindern und eingeschränkte sowie vertrauliche Daten zu schützen.
Backups: Regelmäßige Sicherung vertraulicher und eingeschränkter Daten sowie sichere Speicherung, um Datenverlust durch Hardwareausfälle, Naturkatastrophen oder Cyberangriffe zu verhindern.
Nichttechnische Kontrollen
Die folgenden nichttechnischen Kontrollen sollten verwendet werden, um den Zugriff auf Daten gemäß den durch ihre Klassifizierung bestimmten Anforderungen zu beschränken.
Vertraulichkeit von Projektdaten: Projektbezogene Daten dürfen nicht außerhalb relevanter Geschäftsbereiche, Abteilungen oder Projektteams besprochen werden. Bei hochsensiblen Engagements sollten Projektnamen anstelle von Kundennamen verwendet werden.
Briefings für sensible Projekte: Projektteams, die mit hochsensiblen Daten arbeiten, müssen vor Projektbeginn ein Briefing durch den CISO oder die für die Überwachung dieses Standards verantwortliche Rolle innerhalb ihres Geschäftsbereichs oder ihrer Abteilung erhalten.
Datenkennzeichnung: Daten müssen gemäß den in diesem Dokument beschriebenen Datenklassifizierungskennzeichnungen gekennzeichnet werden, siehe Abschnitt 4.
Physische Zugriffskontrollen: Der Zugriff auf Bereiche, in denen Daten gespeichert werden, etwa Serverräume, Rechenzentren oder Aktenschränke, sollte ausschließlich autorisiertem Personal vorbehalten sein. Dies kann durch Maßnahmen wie verschlossene Türen, Zutrittskarten, biometrische Authentifizierung und Sicherheitspersonal erreicht werden.
Sichere Entsorgung von Datenträgern: Wenn Datenträger nicht mehr benötigt werden, müssen sie sicher gelöscht oder zerstört werden, um unbefugten Zugriff oder Wiederherstellung zu verhindern. Dies kann durch Schreddern, Entmagnetisierung oder physische Vernichtung erfolgen.
Überwachung: Überwachungskameras sollten in Bereichen installiert werden, in denen Daten/Backups langfristig gelagert werden, um unbefugten Zugriff, Diebstahl oder Beschädigung abzuschrecken und zu erkennen.
Mitarbeiterschulung: Alle Mitarbeitenden mit Zugriff auf sensible Daten müssen regelmäßig Security-Awareness-Schulungen erhalten, damit sie ihre Verantwortung für den Schutz sensibler Daten verstehen.
Die beispielhaften Cyber-Governance-Vorlagen dienen ausschließlich als Orientierungshilfe. Sie wurden nicht auf Basis Ihrer konkreten Systeme und Risiken erstellt und decken daher nicht alle möglichen Szenarien oder erforderlichen Maßnahmen im Zusammenhang mit einem Cybersicherheitsvorfall ab. Die Verantwortung für die Bewertung und Implementierung geeigneter Notfall- und Reaktionsprozesse liegt beim Unternehmen. Die Vorlagen ersetzen weder die Beratung durch Rechtsanwälte noch die Unterstützung durch Cybersicherheitsexperten.

