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[bookmark: _Toc239157484]1. Geltungsbereich
Dieser Plan zur Reaktion auf Cyber-Sicherheitsvorfälle beschreibt das Verfahren, das Mitarbeitende von [UNTERNEHMENSNAME] bei der Reaktion auf einen vermuteten oder bestätigten Cyber-Sicherheitsvorfall befolgen sollen. Er wurde entwickelt, um:
[UNTERNEHMENSNAME] in die Lage zu versetzen, gemeldete Cyber-Sicherheitsereignisse und -vorfälle so schnell wie möglich zu bewerten und darauf zu reagieren.
Die Rollen und Verantwortlichkeiten innerhalb des Cyber Security Incident Response Team (CSIRT) zu klären, einschließlich der Mitarbeitenden von [UNTERNEHMENSNAME] und externer Dienstleister.
Sicherzustellen, dass Vorfälle auf Grundlage ihrer Schwere an die geeignete Reaktionsebene eskaliert werden.
Dieser Plan sollte zusammen mit allen relevanten Cyber Security Response Playbooks für den identifizierten Vorfalltyp gelesen werden.
[bookmark: _Toc239157485]2. Definitionen
Die folgenden Definitionen werden in diesem Plan und in den begleitenden Playbooks verwendet:
	Begriff
	Definition

	Cyber-Sicherheitsereignis
	Ein Cyber-Sicherheitsereignis ist jedes unerwartete Vorkommnis oder Verhalten, das ein Hinweis auf einen Cyber-Sicherheitsvorfall sein kann. Cyber-Sicherheitsereignisse sollten dem IT-Sicherheitsteam gemeldet und untersucht werden.

	Cyber-Sicherheitsvorfall
	Ein Cyber-Sicherheitsvorfall ist jede böswillige oder unbefugte Aktivität oder eine Reihe zusammenhängender Aktivitäten, die sich negativ auf die Vertraulichkeit, Integrität oder Verfügbarkeit elektronischer Informationen oder Dienste bei [UNTERNEHMENSNAME] auswirkt.

	Personenbezogene Daten
	Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierbare Person beziehen. Die Daten können eine direkte oder indirekte Identifizierung der Person ermöglichen.

	Vorfall mit personenbezogenen Daten
	Ein Vorfall mit personenbezogenen Daten ist eine Sicherheitsverletzung, die zur unbeabsichtigten oder unrechtmäßigen Vernichtung, zum Verlust, zur Veränderung, zur unbefugten Offenlegung von oder zum unbefugten Zugriff auf personenbezogene Daten führt.



[bookmark: _Toc239157486]3. Rollen und Verantwortlichkeiten
[bookmark: _Toc239157487]3.1 Struktur des Cyber Security Incident Response Team
Das nachstehende Modell ordnet relevante Mitarbeitende von [UNTERNEHMENSNAME], empfohlene Rollen und externe Dienstleister in Executive Team, Management Team und IT Security Team ein. Gemeinsam bilden diese das Cyber Security Incident Response Team (CSIRT), das die verschiedenen Personen und Teams umfasst, die für das Management von Cyber-Sicherheitsvorfällen verantwortlich sind.
Ereignisse oder Vorfälle können, wie dargestellt, an höherrangige Teams eskaliert werden. Weitere Leitlinien zu Verfahren finden sich in Abschnitt 4; empfohlene Rollen und Verantwortlichkeiten einzelner Teammitglieder sind im Anhang aufgeführt.

	
Geschäftsführer

Management Team
CISO/Leiter Incident Response

IT Security Team
Leiter Cyber Security

Kaufmännischer Leiter
 
Leiter Personalwesen

Leiter Vertrieb

Externe Rechtsberatung

Rolle

Leiter Versicherungen

Rolle

Technischer Leiter

Datenschutz-beauftragter

Leiter Marketing

Externe Rechtsberatung

Leiter Personalwesen

Leiter IT-Betrieb

Rolle
Infrastruktur-Team

Rolle

IT Service Desk
Externer Incident-Response-Dienstleister

Sicherheitsvorfall gemeldet

Beispielverantwortlichkeiten: 
· unternehmensweite Koordination und Reaktionssteuerung; 
· regulatorische Meldungen; 
· rechtliche Themen;
· Einbindung von Versicherern; 
· Einbindung spezialisierter Cyber-Response-Partner;
· Eskalation und Berichterstattung an das Executive Team.
Beispielverantwortlichkeiten: 
· Untersuchung von Sicherheitswarnungen und Tickets; 
· Ereignis- und Vorfall-Triage; 
· Erstbewertung und Eindämmung; 
· technische Reaktions- und Wiederherstellungsmaßnahmen; 
· Eskalation und Berichterstattung an das Management Team.
Beispielverantwortlichkeiten: 
· Geschäftsstrategie und Aufsicht über Entscheidungen mit Auswirkung auf Geschäftsziele; 
· Reputationsmanagement; Kunden- und Öffentlichkeitsarbeit; 
· Aufsicht über externe und interne Kommunikation;
·  Koordination mit dem weiteren Unternehmen; 
· Entscheidungen zu Verhandlungen mit Angreifern und Lösegeld.
Geschäftsführung

[bookmark: _Toc239157488]4. Verfahren zur Reaktion auf Vorfälle
[bookmark: _Toc239157489]4.1 Fortlaufendes Management des Incident Response Plans
Dieser Plan wird regelmäßig, mindestens jährlich, durch den Cyber Security Verantwortlichen oder eine benannte Stellvertretung überprüft und bei Bedarf aktualisiert, um sicherzustellen, dass zugewiesene Rollen, Kontaktdaten und das Eskalationsverfahren weiterhin aktuell und zweckmäßig sind. Eine Übung des Plans wird mindestens jährlich durch Mitglieder des CSIRT durchgeführt; Erkenntnisse aus diesen Übungen sollten überprüft und im Rahmen des fortlaufenden Review-Prozesses zur Verbesserung dieses Plans genutzt werden.
Erkenntnisse aus Vorfällen sollten, soweit möglich, ebenfalls zur Verbesserung dieses Plans verwendet werden, wie in Abschnitt 4.7 beschrieben. Die Versionshistorie auf der Titelseite dieses Plans wird zur Dokumentation von Aktualisierungen verwendet.
[bookmark: _Toc239157490]4.2 Erkennung und Triage
Das [CSIRT] kann über folgende Kanäle auf Cyber-Sicherheitsereignisse aufmerksam gemacht werden:
Warnungen von Sicherheitslösungen oder andere Erkennungen, die durch interne Teams von [UNTERNEHMENSNAME] oder externe IT-Dienstleister gemeldet werden.
Tickets, die über den [Service Desk] zur Untersuchung an das IT-Sicherheitsteam weitergeleitet werden.
Mündliche oder sonstige Meldungen von Mitarbeitenden an das IT-Sicherheitsteam über Cyber-Sicherheitsereignisse.
Meldungen über andere organisatorische Kommunikationskanäle, über die relevante Führungskräfte und Schlüsselpersonen wesentliche Vorfälle melden können. Meldungen über Cyber-Sicherheitsereignisse werden zur Untersuchung und Bearbeitung an das IT-Sicherheitsteam weitergeleitet.
Jedes gemeldete Ereignis sollte zunächst durch das IT-Sicherheitsteam untersucht werden, um festzustellen, ob ein Vorfall (siehe 4.2.1) eingetreten sein könnte, und um Art und Schwere des Vorfalls zu bestimmen. Das IT-Sicherheitsteam sollte Reaktionen organisieren und priorisieren, damit Untersuchungen nicht verzögert werden.
4.2.1 Ereigniskategorien
Nach Erkennung eines Cyber-Sicherheitsereignisses kann das IT-Sicherheitsteam das Ereignis in eine oder mehrere der nachstehenden potenziellen Vorfallarten einordnen:
	Typ
	Beschreibung

	Phishing oder Social Engineering
	Kommunikation, die Mitarbeitende oder andere Stakeholder von [UNTERNEHMENSNAME] täuscht oder zu täuschen versucht, um Zugangsdaten oder andere sensible Informationen zu erlangen oder Malware auf Unternehmens-Assets zu installieren.

	Unbefugter Zugriff oder unbefugte Nutzung
	Eine Person erlangt ohne Berechtigung physischen oder logischen Zugriff auf Netzwerk, System oder Daten.

	Unbefugte Offenlegung oder Verlust von Informationen
	Ein Ereignis, das potenziell die Vertraulichkeit, Integrität oder Verfügbarkeit von Daten betrifft, die von [UNTERNEHMENSNAME] kontrolliert oder anderweitig gehalten werden.

	Ransomware
	Unbefugte Verschlüsselung oder versuchte Verschlüsselung von Systemen oder Daten, insbesondere durch Krypto-Malware, zum Zweck der Cyber-Erpressung oder Betriebsunterbrechung.

	Malware
	Installation schädlicher Software oder schädlichen Codes, z. B. Virus, Wurm oder anderer Code.

	Serviceunterbrechung oder Denial of Service
	Ein Angriff, der den Zugriff auf einen Dienst von [UNTERNEHMENSNAME] verhindert oder den normalen Betrieb anderweitig beeinträchtigt.


Ein Ereignis oder Vorfall kann in mehr als eine Kategorie fallen.
Wenn festgestellt wird, dass ein Vorfall eingetreten ist, sollten alle relevanten Cyber Security Response Playbooks zusammen mit den Schritten dieses Plans angewendet und aktiviert werden.
4.2.2 Zuweisung einer Prioritätsbewertung
Nach der ersten Untersuchung und Verifizierung des Cyber-Sicherheitsereignisses sollten Mitglieder des IT-Sicherheitsteams dem Ereignis eine anfängliche Prioritätsbewertung zuweisen. Der Cyber Security Lead oder eine andere, vor dem Vorfall durch den Incident Response Lead oder das Management Team benannte Rolle ist verantwortlich für die Zuweisung der anfänglichen Prioritätsbewertung.
Die folgende Tabelle dient als Orientierung für die Priorisierung eines Ereignisses oder Vorfalls. Die Priorität ist jedoch im Einzelfall zu bestimmen. Bei der Anwendung der Tabelle sind alle Bewertungskriterien zu berücksichtigen; häufig kann eine höhere Priorität in einem einzelnen Kriterium ausreichen, um dem Ereignis oder Vorfall diese höhere Priorität zuzuweisen. Bei Uneinigkeit weist der Cyber Security Lead oder die zuvor benannte Rolle die Bewertung zu.
	Priorität
	Bewertungskriterien

	
	Level
	Auswirkung auf den Betrieb
	Regulatorische oder rechtliche Auswirkung
	Reputationsauswirkung

	P1-Vorfall
	Hoch
	Ohne Abhilfe wird dieser Vorfall mehrere oder kritische Geschäftsdienste erheblich stören.
	Ohne Abhilfe kann dieser Vorfall zu erheblicher regulatorischer Prüfung und/oder hohen Bußgeldern wegen Nichtkonformität führen.
	Dieser Vorfall wird wahrscheinlich Personen außerhalb von [UNTERNEHMENSNAME] bekannt und könnte Aufmerksamkeit erregen.

	P2-Vorfall
	Mittel
	Ohne Abhilfe wird dieser Vorfall wahrscheinlich nicht-kritische Geschäftsdienste stören. Die Auswirkungen auf betroffene Dienste gelten als beherrschbar.
	Ohne Abhilfe kann dieser Vorfall dazu führen, dass [UNTERNEHMENSNAME] regulatorische oder vertragliche Anforderungen zur Cyber- oder Datensicherheit nicht erfüllt und geringfügige Sanktionen entstehen.
	Dieser Vorfall wird voraussichtlich nicht öffentlich bekannt oder dürfte keine Aufmerksamkeit erregen.

	P3-Vorfall
	Niedrig
	Dieser Vorfall hat voraussichtlich keine greifbaren Auswirkungen auf den Betrieb von [UNTERNEHMENSNAME] und kann lokal ohne Beeinträchtigung der Geschäftsergebnisse bearbeitet werden.
	Dieser Vorfall führt nicht dazu, dass [UNTERNEHMENSNAME] regulatorische oder vertragliche Anforderungen zur Cyber- oder Datensicherheit nicht erfüllt.
	Dieser Vorfall wird voraussichtlich nicht öffentlich bekannt.

	False Positive
	Es wurde festgestellt, dass kein Vorfall eingetreten ist.



Nach weiterer Untersuchung kann die Priorität eines Ereignisses oder Vorfalls auf Grundlage neuer Informationen neu bewertet und/oder neu zugewiesen werden. Jede Neubewertung oder Neuzuweisung sollte durch den Cyber Security Lead an den Incident Response Lead kommuniziert werden, damit weitere Eskalationen oder Maßnahmen wie unten beschrieben eingeleitet werden können.
[bookmark: _Toc239157491]4.3 Vorfall Bewertung und Eskalation
Auf Grundlage der zugewiesenen Priorität sollte das IT-Sicherheitsteam den Vorfall eskalieren und erste Reaktions- und Eindämmungsmaßnahmen einleiten:
P1-Vorfall (hoch): Dies ist ein Vorfall. Der Cyber Security Lead oder das IT-Sicherheitsteam sollte den Incident Response Lead oder eine alternative Vertretung des Management Teams unverzüglich informieren und gleichzeitig mit Eindämmung, Beseitigung, Analyse und Wiederherstellung fortfahren. Der Incident Response Lead sollte das Management Team einberufen und entscheiden, ob das Executive Team informiert und einberufen wird.

· Reaktions- und Eskalationszeit: unverzüglich.
· Zeit bis zur Eindämmung: so schnell wie möglich.

P2-Vorfall (mittel): Dies ist ein Vorfall. Der Cyber Security Lead oder das IT-Sicherheitsteam sollte den Incident Response Lead oder eine alternative Vertretung des Management Teams unverzüglich über geeignete Kommunikationskanäle informieren und gleichzeitig mit Eindämmung, Beseitigung, Analyse und Wiederherstellung fortfahren.

· Reaktions- und Eskalationszeit: innerhalb von 4 Stunden oder gemäß organisatorisch definierter Frist.
· Zeit bis zur Eindämmung: so schnell wie möglich.

P3-Vorfall (niedrig): Dies ist ein Vorfall. Das IT-Sicherheitsteam unter Leitung des Cyber Security Lead sollte reagieren, mit zusätzlicher Unterstützung aus dem IT-Sicherheitsteam oder anderen Teams nach Bedarf. Bei Entwicklung des Vorfalls kann der Cyber Security Lead eine neue Priorität zuweisen und den Incident Response Lead zwecks weiterer Benachrichtigung informieren.

· Reaktions- und Eskalationszeit, falls erforderlich: innerhalb von 8 Stunden oder gemäß organisatorisch definierter Frist.
· Zeit bis zur Eindämmung: gemäß Definition der Organisation.

False Positive: Dies ist kein Vorfall. Das IT-Sicherheitsteam sollte Tickets schließen oder auf Mitteilungen reagieren und bei Bedarf begründen, warum kein Vorfall vorlag.

Versicherungsreporting: Wenn Cyber-Sicherheitsereignisse potenziell zu finanziellen Verlusten führen oder Unterstützung durch Makler, Versicherer, externe Rechtsberatung und/oder externe technische Reaktionsdienstleister erfordern könnten, sollten sie durch das IT-Sicherheitsteam unverzüglich an den Risk Manager oder ein alternatives Management-Teammitglied gemeldet werden, das für Versicherungsreporting zuständig ist.
Vorfallkommunikation: Nach der ersten Eskalation ist der Incident Response Lead primär für Kommunikation und Updates zwischen IT-Sicherheitsteam, Management Team und Executive Team verantwortlich. 
Sofern nicht anders vereinbart oder durch das Executive Team angefordert, ist der Incident Response Lead der primäre Kommunikationspunkt zwischen Management Team und Executive Team.
[bookmark: _Toc239157492]4.4 Analyse
Sobald ein Cyber-Sicherheitsvorfall bestätigt wurde, ist es entscheidend, den vollständigen Umfang der Kompromittierung zu verstehen. Einige erste Eindämmungs- und Beseitigungsmaßnahmen können vorrangig erforderlich sein, bevor der Vorfall vollständig untersucht ist; diese sollten identifiziert und umgesetzt werden. Eindämmung und Beseitigung können jedoch erst abgeschlossen werden, wenn der vollständige Umfang der Kompromittierung verstanden ist.
Es ist wichtig, dass niemand außerhalb der Personen, die das [CSIRT] bilden, Maßnahmen ergreift, sofern dies nicht durch das [CSIRT] beauftragt oder angefordert wurde. Dadurch wird das Risiko von Beweismittelkontamination oder -verlust sowie unkoordinierter Reaktionsmaßnahmen minimiert, die Verzögerungen, Datenverlust, betriebliche Probleme oder weitere Sicherheitsvorfälle verursachen könnten.
4.4.1 Beweissicherung
Während eines Vorfalls, bei dem ein externer Cyber-Response-Dienstleister eingebunden wird, sollten Beweise durch diesen oder auf dessen Empfehlung hin gesammelt und verwahrt werden, insbesondere wenn Cyber-Sicherheitsvorfälle rechtliche oder disziplinarische Fragen betreffen könnten.
Von einem externen Cyber-Response-Dienstleister gesammelte Beweise sollten durch diesen sicher gespeichert und bei Bedarf sowie nach Abstimmung mit Stakeholdern von [UNTERNEHMENSNAME] anderen Parteien zur Verfügung gestellt werden.
Beweise, die eigenständig durch [UNTERNEHMENSNAME] gesammelt und verwahrt werden, sollten sicher an einem geeigneten Ort gespeichert werden, der nicht durch den Vorfall kompromittiert oder beeinträchtigt ist. Zugriffs- und Änderungsberechtigungen sollten auf eine geeignete Gruppe berechtigter Stakeholder beschränkt werden.
4.4.2 Analyse
Analysen können durch geeignete Teammitglieder von [UNTERNEHMENSNAME], insbesondere das IT-Sicherheitsteam, durchgeführt werden oder, sofern angemessen, durch einen externen Cyber-Response-Dienstleister geleitet und unterstützt werden.
Ziele der Analyse sind: 

· Bereitstellung der für Eindämmung, Beseitigung und Wiederherstellung erforderlichen Informationen;
· Identifizierung der Ursache des Vorfalls; 
· Feststellung, ob Datenverlust eingetreten ist; 
· Unterstützung externer Berichtspflichten; 
· Bereitstellung weiterer Informationen zur Erfüllung geschäftlicher Anforderungen von [UNTERNEHMENSNAME].

Regelmäßige Updates zu Fortschritt und Erkenntnissen sollten dem [CSIRT] bereitgestellt werden, einschließlich gezielter Berichte an das [Management Team] und an das IT-Sicherheitsteam, wenn Erkenntnisse für Eindämmungs-, Beseitigungs- und Wiederherstellungsmaßnahmen relevant sind.
Jede erste Feststellung eines Datenverlusts muss entsprechend eskaliert werden, wie im Playbook zur Reaktion auf Datenvorfälle beschrieben.
Während der Untersuchung sind Notizen zu Erkenntnissen anzufertigen. Konsistente Aufzeichnungen zum Vorfall und den anschließenden Reaktionsmaßnahmen sollten, soweit möglich, zentralisiert aufbewahrt werden, um eine rechtliche Analyse möglicher Meldepflichten zu unterstützen. Die Folgen solcher Erkenntnisse sollten in der anschließenden Nachbereitung des Vorfalls berücksichtigt werden. Insbesondere bei P1- bis P2-Vorfällen kann diese Dokumentation, sofern angemessen, durch geeignete Mitglieder des IT-Sicherheitsteams mithilfe eines Cyber Security Incident Report Form erfolgen.
[bookmark: _Toc239157493]4.5 Eindämmung und Beseitigung
Sobald der Umfang des Vorfalls identifiziert wurde, muss der Vorfall eingedämmt werden, um die Auswirkungen auf das Unternehmen zu begrenzen, und die Bedrohung oder Quelle der Kompromittierung muss beseitigt werden.
Eindämmungs- und Beseitigungsmaßnahmen können einen breiten Umfang haben. Sie sollten durch erfahrene und kompetente Fachkräfte durchgeführt werden, da fehlerhafte Maßnahmen zu fortbestehendem Zugriff durch Angreifer und zusätzlichen oder verlängerten Auswirkungen auf das Unternehmen führen können.
Eindämmungsmaßnahmen sollten nach Dringlichkeit, potenzieller Auswirkung und Kritikalität der zu schützenden Assets priorisiert werden. Der Schwerpunkt sollte darauf liegen, weiteren Schaden oder unbefugten Zugriff zu verhindern. Dies kann erfordern, reguläre Geschäftsfunktionen zumindest vorübergehend zu deaktivieren oder einzuschränken, während weitere Eindämmungs- oder Beseitigungsmaßnahmen erfolgen. Entscheidungen mit Auswirkungen auf den Geschäftsbetrieb von [UNTERNEHMENSNAME] sollten auf geeigneter Ebene mit dem IT-Sicherheitsteam bewertet und bestätigt werden.
Während erste Eindämmungsmaßnahmen bekannte Bedrohungen und kompromittierte Systeme oder Konten priorisieren sollten, müssen spätere Maßnahmen auch andere Systeme oder Konten adressieren, die durch den Angreifer kompromittiert worden sein könnten. Diese Maßnahmen sollten durch laufende Analyse- und Untersuchungsarbeiten informiert werden.
[bookmark: _Toc239157494]4.6 Wiederherstellung
Sobald ein angemessenes Maß an Eindämmung erreicht wurde und ohne die Beweissicherung und -sammlung zu beeinträchtigen, sollte das IT-Sicherheitsteam mit der Wiederherstellung oder, falls erforderlich, dem Ersatz betroffener Systeme oder Geräte beginnen.
Wiederherstellungsmaßnahmen werden häufig durch das IT-Sicherheitsteam in Zusammenarbeit mit anderen Teams durchgeführt, können jedoch durch andere Projektteams geleitet oder unterstützt werden, wenn diese Verantwortung oder Fachkenntnisse für die wiederherzustellenden Systeme besitzen.
Wenn erhebliche oder komplexe Wiederherstellungsmaßnahmen erforderlich sind, sollte vor Beginn ein Plan durch das [Management Team] vereinbart werden, um sicherzustellen, dass die Wiederherstellung sicher und im Einklang mit allen übergreifenden Geschäftsanforderungen erfolgt, einschließlich laufender Sicherheit, laufender Untersuchungen, rechtlicher und regulatorischer Risiken sowie klarer Kommunikation mit Kunden, Partnern und externen Parteien.
Systeme, die beschädigt oder anderweitig unbrauchbar geworden sind, sollten sicher in einen betriebsfähigen, sauberen Zustand wiederhergestellt werden.
Kompromittierte, deaktivierte oder betroffene Benutzerkonten sollten daraufhin bewertet werden, ob sie weiterhin erforderlich sind. Falls sie erforderlich sind, sollten sie sicher in einen betriebsfähigen Zustand zurückgeführt und legitimen Nutzern wieder zugänglich gemacht werden. Falls sie nicht mehr erforderlich sind, sollten sie gemäß den Richtlinien und Verfahren von [UNTERNEHMENSNAME] deaktiviert werden.
Wenn der Zugriff auf Systeme blockiert, eingeschränkt oder anderweitig beeinträchtigt wurde, sollte der für den normalen Geschäftsbetrieb erforderliche Zugriff sicher wiederhergestellt werden.
[bookmark: _Toc239157495]4.7 Nachbereitung des Vorfalls
Nach jedem als P1 bis P2 eingestuften Vorfall sollte so bald wie praktikabel eine Nachbereitung des Vorfalls durchgeführt werden, um zu betrachten, wie der Vorfall entstanden ist, die Ursachen zu identifizieren und die Behandlung des Vorfalls zu überprüfen. Dies hilft, Verbesserungen zu identifizieren, ähnliche Vorfälle zu vermeiden und künftige Reaktionen zu verbessern.
Ein Vorfall sollte erst dann als behoben gelten, wenn mit angemessenem Vertrauen festgestellt wurde:
Dass sämtlicher Zugriff, sämtliche Aktivitäten und sämtliche Persistenz des Angreifers aus Systemen und der Umgebung von [UNTERNEHMENSNAME] entfernt wurden. Dies umfasst:

· die Beseitigung bekannter Malware, Angreifer-Tools oder Persistenzmechanismen; 
· die Änderung kompromittierter oder potenziell kompromittierter Passwörter oder Zugangsdaten; 
· die Rücknahme von Änderungen an Einstellungen oder anderen Aspekten der Systeme von [UNTERNEHMENSNAME]; 
· sowie die Entfernung identifizierter Zugangswege, einschließlich Software-Schwachstellen oder falsch konfigurierter Kontrollen, über die der Angreifer Zugriff erlangt hat oder erneut erlangen könnte.

Dass alle gesetzlichen und regulatorischen Meldepflichten geprüft und erfüllt wurden.

Die Nachbereitung des Vorfalls sollte folgende Fragen adressieren und berücksichtigen:
Was war die Ursache des Vorfalls?
Welchen Umfang, welche Schwere und welche Gesamtauswirkung hatte der Vorfall?
Welche zusätzlichen Sicherheitskontrollen, Richtlinien oder sonstigen Maßnahmen können umgesetzt werden, um das Risiko eines ähnlichen Vorfalls zu verhindern oder zu reduzieren?
Wurde die Reaktion korrekt, wirksam und effizient durchgeführt?
Sollten Änderungen, Verbesserungen oder Ergänzungen an diesem Plan zur Reaktion auf Cyber-Sicherheitsvorfälle oder an zugehörigen Dokumenten und Materialien vorgenommen werden, um Erkenntnisse aus dem Vorfall zu berücksichtigen?

Ein Cyber Security Incident Report kann ausgefüllt werden, um diese und weitere relevante Punkte zu dokumentieren und sicherzustellen, dass Lessons Learned berücksichtigt und umgesetzt werden können. Diese Reports sollten an einem angemessen sicheren Ort aufbewahrt werden. Die Dateinamen sollten ein Berichtsdatum enthalten, damit einzelne Vorfälle bei späteren Überprüfungen identifiziert werden können.
Übergeordnete Informationen aus dem Report sollten dem CEO und, falls erforderlich, weiteren Mitgliedern der Geschäftsleitung präsentiert werden, um sicherzustellen, dass alle relevanten Stakeholder der Auffassung sind, dass die Bedrohung angemessen behandelt wurde und [UNTERNEHMENSNAME] für ähnliche zukünftige Vorfälle angemessen vorbereitet ist.
Diskussionen über zusätzliche Budgetzuweisungen oder Teamressourcen sollten geführt werden, wenn die erzielten Fortschritte unzureichend sind.




















[bookmark: _Toc239157496]Anhang A: Rollen und Verantwortlichkeiten der Mitglieder des Cyber Security Incident Response Team (CSIRT)
Kontaktdaten für wichtige Stakeholder des Reaktionsteams sollten in der nachstehenden Tabelle bereitgestellt und aktualisiert werden. Die Teamstrukturen sind in Abschnitt 3.1 dargestellt. Hinweis: Abhängig von der Organisation können Incident Response Team Lead und Cyber Security Lead dieselbe Person sein.
	Rolle
	Name
	Telefonnummer
	E-Mail-Adresse

	Incident Response Team Lead (z. B. Chief Information Security Officer)
· Koordiniert Ressourcen und Aktivitäten im Zusammenhang mit dem Vorfall, einschließlich Briefings für Management und Executive Team.
· Koordiniert interne Kommunikationskanäle und informiert zentrale interne Stakeholder.
· Eskaliert Vorfälle und gibt Updates an das Executive Team.
· Eskaliert an externe Cyber-Response-Dienstleister, Rechtsberatung und ähnliche Anbieter, wo erforderlich.
· Dokumentiert und pflegt Aufzeichnungen zum Vorfall und zu Reaktionsmaßnahmen.
· Leitet Folgemaßnahmen zur Verringerung der Wiederholungswahrscheinlichkeit ein.
· Autorisiert Vor-Ort-Untersuchungen durch externe Parteien, einschließlich Dienstleister und Strafverfolgungsbehörden, während einer Sicherheitsvorfalluntersuchung.
	
	
	

	Cyber Security Lead (z. B. Senior IT Leader mit Berichtslinie an den CISO)
· Stellt sicher, dass jedes gemeldete Cyber-Sicherheitsereignis untersucht wird.
· Leitet die technische Reaktion auf den Informationssicherheitsvorfall.
· Weist dem Vorfall eine Prioritätsbewertung zu.
· Eskaliert P1- und P2-Vorfälle sowie, je nach organisatorischer Entscheidung, P3-Vorfälle an den Incident Response Team Lead.
· Koordiniert technische Ressourcen zur Unterstützung der Gesamtstrategie.
· Koordiniert die Reaktion einschließlich Dokumentation aller Sofortmaßnahmen, Beweissicherung und Abschluss des Ereignisses.
· Beaufsichtigt und leitet die IT-Reaktionsaktivitäten des IT-Sicherheitsteams.
	
	
	

	IT-Sicherheitsteam (IT Security, Security Operations Centre)
· Untersucht Cyber-Sicherheitsereignisse.
· Triagiert, klassifiziert und empfiehlt dem Cyber Security Lead eine Prioritätsstufe.
· Führt relevante Eindämmungs-, Reaktions- und Wiederherstellungsmaßnahmen durch.
· Sammelt, prüft und analysiert Beweise initial.
	
	
	

	IT Service Desk
· Führt erste Untersuchungen eingegangener Tickets durch, um Cyber-Sicherheitsereignisse zu identifizieren.
· Meldet Cyber-Sicherheitsereignisse an das IT-Sicherheitsteam.
	
	
	

	z. B. Managed Detection and Response Provider / Security Operations Centre
· Identifiziert potenzielle Cyber-Sicherheitsereignisse und führt erste Untersuchung und Triage durch.
· Meldet Cyber-Sicherheitsereignisse an das IT-Sicherheitsteam.
· Unterstützt Nutzung und zusätzliche Bereitstellung von Sicherheitstools zur Unterstützung der Vorfallreaktion.
	
	
	

	General Counsel / Datenschutzbeauftragte/r
· Stellt sicher, dass [UNTERNEHMENSNAME] seine Pflichten zum Schutz personenbezogener Daten erfüllt, einschließlich Abstimmung mit zuständigen Aufsichtsbehörden innerhalb erforderlicher Fristen.
· Arbeitet mit dem Incident Response Team zusammen, um Auswirkungen von Datenschutzvorfällen zu bewerten und notwendige rechtliche Maßnahmen festzulegen.
· Stellt Einhaltung weiterer rechtlicher, regulatorischer und vertraglicher Pflichten sicher.
· Beaufsichtigt Vorbereitung von Benachrichtigungen an Betroffene und Aufsichtsbehörden.
· Führt Datenschutz-Folgenabschätzungen durch und berät zu rechtlichen Risiken und Auswirkungen, ggf. in Koordination mit externer Rechtsberatung.
	
	
	

	Risk Manager
· Sollte so früh wie möglich über potenzielle Anforderungen zur Aktivierung relevanter Versicherungspolicen informiert werden.
· Führt die Kontaktaufnahme mit Versicherern, Aktivierung von Policen, Steuerung von Versichererbeziehungen und Anforderungen sowie Behandlung von Deckungsfragen, während andere CSIRT-Mitglieder informiert bleiben.
	
	
	

	Communications Lead / Leitung Unternehmenskommunikation
· Arbeitet eng mit General Counsel und Datenschutzberatung zusammen, um rechtliche Compliance in externer und interner Kommunikation sicherzustellen.
· Entwickelt und führt Kommunikationspläne aus.
· Identifiziert Kernbotschaften und Zielsetzungen.
· Informiert Mitarbeitende.
· Stellt konsistente Kommunikation sicher.
· Fungiert als primäre Ansprechstelle für externe Kommunikation.
· Dokumentiert Kommunikationsaktivitäten für die Nachbereitung.
	
	
	

	HR
· Sollte informiert werden, wenn Gesundheit und Sicherheit einzelner Mitarbeitender gefährdet sind oder wenn vermutet wird, dass die Ursache des Vorfalls eine Person von [UNTERNEHMENSNAME] betrifft, versehentlich oder böswillig.
· Unterstützt Mitarbeitende bei temporären Änderungen wie alternativen Arbeitsorten oder neuen Betriebsabläufen.
	
	
	

	Externer Cyber-Response-Dienstleister
· Unterstützt bei Management und Reaktionsplanung für Vorfälle.
· Leitet Beweissicherung und Untersuchung von Vorfällen, die an den externen Dienstleister eskaliert wurden.
· Berät interne CSIRT-Mitglieder zu Eindämmungs- und Wiederherstellungsstrategie.
· Leistet technische Unterstützung und erstellt unabhängige Berichte zu wesentlichen Vorfällen, soweit erforderlich.
	
	
	

	Senior Management
· Trifft geschäftliche Entscheidungen zum Incident-Response-Prozess und zum fortlaufenden Betrieb während wesentlicher Vorfälle.
· Kommuniziert an das weitere Unternehmen und bestimmt Ziele und Priorisierung von Reaktions- und Wiederherstellungsmaßnahmen.
· Trifft Entscheidungen zu Reputationsmanagement, Kunden-/Partner- und Öffentlichkeitskommunikation sowie Verhandlungen mit Angreifern.
	
	
	













[bookmark: _Toc239157497]Anhang B: Interne Kontaktliste
Kontaktdaten für wichtige interne Kontakte innerhalb der Organisation. Alternative Kommunikationswege einschließen, um Kontakt sicherzustellen, falls Unternehmensnetzwerke nicht verfügbar sind.
	Name
	Rolle
	Telefonkontakt
	Persönliche/nicht dienstliche Kontaktdaten

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	




[bookmark: _Toc239157498]Anhang C: Externe Kontaktliste
Kontaktdaten für wichtige externe Kontakte außerhalb der Organisation, die die Reaktion auf Cybervorfälle unterstützen. Einige Beispielkontakte sind unten aufgeführt.
	Unternehmensname
	Service
	Ansprechperson
	Kontaktdaten

	
	Cyber-Versicherungsmakler
	
	

	
	Cyber-Versicherer
	
	

	
	Externe Rechtsberatung
	
	

	
	Externer Cyber-Response-Dienstleister
	
	

	
	
	
	

	
	
	
	

	
	
	
	





Die beispielhaften Cyber-Governance-Vorlagen dienen ausschließlich als Orientierungshilfe. Sie wurden nicht auf Basis Ihrer konkreten Systeme und Risiken erstellt und decken daher nicht alle möglichen Szenarien oder erforderlichen Maßnahmen im Zusammenhang mit einem Cybersicherheitsvorfall ab. Die Verantwortung für die Bewertung und Implementierung geeigneter Notfall- und Reaktionsprozesse liegt beim Unternehmen. Die Vorlagen ersetzen weder die Beratung durch Rechtsanwälte noch die Unterstützung durch Cybersicherheitsexperten.
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