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Playbook zur Reaktion auf Datenvorfälle
[bookmark: _Toc239163876]1. Erkennung
Ein Datenvorfall liegt vor, wenn eine unbefugte Partei erfolgreich auf Daten aus Systemen von [UNTERNEHMENSNAME] zugreift und/oder diese abruft, wobei diese Daten Folgendes umfassen: (a) personenbezogene Daten; (b) Daten, die [UNTERNEHMENSNAME] gesetzlich oder vertraglich sicher aufzubewahren hat; oder (c) sonstige sensible Geschäfts- oder Kundendaten von [UNTERNEHMENSNAME].
Datenvorfälle treten häufig als Teil eines größeren Cyber-Sicherheitsvorfalls auf. Die nachfolgend beschriebenen Schritte gelten zusätzlich zu allen Maßnahmen, die zur Behandlung des umfassenderen Vorfalls gemäß dem Plan zur Reaktion auf Cyber-Sicherheitsvorfälle und/oder anderen Playbooks erforderlich sind.
[bookmark: _Toc239163877]1.2 Rollen und Verantwortlichkeiten
Cyber Security Incident Response Team (CSIRT): Rollen und Verantwortlichkeiten sind in Abschnitt 3 des Plans zur Reaktion auf Cyber-Sicherheitsvorfälle definiert.
Datenvorfälle sollten gemäß dem Plan zur Reaktion auf Cyber-Sicherheitsvorfälle der Organisation an das [Management Team] eskaliert werden.
[ZUSTÄNDIGE RECHTS- UND DATENSCHUTZFUNKTION] und/oder externe Rechtsberatung sollten bei Bedarf in den Incident-Response-Prozess eingebunden werden, um rechtliche und regulatorische Themen zu unterstützen.
[bookmark: _Toc239163878]1.3 Reaktionsschritte
Ein Ablaufdiagramm mit zusätzlichen Leitlinien ist am Ende dieses Playbooks enthalten.
Erste Eindämmung
Die Eindämmung sollte entsprechend der Art des Cyber-Sicherheitsvorfalls erfolgen. Vorrangig ist jeder weitere unbefugte Zugriff, Datenverlust oder Datentransfer zu verhindern. Netzwerk- oder Benutzerzugriffe sollten deaktiviert werden, sofern dies erforderlich ist, um dieses Ziel zu erreichen.
Eskalation
Der Vorfall sollte gemäß Abschnitt 4.2 und Abschnitt 4.3 des Plans zur Reaktion auf Cyber-Sicherheitsvorfälle triagiert und eskaliert werden. Zusätzlich gilt:
Wenn ein Vorfall mit personenbezogenen Daten oder anderen sensiblen Daten erkannt wird, sollte der General Counsel so schnell wie möglich informiert werden.
Wenn externe Rechtsberatung die Reaktion auf den Vorfall unterstützt, sollte diese zusammen mit den oben genannten Parteien ebenfalls über jeden Datenvorfall informiert werden.
Wenn keine externe Rechtsberatung eingebunden ist, sollte das Management Team entscheiden, ob zusätzliche rechtliche Unterstützung in Bezug auf den Datenvorfall erforderlich ist.
Beweissicherung
Die Beweissicherung hängt von der Art des Vorfalls ab.
Zusätzliche Beweissicherung zur Unterstützung regulatorischer Meldungen und zum Verständnis potenzieller rechtlicher Haftung kann durch den General Counsel oder die externe Rechtsberatung erforderlich sein oder empfohlen werden:
Beweise sollten in einer angemessen forensisch belastbaren Weise erfasst und aufbewahrt werden, mit Unterstützung eines externen Cyber-Response-Dienstleisters und unter Beratung externer Rechtsberatung, sofern erforderlich.
Wenn Beweissicherung gegen andere Prioritäten abgewogen werden muss, sollte der General Counsel oder die externe Rechtsberatung, soweit angemessen, einbezogen werden, um eine informierte Entscheidung sicherzustellen.

Analyse
Der General Counsel bewertet, sofern angemessen unterstützt durch externe Rechtsberatung, den Umfang eines Datenvorfalls sowie die Relevanz vertraglicher, regulatorischer oder sonstiger Meldepflichten auf Grundlage der verfügbaren Beweise.
Zusätzliche Analysen technischer Beweise, einschließlich beispielsweise eDiscovery-Untersuchungen zur Identifizierung betroffener personenbezogener Daten, können erforderlich sein, um diese Bewertung zu unterstützen. Diese Analysen sollten durch ein geeignetes Team oder eine geeignete Organisation durchgeführt werden, gegebenenfalls durch externe Unterstützung.
Reporting und Kommunikation
Der General Counsel sollte, sofern angemessen unterstützt durch externe Rechtsberatung, alle Meldepflichten oder sonstigen Maßnahmen identifizieren, die sich aus dem Datenvorfall ergeben.
Wenn ein Vorfall mit personenbezogenen Daten eingetreten ist, wird der General Counsel, sofern angemessen unterstützt durch externe Rechtsberatung und nach Abstimmung mit dem [Management Team] sowie erforderlicher Freigabe durch das Management, geeignete Erklärungen und Meldungen an alle zuständigen Aufsichtsbehörden abgeben.
Diese Teammitglieder legen im Verlauf der Reaktion außerdem fest, welche zusätzlichen Offenlegungen gegenüber betroffenen Personen, Data Ownern und anderen betroffenen Parteien erforderlich oder angemessen sind.
Offenlegung oder Kommunikation gegenüber Öffentlichkeit, Medien, Strafverfolgungsbehörden oder anderen Dritten kann ebenfalls erforderlich oder angemessen sein. Art, Inhalt und Kommunikationsweg einer solchen Offenlegung sollten vor jeder Kommunikation durch das Management vereinbart werden, unterstützt durch externe Rechtsberatung oder andere geeignete Spezialisten, sofern erforderlich. Erforderliche Freigaben und/oder Unterstützung beim Versand von Kommunikation über geeignete Kanäle sollten bei Bedarf von anderen Mitarbeitenden von [UNTERNEHMENSNAME] eingeholt werden.
Nachbereitung des Vorfalls
Für Vorfälle, die als P1 bis P3 klassifiziert sind, oder wenn dies aus rechtlichen Gründen als ratsam angesehen wird, sollte eine Nachbereitung des Vorfalls gemäß Abschnitt 4.7 des Plans zur Reaktion auf Cyber-Sicherheitsvorfälle durchgeführt werden.
Die Ursache, Auswirkungen und Lessons Learned in Bezug auf jeden Datenvorfall sollten im Rahmen dieses Prozesses berücksichtigt und in den relevanten Abschnitten eines Cyber Security Incident Report Form dokumentiert werden.


[bookmark: _Toc239163879]Anhang A: Ablaufdiagramm zur Reaktion auf Datenvorfälle
Das nachstehende Ablaufdiagramm stellt die wesentlichen Entscheidungspunkte und Reaktionsschritte bei einem Datenvorfall dar:
[image: ]
Die beispielhaften Cyber-Governance-Vorlagen dienen ausschließlich als Orientierungshilfe. Sie wurden nicht auf Basis Ihrer konkreten Systeme und Risiken erstellt und decken daher nicht alle möglichen Szenarien oder erforderlichen Maßnahmen im Zusammenhang mit einem Cybersicherheitsvorfall ab. Die Verantwortung für die Bewertung und Implementierung geeigneter Notfall- und Reaktionsprozesse liegt beim Unternehmen. Die Vorlagen ersetzen weder die Beratung durch Rechtsanwälte noch die Unterstützung durch Cybersicherheitsexperten.
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