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Playbook zur Reaktion auf Malware
[bookmark: _Toc239169187]1.1 Erkennung
Malware ist Software, die für böswillige Zwecke entwickelt und eingesetzt wird, etwa zur Kompromittierung oder Beschädigung von Systemen, zur Spionage, zum Diebstahl von Geldmitteln oder Daten oder zur Durchführung sonstiger unbefugter Aktivitäten. Malware kann über verschiedene Methoden und aus unterschiedlichen Gründen auf Systemen bereitgestellt werden und wird häufig als Teil eines größeren Cyber-Sicherheitsvorfalls eingesetzt.
Malware kann unter anderem durch folgende Hinweise erkannt werden:
Erkennung durch Eigentümer betroffener Geräte: 
· Der Geräteeigentümer informiert das IT-Team, dass eine Interaktion mit einem schädlichen Link und/oder Dokument stattgefunden hat.
· Wie oben, jedoch mit der Folge, dass eine Datei oder ein ähnliches Objekt auf das Gerät heruntergeladen wurde.
· Unerwartete oder ungewöhnliche Geräteaktivität wird beobachtet.
· Neue und unerwartete Software oder Dienste werden auf dem Gerät identifiziert.
· Der Nutzer kann nicht auf das Gerät oder die darauf enthaltenen Dateien zugreifen.
Sonstige Erkennung: 
· Warnung durch Anti-Virus-Anbieter und potenzielle Quarantäne verdächtiger Artefakte.
· Erkennung durch Drittanbieter-Software.
· Firewall-Protokolle und Alarmierungsmechanismen.
· Unerwartete Kommunikation vom betroffenen Gerät, etwa Spam-E-Mails oder Anfragen zur Rechteausweitung.
· Eine Strafverfolgungsbehörde oder andere Stelle meldet schädlichen Datenverkehr oder Ähnliches aus der Unternehmensinfrastruktur.
· Manuelle Erkennung durch das IT-Administrationsteam.
SIEM- und/oder SOAR-Warnungen: 
· Das Gerät, das versucht, Malware auszuführen oder zu installieren, kann Warnungen in Sicherheitsüberwachungssystemen auslösen, entweder direkt durch erkannten schädlichen Code oder indirekt durch Aktionen der Malware.
· Beispiele für SOC-/SIEM-Warnungen sind:
· laterale Bewegung,
· verdächtige PowerShell-Befehle, 
· Rechteausweitung oder neue Kontenerstellung, 
· Command-and-Control-Traffic, 
· Installation von ausführbaren Dateien, 
· Erkennung spezifischer Tools wie Mimikatz oder Cobalt Strike sowie 
· Data-Loss-Prevention-Warnungen.
[bookmark: _Toc239169188]1.2 Rollen und Verantwortlichkeiten
Cyber Security Incident Response Team (CSIRT): Rollen und Verantwortlichkeiten sind in Abschnitt 3 des Plans zur Reaktion auf Cyber-Sicherheitsvorfälle definiert.




[bookmark: _Toc239169189]1.3 Reaktionsschritte
Ein Ablaufdiagramm mit zusätzlichen Leitlinien ist am Ende dieses Playbooks enthalten.
Triage
Erste reaktive Maßnahmen zur Feststellung von Umfang, Auswirkung und Schweregrad umfassen:
Erste Verifizierung: 
· Erkennungsmechanismus prüfen, z. B. SOC-/SIEM-Warnung, Nutzerhinweis oder verschlüsselte Dateien; 
· initialen Bereitstellungsmechanismus soweit möglich feststellen; 
· betroffene Benutzerkonten bestimmen; 
· anfänglichen Infektionsumfang identifizieren, einschließlich Anzahl der Geräte und möglicher Ausbreitung; 
· prüfen, ob Malware durch Anti-Malware-Funktionen in Quarantäne gestellt oder blockiert wurde; 
· bei Zustellung per E-Mail weitere Empfänger prüfen.

Bewertung der Geschäftsauswirkung: 
· Wenn tägliche Geschäftsabläufe betroffen sein können, sollten Business-Continuity-Pläne entsprechend der Schwere des Vorfalls aktiviert werden.

Dokumentation erster IoCs: 
· Erste beobachtete Indicators of Compromise erfassen, einschließlich:
· IP-Adressen, 
· URLs und Weiterleitungen, 
· Domains, 
· Websites, 
· Namen und Typen ausführbarer Dateien, 
· Dateinamen, 
· Datei-Hashes, 
· E-Mail-Betreff und E-Mail-Absender einschließlich Header-Prüfung.

Erstellung einer ersten Ereignis-Timeline: 
· Relevante Punkte dokumentieren, wie etwa: 
· betroffene Nutzer und Endpunkte, 
· identifiziertes schädliches Verhalten,
· sonstige betroffene Assets,
· Zeitstempel relevanter Aktionen, 
· Auswirkungen der Nichtverfügbarkeit von Assets sowie 
· kurze Aussagen betroffener Nutzer oder Geräteeigentümer zu durchgeführten Handlungen, z. B. Öffnen eines Anhangs oder Interaktion mit Anmeldeseiten.

Eskalation
· Der Vorfall sollte gemäß Abschnitt 4.3 des Plans zur Reaktion auf Cyber-Sicherheitsvorfälle eskaliert werden.

Eindämmung
Abhängig von der vorhandenen Malware-Art kann vorsorglich eine erste Eindämmung erforderlich sein, einschließlich der Isolierung potenziell betroffener Geräte von Netzwerken von [UNTERNEHMENSNAME], um eine weitere Infektion zu verhindern, und/oder vom Internet, um weiteren Angreiferzugriff oder Command-and-Control-Kommunikation einzuschränken. Weitere Eindämmungsmaßnahmen umfassen:
Anti-Malware- und Firewall-Lösungen aktualisieren und sicherstellen, dass während Triage und Analyse identifizierte Indicators of Compromise auf Anti-Malware- und Firewall-Lösungen ausgerollt werden.
Einen unternehmensweiten Anti-Malware-Scan initiieren.
Soweit möglich ein taktisches Security Operations Centre (SOC) oder erweitertes Monitoring einrichten, um weitere Infektionen oder Reinfektionen zu verhindern.
Wenn Benutzerkonten als kompromittiert oder gefährdet identifiziert wurden, sollte der Zugriff bis zur weiteren Untersuchung blockiert werden.
Bei sensiblen Konten kann ein weniger aggressiver Ansatz genutzt werden, indem MFA oder ein Passwort-Reset für das betroffene Konto erzwungen wird. 
· Dabei ist Vorsicht geboten, da der Angreifer möglicherweise Zugriff auf das Konto hat und den Reset selbst durchführen kann. Diese Konten sollten überwacht werden.
Wenn ein Benutzerkonto gesperrt wurde, sollten alle aktiven Sitzungen widerrufen werden, um weiteren Zugriff zu verhindern.
Netzwerkfreigabeprotokolle wie SMB sollten deaktiviert werden, um laterale Bewegung im Netzwerk zu verhindern.
Remote-Zugriffssysteme wie RDP sowie Web-Administrationsportale sind häufige Angriffsvektoren. Deaktivierung oder Allowlisting des Zugriffs kann unbefugten Zugriff verhindern und die Eindämmung unterstützen.
Beweissicherung
Die sichere Erfassung einer Kopie der Malware kann angemessen sein, insbesondere wenn die Malware nicht identifiziert ist und/oder unbekannte Aktivitäten auf Geräten von [UNTERNEHMENSNAME] ermöglicht haben könnte. Falls eine Analyse erforderlich sein könnte, sollte die Erfassung so früh wie möglich erfolgen, damit Löschung und Beseitigung anschließend durchgeführt werden können.
Jede Malware sollte mit Vorsicht behandelt und durch Mitarbeitende oder Drittanbieter mit geeigneter Fachkompetenz über angemessen sichere Methoden abgerufen und gespeichert werden.

Analyse
Eine erste Analyse potenzieller Malware erfolgt typischerweise bei der Erkennung mithilfe standardmäßiger Sicherheitstools.
Hashes oder Signaturen identifizierter Malware sollten aufgezeichnet werden, um anschließende Threat-Hunting- und Monitoring-Aktivitäten entsprechend den ersten Eindämmungsmaßnahmen zu unterstützen.
Wenn eine weitergehende detaillierte Malware-Analyse erforderlich ist, kann sie durch geeignete Experten, beispielsweise einen externen Cyber-Response-Spezialisten, durchgeführt werden.
Wenn die Möglichkeit besteht, dass Malware auf mehreren Geräten bereitgestellt wurde, Teil eines umfassenderen Vorfalls ist und/oder sich im Netzwerk von [UNTERNEHMENSNAME] ausgebreitet hat, sollten geeignete Untersuchungen und Threat Hunting durchgeführt werden, um sicherzustellen, dass der Vorfall vollständig eingedämmt wurde.
Die Untersuchung sollte auch die ursprüngliche Methode oder Route identifizieren, über die die Malware auf Geräte von [UNTERNEHMENSNAME] gelangt ist. Selbst eine kleinere Malware-Infektion kann auf eine Schwachstelle in Perimetersicherheitskontrollen hinweisen; das Nichtidentifizieren der Ursache kann zu weiteren und schwerwiegenderen Folgeangriffen führen.





Beseitigung
Die Beseitigung von Malware kann häufig mit Standard-Sicherheitstools durchgeführt werden. Moderne Malware ist jedoch oft persistent auf Geräten. Innerhalb angemessener Grenzen sollten geeignete Experten zur vollständigen Beseitigung beraten, und Monitoring sollte sicherstellen, dass Malware insbesondere nach Neustarts von Geräten nicht bestehen bleibt.
Wenn die Beseitigung anderweitig nicht gewährleistet werden kann, sollten Geräte in der Regel aus einem bekanntermaßen sauberen Backup oder Image neu aufgebaut werden, sofern dem keine anderen Faktoren entgegenstehen.

Wiederherstellung
Sobald der Vorfall vollständig eingedämmt ist, Zugriffskonten zurückgesetzt wurden, betroffene Geräte neu imaged und/oder ersetzt wurden und schädliche E-Mails aus Postfächern entfernt wurden, kann der Vorfall als beendet eingestuft und der Wiederherstellungsprozess eingeleitet werden.
Während des Malware-Angriffs infizierte Geräte sollten mit Vorsicht wieder in die Produktionsumgebung eingeführt werden. Best Practice ist es, Geräte nach einem Angriff neu zu imagen, aus einem vertrauenswürdigen Backup wiederherzustellen oder vollständig zu ersetzen. Erforderliche Patches oder Maßnahmen zur Schwachstellenbehebung sollten vor der Reintegration umgesetzt werden.
Der Benutzerzugriff auf vom Vorfall betroffene Konten kann wiederhergestellt werden, wobei sicherzustellen ist, dass das Passwort geändert wurde und zusätzliche Sicherheitskontrollen wie MFA berücksichtigt wurden.

Nachbereitung des Vorfalls
Für Vorfälle, die als P1 bis P3 klassifiziert sind, sollte gemäß Abschnitt 4.7 des Plans zur Reaktion auf Cyber-Sicherheitsvorfälle eine Nachbereitung des Vorfalls durchgeführt werden.


[bookmark: _Toc239169190]Anhang A: Ablaufdiagramm zur Reaktion auf Malware
Das nachstehende Ablaufdiagramm stellt die wesentlichen Entscheidungspunkte und Reaktionsschritte bei einem Malware-Vorfall dar.
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Die beispielhaften Cyber-Governance-Vorlagen dienen ausschließlich als Orientierungshilfe. Sie wurden nicht auf Basis Ihrer konkreten Systeme und Risiken erstellt und decken daher nicht alle möglichen Szenarien oder erforderlichen Maßnahmen im Zusammenhang mit einem Cybersicherheitsvorfall ab. Die Verantwortung für die Bewertung und Implementierung geeigneter Notfall- und Reaktionsprozesse liegt beim Unternehmen. Die Vorlagen ersetzen weder die Beratung durch Rechtsanwälte noch die Unterstützung durch Cybersicherheitsexperten.
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