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Playbook zur Reaktion auf Postfachkompromittierung
[bookmark: _Toc236731065]1.1 Erkennung
Eine Postfachkompromittierung liegt vor, wenn eine unbefugte Partei erfolgreich auf die [E-MAIL-PLATTFORM] und/oder das Postfach eines oder mehrerer Mitarbeitender oder anderer Nutzer von [UNTERNEHMENSNAME] zugegriffen hat.
Eine Postfachkompromittierung kann unter anderem durch folgende Hinweise erkannt werden:
Anmeldungen oder andere Kontoaktivitäten in der [E-MAIL-PLATTFORM], die durch den Service Desk oder das IT-Sicherheitsteam als verdächtig identifiziert werden.
Gemeldete ungewöhnliche und/oder unbefugte Aktivitäten im Postfach eines Nutzers oder in anderen Ressourcen der [E-MAIL-PLATTFORM].
Gemeldete E-Mails, die vom Konto eines Nutzers der [E-MAIL-PLATTFORM] versendet wurden und als verdächtig gelten oder nachweislich nicht vom rechtmäßigen Kontoinhaber gesendet wurden, beispielsweise versuchter Rechnungsbetrug.
Mehrere MFA-Aufforderungen, die an einen Nutzer gesendet werden, um den Kontoinhaber zu verwirren und durch MFA-Fatigue zu einer Freigabe zu bewegen.

[bookmark: _Toc236731066]1.2 Rollen und Verantwortlichkeiten
Cyber Security Incident Response Team (CSIRT): Rollen und Verantwortlichkeiten sind in Abschnitt 3 des Plans zur Reaktion auf Cyber-Sicherheitsvorfälle definiert.
Das IT-Sicherheitsteam führt in der Regel die erste technische Reaktion durch, bei Bedarf unterstützt durch einen externen Cyber-Response-Dienstleister.

[bookmark: _Toc236731067]1.3 Reaktionsschritte
Ein Ablaufdiagramm mit zusätzlichen Leitlinien ist am Ende dieses Playbooks enthalten.

Risikominderung
Auch wenn keine Sicherheitskontrolle vollständigen Schutz vor einer Postfachkompromittierung garantieren kann, reduziert ein mehrschichtiger Schutzansatz die Wahrscheinlichkeit eines erfolgreichen Angriffs erheblich. Folgende Maßnahmen sollten umgesetzt werden:
MFA für alle Nutzer im E-Mail-Tenant erzwingen. Auch wenn MFA kein Allheilmittel ist, kann MFA weniger versierte Bedrohungsakteure von erfolgreicher Authentifizierung abhalten. Zur Abwehr fortgeschrittener Phishing-Angriffe, die häufig zu Postfachkompromittierungen führen, sind einige MFA-Implementierungen wirksamer als andere.
· Wenn möglich, einen FIDO2-zertifizierten Authenticator verwenden, zum Beispiel Windows Hello for Business oder einen YubiKey.
· Best-Practice-MFA mit Conditional-Access-Richtlinien kombinieren, sodass authentifizierende Geräte vertrauenswürdig oder compliant sein und von vertrauenswürdigen Standorten stammen müssen.
· Anwendungsbasierte MFA mit Push-Benachrichtigungen nach Möglichkeit vermeiden, da diese anfällig für Notification-Fatigue-Angriffe sein kann.
· MFA-Lösungen auf Basis von SMS oder Einmalpasswörtern über Authenticator-Anwendungen vermeiden, da diese für mehrere Abfangmethoden anfällig sind.
Legacy-E-Mail-Protokolle deaktivieren, die für Geschäftszwecke nicht zwingend erforderlich sind. Legacy-Protokolle können es Bedrohungsakteuren ermöglichen, MFA zu umgehen und Teile des Postfachs auf einen lokalen Client herunterzuladen.
Dark-Web-Monitoring auf kompromittierte Zugangsdaten durchführen. Wenn ein Nutzer in einem Datenleck identifiziert wird, sollte dessen Passwort umgehend geändert werden.
Prüfen, ob externe Tenants daran gehindert werden sollten, Chats mit Nutzern in Teams zu starten, sofern dies geschäftlich nicht erforderlich ist.
Regelmäßige Phishing-Awareness-Schulungen und Phishing-Simulationen durchführen. Diese sollten, soweit möglich, dem aktuellen Reifegrad der Angriffsmethoden entsprechen.
DMARC in Betracht ziehen, um zu verhindern, dass unbefugte Personen Phishing-E-Mails über die Organisationsdomäne versenden.

Erste Eindämmung
Nach Erkennung einer Postfachkompromittierung sollte das IT-Sicherheitsteam:
Den Zugriff auf potenziell kompromittierte Konten deaktivieren.
Sitzungszugriffe für diese Konten widerrufen.
Eine Passwortänderung für die kompromittierten Konten erzwingen.
Postfachregeln prüfen, um sicherzustellen, dass keine Weiterleitungsregeln oder andere unbefugte Regeln vorhanden sind, die der Bedrohungsakteur eingerichtet haben könnte.
Sicherstellen, dass Persistenzmechanismen, einschließlich geänderter Zugriffberechtigungen, Postfach- oder Weiterleitungsregeln, Anwendungsberechtigungen oder gerätebasierter Malware-Installationen, behoben werden.
Diese Schritte müssen möglicherweise wiederholt werden, wenn später weitere kompromittierte Konten identifiziert werden.

Eskalation
Der Vorfall sollte gemäß Abschnitt 4.2 des Plans zur Reaktion auf Cyber-Sicherheitsvorfälle triagiert und eskaliert werden.

Beweissicherung
Relevante Beweise können Folgendes umfassen:
[PROTOKOLLNAME]-Logs aus der [E-MAIL-PLATTFORM] von [UNTERNEHMENSNAME] sowie weitere relevante Logs aus der [E-MAIL-SICHERHEITS]-Plattform von [UNTERNEHMENSNAME].
Andere relevante Einstellungen und Berechtigungen innerhalb der [E-MAIL-PLATTFORM] von [UNTERNEHMENSNAME].
E-Mail-Protokolle aus der [E-MAIL-PLATTFORM] und/oder den [E-MAIL-SICHERHEITS]-Plattformen von [UNTERNEHMENSNAME].
Kopien von E-Mails, die potenziell von kompromittierten Konten gesendet oder empfangen wurden.
Aussagen relevanter Nutzer von [UNTERNEHMENSNAME] oder Empfänger von E-Mails bei Dritten.
Eine erste Analyse der Beweise kann häufig direkt innerhalb der [E-MAIL-PLATTFORM] durchgeführt werden.
Wenn jedoch eine Postfachkompromittierung eingetreten ist, sollten Beweise zum Vorfall zu einem geeigneten Zeitpunkt erfasst und sicher gespeichert werden, um ihren Verlust zu verhindern. Dies umfasst E-Mails zur Vermeidung von Löschung sowie relevante [PROTOKOLLNAME]-Logs zur Vermeidung von Datenverlust durch Protokoll-Rollover.
Die Beweiserfassung sollte durch das IT-Sicherheitsteam und/oder einen externen Cyber-Response-Dienstleister durchgeführt werden. Zusätzliche Beweissicherungsmaßnahmen können durch Rechtsberatung empfohlen werden.

Analyse
Verfügbare Beweise sollten durch das IT-Sicherheitsteam und/oder einen externen Cyber-Response-Dienstleister geprüft werden, um soweit möglich Folgendes festzustellen:
Wie viele Konten der [E-MAIL-PLATTFORM] von [UNTERNEHMENSNAME] kompromittiert wurden und über welchen Zeitraum.
Wie die Konten von [UNTERNEHMENSNAME] ursprünglich kompromittiert wurden.
Welche Aktivitäten der Angreifer mit den kompromittierten Konten durchgeführt hat.
Welche Daten vom Angreifer eingesehen oder abgerufen wurden.
Welche Persistenzmechanismen, einschließlich neuer Konten, Zugriffe, Postfach- oder Weiterleitungsregeln, Anwendungsberechtigungen oder gerätebasierter Malware-Installationen, durch den Angreifer innerhalb der Plattformen von [UNTERNEHMENSNAME] eingesetzt wurden.
Erkenntnisse sollten regelmäßig an relevante Mitglieder des [Management Team] berichtet werden. Wenn weitere kompromittierte Konten oder Persistenzmechanismen entdeckt werden, müssen diese unverzüglich an das IT-Sicherheitsteam zur Eindämmung gemeldet werden.
Wenn ein Datenvorfall identifiziert wird, sollte dieser gemäß dem Playbook zur Reaktion auf Datenvorfälle angemessen behandelt werden.

Beseitigung
Kompromittierte Konten sollten vor der Wiederherstellung des Nutzerzugriffs gegen weiteren unbefugten Zugriff abgesichert werden. Dies umfasst:
Sicherstellen, dass geeignete Sicherheitskontrollen, einschließlich Multi-Faktor-Authentifizierung und geeigneter Zugriffsrichtlinien, vorhanden sind, um das Risiko weiterer Kompromittierung zu mindern.
Sicherstellen, dass der Nutzer über fortbestehende potenzielle Risiken im Zusammenhang mit dem Vorfall informiert ist, und, sofern angemessen, relevante Phishing- oder andere schädliche E-Mails aus Benutzerpostfächern löschen.
Während der Reaktion oder im anschließenden Post-Incident-Review können empfohlene Verbesserungen identifiziert werden, die die Gesamtsicherheit der Umgebung der [E-MAIL-PLATTFORM] von [UNTERNEHMENSNAME] verbessern und/oder das Risiko ähnlicher Vorfälle in der Zukunft reduzieren. Der Cyber Security Lead sollte Machbarkeit, Auswirkungen und Kosten solcher Empfehlungen bewerten und entscheiden, ob diese umgesetzt werden sollten und/oder ob Kosten oder geschäftliche Auswirkungen eine Eskalation an weitere Entscheidungsträger von [UNTERNEHMENSNAME] erfordern.

Wiederherstellung
Die Wiederherstellung des Zugriffs auf einzelne Konten kann erfolgen, sobald jede persistente Bedrohung beseitigt wurde.

Nachbereitung des Vorfalls
Für Vorfälle, die als P1 bis P3 klassifiziert sind, sollte gemäß Abschnitt 4.7 des Plans zur Reaktion auf Cyber-Sicherheitsvorfälle eine Nachbereitung des Vorfalls durchgeführt werden.


[bookmark: _Toc236731068]Anhang A: Ablaufdiagramm zur Reaktion auf Email-Postfachkompromittierung / BEC
Das nachstehende Ablaufdiagramm stellt die wesentlichen Entscheidungspunkte und Reaktionsschritte bei einer Postfachkompromittierung dar.
[image: ]

Die beispielhaften Cyber-Governance-Vorlagen dienen ausschließlich als Orientierungshilfe. Sie wurden nicht auf Basis Ihrer konkreten Systeme und Risiken erstellt und decken daher nicht alle möglichen Szenarien oder erforderlichen Maßnahmen im Zusammenhang mit einem Cybersicherheitsvorfall ab. Die Verantwortung für die Bewertung und Implementierung geeigneter Notfall- und Reaktionsprozesse liegt beim Unternehmen. Die Vorlagen ersetzen weder die Beratung durch Rechtsanwälte noch die Unterstützung durch Cybersicherheitsexperten.
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