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[bookmark: _Toc239175241]1. Überblick

[UNTERNEHMENSNAME] verpflichtet sich, seinen gesetzlichen, regulatorischen und ethischen Verpflichtungen zum Schutz personenbezogener Informationen (PI) seiner Mitarbeitenden, Partner und Kunden nachzukommen. Ein wirksames Management von Informationstechnologie-Assets (IT-Assets)[1] umfasst die Pflege eines vollständigen Inventars aller IT-Assets im Netzwerk, die Sicherstellung von Transparenz und Kontrolle über die IT-Umgebung sowie die Umsetzung von Maßnahmen zur Verhinderung unbefugten Zugriffs und unbefugter Nutzung.

[bookmark: _Toc239175242]2. Zweck

Diese Richtlinie legt die Anforderungen für die Erstellung und Pflege eines vollständigen Inventars der IT-Assets von [UNTERNEHMENSNAME] fest und definiert einen Prozess zur Verwaltung dieser Assets über ihren gesamten Service-Lebenszyklus hinweg, von der Beschaffung bis zur Entsorgung oder Vernichtung. Ein umfassendes IT-Asset-Inventar ist wesentlich, um potenzielle Schwachstellen zu identifizieren und Risiken innerhalb der IT-Umgebung wirksam zu steuern.

[bookmark: _Toc239175243]3. Geltungsbereich

Diese Richtlinie gilt für alle IT-Assets, die mit dem Netzwerk von [UNTERNEHMENSNAME] verbunden sind, einschließlich, jedoch nicht beschränkt auf Computer-Arbeitsplätze, Laptops, Tablets, Smartphones, Server, Appliances, Netzwerk-Switches und Router sowie sämtliche auf diesen Geräten verwendete Software. Sie umfasst Assets, die sich im Eigentum von [UNTERNEHMENSNAME] befinden, geleast sind oder von [UNTERNEHMENSNAME] verwaltet werden.
Das [ZUSTÄNDIGE TEAM/DIE ZUSTÄNDIGE ABTEILUNG] ist dafür verantwortlich, Informations-Assets zum Inventar und Netzwerk hinzuzufügen, diese zu aktualisieren oder daraus zu entfernen.

[bookmark: _Toc239175244]4. Richtlinie

Alle IT-Assets müssen gemäß dieser Richtlinie korrekt identifiziert, erfasst, klassifiziert und verwaltet werden. [UNTERNEHMENSNAME] stellt sicher, dass ausschließlich katalogisierten IT-Assets der Netzwerkzugriff gestattet wird. IT-Assets, die als nicht konform identifiziert werden oder nicht im Inventar enthalten sind, werden entweder aktualisiert, um die Compliance-Anforderungen zu erfüllen, oder unverzüglich aus dem Netzwerk entfernt, wobei bei Bedarf manuelle oder automatisierte Prozesse eingesetzt werden.



[bookmark: _Toc239175245]5. Rollen und Verantwortlichkeiten
	Rolle
	Verantwortlichkeiten

	[z. B. Verwaltungsrat oder Geschäftsleitungsausschuss]
	Die Durchsetzung der Richtlinie zum Asset-Management unterstützen und fördern.
Die Bereitstellung von Ressourcen für eine wirksame Umsetzung der Richtlinie sicherstellen.
Wesentliche Änderungen an Richtlinien zum Asset-Management prüfen und genehmigen.

	[z. B. Leitung Infrastruktur oder Informationstechnologie]
	Als Richtlinienverantwortliche/r fungieren und die Entwicklung sowie Pflege des IT-Asset-Inventars überwachen.
Regelmäßige Überprüfungen des IT-Asset-Inventars durchführen, um Risiken im Zusammenhang mit Nichtkonformität zu identifizieren und zu adressieren.
Sicherstellen, dass die Richtlinie mit strategischen Geschäftszielen sowie gesetzlichen und regulatorischen Anforderungen im Einklang steht.
Den Prozess für die Entsorgung oder Rückgabe von IT-Assets in Übereinstimmung mit der Richtlinie ermöglichen und steuern.

	[z. B. Business Asset Owner]
	Als IT-Asset-Verantwortliche/r fungieren.
Die tägliche Nutzung und den Schutz der zugewiesenen IT-Assets innerhalb der jeweiligen Geschäftsbereiche steuern.
Sicherstellen, dass alle zugewiesenen IT-Assets registriert, klassifiziert und mit den Asset-Management-Richtlinien konform sind.
Abweichungen oder Nichtkonformitäten im Zusammenhang mit dem IT-Asset-Management an die [Leitung der Abteilung Informationssicherheit] melden.
Verfahren für regelmäßige Bewertungen des Zustands und der Leistung von Assets umsetzen.

	[z. B. Abteilung Informationssicherheit]
	Sicherheitsrisiken im Zusammenhang mit IT-Assets identifizieren und bewerten sowie Maßnahmen zur Risikominderung vorschlagen.
Sicherstellen, dass IT-Assets den Sicherheitsstandards und -anforderungen des Unternehmens entsprechen.
Schwachstellen- und Sicherheitsrisikobewertungen für IT-Assets durchführen, um Schwachstellen zu identifizieren und Abhilfemaßnahmen zu priorisieren.
Zugriffskontrollmaßnahmen festlegen und durchsetzen, um autorisierten Zugriff auf IT-Assets sicherzustellen.

	Endnutzer und Dritte
	IT-Assets des Unternehmens gemäß dieser Richtlinie sicher handhaben und verwalten.
Sicherheitspraktiken und Leitlinien einhalten, um unbefugten Zugriff oder Missbrauch von IT-Assets zu verhindern.
Vorfälle im Zusammenhang mit Asset-Verlust, Beschädigung oder Sicherheitsvorfällen unverzüglich melden.
Sicherstellen, dass IT-Assets bei Beendigung der Nutzung oder des Beschäftigungsverhältnisses ordnungsgemäß zurückgegeben werden.





[bookmark: _Toc239175246]6. Struktur des IT-Asset-Inventars

Das IT-Asset-Inventar von [UNTERNEHMENSNAME] ist ein geordnetes Verzeichnis aller verwalteten Assets, das auf einfachen Zugriff und effiziente Informationsabfrage ausgelegt ist. Das Inventar muss mit den folgenden Angaben strukturiert sein:
Hardware: Standort des Assets, Typ, eindeutige Kennung, verarbeitete Daten, Kritikalität, Geschäftsfunktion und Eigentümer/Verantwortliche/r. Diese Informationen sind beim Onboarding des Assets aufzunehmen; Änderungen der Asset-Verantwortung sind unverzüglich im Asset-Inventar abzubilden.
Software: Name, Version, Hersteller, verarbeitete Daten, Kritikalität, Geschäftsfunktion, Eigentümer/Verantwortliche/r, Patch-Status, Herausgeber, Installationsdatum, Ablaufdatum und Ende des Supports. Diese Informationen sind beim Onboarding des Assets aufzunehmen; Änderungen der Asset-Verantwortung sind unverzüglich im Asset-Inventar abzubilden.
Assets von Dritten/Anbietern: Nicht verwaltete IT-Assets müssen erfasst und, sofern möglich, getrennt von Unternehmensressourcen segmentiert werden. Das [ZUSTÄNDIGE TEAM/DIE ZUSTÄNDIGE ABTEILUNG] arbeitet mit Asset-Verantwortlichen zusammen, um die zeitnahe Anwendung von Patches und Fehlerbehebungen sicherzustellen, organisatorische Risiken zu reduzieren und die Einhaltung von Sicherheitsstandards aufrechtzuerhalten.
[bookmark: _Toc239175247]6.1 Asset-Klassifizierung
Jedes Asset im Inventar muss anhand seiner Kritikalität kategorisiert werden. Dabei sind verschiedene Klassifizierungskriterien zu berücksichtigen, einschließlich, jedoch nicht beschränkt auf:
· Vertraulichkeitsbewertung: Grad der Sensitivität der Informationen, die das Asset enthält, ausgerichtet an der Richtlinie zur Datenklassifizierung.
· Integritätsbewertung: Bedeutung der Aufrechterhaltung der Genauigkeit und Zuverlässigkeit des Assets.
· Verfügbarkeitsbewertung: Erforderlichkeit, dass das Asset bei Bedarf zugänglich ist.
· Vorhandensein personenbezogener identifizierbarer Informationen (PII): Ob das Asset PII enthält und daher zusätzliche Compliance- und Schutzmaßnahmen erforderlich sind.
· Betriebliche Auswirkungen: Auswirkungen auf den Geschäftsbetrieb, wenn das Asset kompromittiert, nicht verfügbar oder beeinträchtigt ist.
· Compliance-Anforderungen: Gesetzliche, regulatorische und branchenspezifische Standards, die für das Asset gelten, um die Einhaltung erforderlicher Verpflichtungen sicherzustellen.
Das Asset-Inventar und seine Klassifizierungsbewertung müssen jährlich gemeinsam mit den Asset-Verantwortlichen gründlich überprüft werden, um Genauigkeit und Relevanz sicherzustellen. Zusätzliche Überprüfungen können durch wesentliche Änderungen der organisatorischen Abläufe, technologische Entwicklungen oder als Reaktion auf Sicherheitsvorfälle ausgelöst werden.
Asset-Verantwortliche und relevante Stakeholder sind für die fortlaufende Pflege und zeitnahe Aktualisierung der Asset-Informationen verantwortlich. Sie müssen zusammenarbeiten, um sicherzustellen, dass das Asset-Inventar den aktuellen Zustand aller organisatorischen Assets widerspiegelt.
Der Rahmen für die Asset-Klassifizierung muss mit anderen Richtlinien zur Informationssicherheit und zum Risikomanagement integriert werden, um kohärente Abläufe sicherzustellen.
[bookmark: _Toc239175248]7. Management des Asset-Lebenszyklus

Das Management des Asset-Lebenszyklus unterstützt die strategische Überwachung von Assets von der Beschaffung über die aktive Nutzung und Wartung bis hin zur endgültigen Entsorgung. Dieser Ansatz stellt die Nutzung, Kosteneffizienz und Sicherheit der IT-Assets von [UNTERNEHMENSNAME] über ihren gesamten Lebenszyklus hinweg sicher.
Beschaffung
Alle IT-Assets müssen über den genehmigten Beschaffungsprozess von [UNTERNEHMENSNAME] beschafft werden, bevor sie zur wirksamen Nachverfolgung im IT-Asset-Inventar erfasst werden.
Alle IT-Assets müssen im Einklang mit anwendbaren Lizenzvereinbarungen überprüft und verwaltet werden.
Alle IT-Assets müssen entsprechend ihrer Sensitivität und ihres Werts gemäß den [STANDARDS/VERFAHREN] von [UNTERNEHMENSNAME] klassifiziert werden.
Klare Verträge und Vereinbarungen mit Drittanbietern müssen festgelegt werden, um Bedingungen, Gewährleistungen und Serviceerwartungen zu definieren, einschließlich Service Level Agreements (SLAs), sofern anwendbar.
Risikobewertungen müssen durch das [ZUSTÄNDIGE TEAM/DIE ZUSTÄNDIGE ABTEILUNG] durchgeführt werden, um potenzielle Schwachstellen oder Lieferkettenrisiken im Zusammenhang mit neuen Beschaffungen zu bewerten.
Marktanalysen müssen durchgeführt werden, um Kosteneffizienzen zu nutzen und nachhaltige Beschaffungspraktiken zu fördern.
Bereitstellung
Alle IT-Assets müssen gemäß dem Change-Management-Prozess von [UNTERNEHMENSNAME] bereitgestellt werden, um Störungen zu minimieren.
Alle IT-Assets müssen vor der Bereitstellung durch das Change-Management-Gremium von [UNTERNEHMENSNAME] getestet und genehmigt werden.
Alle IT-Assets müssen unter Anwendung der geeigneten Installationsverfahren des Anbieters installiert werden.
Nutzung und Wartung
Alle IT-Assets müssen entsprechend ihrer Klassifizierung gemäß dem Datenklassifizierungsstandard von [UNTERNEHMENSNAME] behandelt werden.
Alle IT-Assets müssen regelmäßig auf Schwachstellen und Bedrohungen risikobewertet und gemäß der Richtlinie für Schwachstellen- und Patch-Management von [UNTERNEHMENSNAME] mit den neuesten Sicherheits-Patches aktualisiert werden.
Alle IT-Assets müssen überwacht und ihre Leistung zu Wartungszwecken dokumentiert werden.
Für alle IT-Assets müssen Aufzeichnungen über sämtliche Wartungsaktivitäten einschließlich Datum und durchgeführter Maßnahmen dokumentiert werden.
Ein etabliertes Supportsystem muss vorhanden sein, damit Nutzer Asset-Probleme melden und zeitnah Unterstützung erhalten können.
Alle Mitarbeitenden von [UNTERNEHMENSNAME] und Dritte müssen Unternehmens-Assets bei Änderung oder Beendigung des Beschäftigungsverhältnisses bzw. Vertragsverhältnisses zurückgeben.



Sichere Entsorgung
[UNTERNEHMENSNAME] muss Grundsätze zur sicheren Entsorgung von IT-Assets einhalten, um die Wiederherstellung oder Rekonstruktion von Daten zu verhindern.
Alle IT-Assets, die sensible Informationen enthalten, müssen entsprechend ihrem Sensitivitätsgrad gemäß dem Datenklassifizierungsstandard von [UNTERNEHMENSNAME] entsorgt werden.
Alle IT-Assets dürfen nur so lange aufbewahrt werden, wie es zur Erfüllung der Unternehmensziele sowie gesetzlicher und regulatorischer Anforderungen erforderlich ist.
[UNTERNEHMENSNAME] muss strenge Grundsätze zur sicheren Entsorgung von IT-Assets einhalten. Dazu gehört die Durchführung eines gründlichen Datenbereinigungsprozesses vor der Asset-Entsorgung, um sicherzustellen, dass Daten nach der Entsorgung nicht wiederhergestellt, rekonstruiert oder abgerufen werden können. Sofern erforderlich, kann [UNTERNEHMENSNAME] einen vertrauenswürdigen Drittanbieter mit der Asset-Entsorgung beauftragen.
Aufzeichnungen über entsorgte Assets müssen geführt werden, einschließlich der Entsorgungsmethoden im Einklang mit geschäftlichen, gesetzlichen und regulatorischen Anforderungen.
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Geeignete Prozesse müssen vorhanden sein, um sicherzustellen, dass das Inventar mindestens jährlich überprüft wird, damit es korrekt bleibt und Beschaffungen, Entsorgungen oder Änderungen widerspiegelt. Die folgenden Leitlinien bilden einen Rahmen für die Wartung und Verwaltung aller IT-Assets:
Geplante Wartung
Wartungspläne für alle IT-Assets erstellen, um unerwarteten Ausfällen proaktiv vorzubeugen.
Serviceverträge und Wartungsvereinbarungen mit Anbietern nutzen, um Wartungsbedarfe abzudecken. Bei der Beauftragung von Wartungsleistungen durch Dritte sind Anbieter anhand ihrer Fachkompetenz und Zuverlässigkeit zu bewerten und auszuwählen. Der Support durch Dritte ist gemäß der [RICHTLINIENBEZEICHNUNG] von [UNTERNEHMENSNAME] zu steuern.
Berichterstattung und Dokumentation
Alle Wartungsaktivitäten im IT-Asset-Inventar erfassen, einschließlich Datum, Art der Wartung, beteiligter Techniker und zugehöriger Kosten.
Wartungsberichte erstellen, um die Nutzung von IT-Assets zu bewerten, Wartungsaktivitäten nachzuverfolgen und die Einhaltung von Wartungsanforderungen zu beurteilen.
Audit und Verifizierung
Jährliche physische Audits und Asset-Abgleiche durchführen, um die Zuverlässigkeit und Integrität der Inventardaten sicherzustellen.
Diese Audits müssen die Genauigkeit der Einträge verifizieren, Abweichungen identifizieren und die Einhaltung von Lizenzvereinbarungen sicherstellen.
Kontinuierliche Verbesserung
Feedback-Schleifen mit dem [ZUSTÄNDIGEN TEAM/DER ZUSTÄNDIGEN ABTEILUNG] etablieren, um die Wirksamkeit der Wartungsaktivitäten regelmäßig zu bewerten und erforderliche Verbesserungen umzusetzen.


[bookmark: _Toc239175250]9. Zulässige Nutzung

Mitarbeitende und Dritte, die IT-Assets von [UNTERNEHMENSNAME] nutzen oder Zugriff darauf haben, müssen über die für diese Assets sowie die zugehörigen Einrichtungen und Ressourcen der Informationsverarbeitung geltenden Informationssicherheitsanforderungen informiert werden.
[UNTERNEHMENSNAME] verlangt, dass alle Mitarbeitenden und Dritten für ihre Nutzung von Informationsverarbeitungsressourcen verantwortlich sind, einschließlich aller Aktivitäten, die unter ihrer Aufsicht oder Verantwortung durchgeführt werden.

[bookmark: _Toc239175251]10. Ausnahme

Ausnahmen von dieser Richtlinie werden im Einzelfall und nur mit schriftlicher Genehmigung durch die Führungsebene und IT gewährt. Dies sollte eine vollständige Prüfung durch das [ZUSTÄNDIGE TEAM/DIE ZUSTÄNDIGE ABTEILUNG] einschließen, um sicherzustellen, dass die vorgeschlagene Ausnahme den Risikomanagementprozess von [UNTERNEHMENSNAME] durchläuft, damit damit verbundene Risiken wirksam identifiziert, bewertet und gemindert werden.
Alle genehmigten Ausnahmen müssen dokumentiert werden, einschließlich der Gründe für die Genehmigung und etwaiger auferlegter Bedingungen. Ausnahmen unterliegen einer vierteljährlichen Überprüfung, um sicherzustellen, dass die Umstände, die zu ihrer Genehmigung geführt haben, weiterhin gültig sind und Risiken wirksam gesteuert werden.
Es liegt in der Verantwortung der Asset-Verantwortlichen, gemeinsam mit der IT sicherzustellen, dass ihr Asset konform ist und im Asset-Inventar katalogisiert wurde.

[bookmark: _Toc239175252]11. Compliance

Nichtkonformität mit dieser Richtlinie kann disziplinarische Maßnahmen nach sich ziehen. Alle Mitarbeitenden und Dritten müssen diese Richtlinie einhalten und alle Probleme oder Vorfälle im Zusammenhang mit dieser Richtlinie melden.









[bookmark: _Toc239175253]Anhang: Definitionen
Die folgenden Definitionen werden in diesem Dokument verwendet:
	Begriff
	Definition

	Asset
	Ein Element von Wert für Stakeholder. Ein Asset kann materiell sein (z. B. ein physisches Element wie Hardware, Firmware, Computing-Plattform, Netzwerkgerät oder eine andere Technologiekomponente) oder immateriell (z. B. Menschen, Daten, Informationen, Software, Fähigkeit, Funktion, Dienstleistung, Marke, Urheberrecht, Patent, geistiges Eigentum, Image oder Reputation). Der Wert eines Assets wird von Stakeholdern unter Berücksichtigung möglicher Verluste über den gesamten Systemlebenszyklus bestimmt.

	Asset-Verantwortliche/r
	Person oder Organisation, die Verantwortung für Entwicklung, Beschaffung, Integration, Änderung, Betrieb und Wartung und/oder endgültige Aussonderung eines Assets trägt.

	Schwachstellenbewertung
	Systematische Untersuchung eines Informationssystems oder Produkts, um die Angemessenheit von Sicherheitsmaßnahmen festzustellen, Sicherheitsmängel zu identifizieren, Daten zur Vorhersage der Wirksamkeit vorgeschlagener Sicherheitsmaßnahmen bereitzustellen und die Angemessenheit solcher Maßnahmen nach der Umsetzung zu bestätigen.

	Risikobewertung
	Der Prozess zur Identifizierung von Risiken für organisatorische Abläufe (einschließlich Mission, Funktionen, Image und Reputation), organisatorische Assets und Personen, die sich aus dem Betrieb eines Informationssystems ergeben. Als Teil des Risikomanagements umfasst er Bedrohungs- und Schwachstellenanalysen und berücksichtigt Risikominderungen durch geplante oder vorhandene Sicherheitskontrollen.

	Risikomanagement
	Der Prozess der Identifizierung und Bewertung von Risiken sowie der Ergreifung von Maßnahmen zur Reduzierung von Risiken auf ein akzeptables Niveau.

	Lieferkettenrisiko
	Das Potenzial für Schaden oder Kompromittierung, das sich aus Sicherheitsrisiken von Lieferanten, deren Lieferketten sowie deren Produkten oder Dienstleistungen ergibt. Lieferkettenrisiken umfassen Expositionen, Bedrohungen und Schwachstellen im Zusammenhang mit Produkten und Dienstleistungen entlang der Lieferkette sowie Expositionen, Bedrohungen und Schwachstellen der Lieferkette selbst.

	Dritte Partei
	Eine Organisation oder Einzelperson außerhalb von [UNTERNEHMENSNAME], die Produkte oder Dienstleistungen bereitstellt.

	Beschaffung
	Der Prozess des Erwerbs von Waren oder Dienstleistungen, einschließlich IT-Assets.

	Entsorgung
	Der ordnungsgemäße und sichere Prozess der Aussonderung und Entfernung nicht mehr benötigter Assets, wobei sichergestellt wird, dass verbleibende Daten sicher vernichtet werden.

	Patch-Management
	Die systematische Benachrichtigung, Identifizierung, Bereitstellung, Installation und Verifizierung von Code-Revisionen für Betriebssystem- und Anwendungssoftware. Diese Revisionen werden als Patches, Hotfixes und Service Packs bezeichnet.



Die beispielhaften Cyber-Governance-Vorlagen dienen ausschließlich als Orientierungshilfe. Sie wurden nicht auf Basis Ihrer konkreten Systeme und Risiken erstellt und decken daher nicht alle möglichen Szenarien oder erforderlichen Maßnahmen im Zusammenhang mit einem Cybersicherheitsvorfall ab. Die Verantwortung für die Bewertung und Implementierung geeigneter Notfall- und Reaktionsprozesse liegt beim Unternehmen. Die Vorlagen ersetzen weder die Beratung durch Rechtsanwälte noch die Unterstützung durch Cybersicherheitsexperten.
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