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1. [bookmark: _Toc236648980]Panoramica
[NOME AZIENDA] si impegna ad adempiere alle proprie responsabilità legali, regolamentari ed etiche per salvaguardare le informazioni personali ("PI") del proprio personale, dei partner e dei clienti. Una gestione efficace degli asset di Information Technology (IT) include il mantenimento di un inventario completo di tutti gli asset IT¹ presenti sulla rete, garantendo visibilità e controllo sull'ambiente IT e implementando misure per prevenire accessi e utilizzi non autorizzati.
2. [bookmark: _Toc236648981]Finalità
La presente policy definisce i requisiti per sviluppare e mantenere un inventario completo degli asset IT di [NOME AZIENDA] e stabilisce un processo per gestire tali asset lungo tutto il loro ciclo di vita operativo, dall'acquisizione fino alla dismissione o distruzione. Un inventario completo degli asset IT è essenziale per identificare potenziali vulnerabilità e gestire efficacemente il rischio all'interno dell'ambiente IT.
3. [bookmark: _Toc236648982]Ambito di applicazione
La presente policy si applica a tutti gli asset IT connessi alla rete di [NOME AZIENDA], inclusi, a titolo esemplificativo e non esaustivo, workstation, laptop, tablet, smartphone, server, appliance, switch di rete e router, nonché tutto il software utilizzato su tali dispositivi. Comprende gli asset di proprietà, in leasing o gestiti da [NOME AZIENDA].
Il [TEAM/DIPARTIMENTO DEDICATO] è responsabile dell'aggiunta, dell'aggiornamento o della rimozione degli asset informativi dall'inventario e dalla rete.
4. Policy
Tutti gli asset IT devono essere identificati, registrati, classificati e gestiti accuratamente in conformità alla presente prolicy. [NOME AZIENDA] deve garantire che solo gli asset IT catalogati siano autorizzati ad accedere alla rete. Qualsiasi asset IT identificato come non conforme o assente dall'inventario sarà aggiornato per raggiungere la conformità oppure prontamente rimosso dalla rete, utilizzando processi manuali o automatizzati secondo necessità.
5. [bookmark: _Toc236648984]Ruoli e responsabilità
	Ruolo
	Responsabilità

	[Esempio: Consiglio di Amministrazione o Comitato Esecutivo]
	Approvare e promuovere l'applicazione della policy di gestione degli asset.
Garantire l'assegnazione delle risorse necessarie per un'efficace implementazione della Policy.
Riesaminare e approvare le modifiche rilevanti alle policy di gestione degli asset.

	[Esempio: Responsabile Infrastruttura o Information Technology]
	Agire in qualità di responsabile della Policy e supervisionare lo sviluppo e la manutenzione dell'inventario degli asset IT.
Condurre revisioni periodiche dell'inventario degli asset IT per identificare e affrontare i rischi associati alla non conformità.
Garantire l'allineamento della policy agli obiettivi strategici di business e ai requisiti legali e regolamentari.
Facilitare e gestire il processo di dismissione o restituzione degli asset IT in conformità alla Policy.

	[Esempio: Proprietari degli asset di business]
	Agire in qualità di proprietari degli asset IT.
Gestire l'uso quotidiano e la protezione degli asset IT assegnati all'interno delle rispettive unità aziendali.
Garantire che tutti gli asset IT assegnati siano registrati, classificati e conformi alle politiche di gestione degli asset.
Segnalare discrepanze o problematiche di non conformità relative alla gestione degli asset IT al [Responsabile della Funzione Sicurezza delle Informazioni].
Implementare procedure per valutazioni periodiche delle condizioni e delle prestazioni degli asset.

	[Esempio: Funzione Sicurezza delle Informazioni]
	Identificare e valutare i rischi di sicurezza associati agli asset IT e proporre strategie di mitigazione.
Garantire che gli asset IT siano conformi agli standard e ai requisiti di sicurezza aziendali.
Condurre valutazioni delle vulnerabilità e del rischio di sicurezza sugli asset IT per identificare debolezze e prioritizzare le attività di rimedio.
Definire e far rispettare misure di controllo degli accessi per garantire accessi autorizzati agli asset IT.

	Utenti finali e Terze Parti
	Gestire e utilizzare in modo sicuro gli asset IT aziendali in conformità alla Policy.
Attenersi alle pratiche e alle linee guida di sicurezza per prevenire accessi non autorizzati o usi impropri degli asset IT.
Segnalare tempestivamente eventuali incidenti relativi a perdita, danneggiamento o sicurezza degli asset.
Garantire la corretta restituzione degli asset IT al termine dell'utilizzo o del rapporto di lavoro.


6. [bookmark: _Toc236648985]Struttura dell'inventario degli asset
L'inventario degli asset IT di [NOME AZIENDA] è un registro organizzato di tutti gli asset gestiti, progettato per consentire un accesso semplice e un recupero efficiente delle informazioni. L'inventario deve essere strutturato includendo i seguenti dettagli:
Hardware: ubicazione dell'asset, tipologia, identificativo univoco, dati trattati, criticità, funzione aziendale e proprietario. Tali informazioni devono essere incluse in fase di onboarding dell'asset, e le modifiche alla titolarità dell'asset devono essere riflesse immediatamente nell'inventario.
Software: nome, versione, fornitore, dati trattati, criticità, funzione aziendale, proprietario, stato delle patch, publisher, data di installazione, data di scadenza e data di fine supporto. Tali informazioni devono essere incluse in fase di onboarding dell'asset, e le modifiche alla titolarità dell'asset devono essere riflesse immediatamente nell'inventario.
Asset di Terze Parti/Fornitori: gli asset IT non gestiti devono essere registrati e, ove possibile, segmentati separatamente dalle risorse aziendali. Il [TEAM/DIPARTIMENTO DEDICATO] deve collaborare con i proprietari degli asset per garantire l'applicazione tempestiva di patch e correzioni, riducendo il rischio organizzativo e mantenendo la conformità agli standard di sicurezza.
7. [bookmark: _Toc236648986]Classificazione degli asset
Ogni asset presente nell'inventario deve essere categorizzato in base alla propria criticità, tenendo conto di vari criteri di classificazione, inclusi, a titolo esemplificativo e non esaustivo:
Rating di riservatezza: il livello di sensibilità associato alle informazioni contenute nell'asset, allineato alla Policy di Classificazione dei Dati.
Rating di integrità: l'importanza di mantenere accuratezza e affidabilità dell'asset.
Rating di disponibilità: la necessità che l'asset sia accessibile quando richiesto.
Presenza di informazioni personali identificabili (PII): se l'asset contiene PII, richiedendo misure aggiuntive di conformità e protezione.
Impatto operativo: l'effetto sulle operazioni aziendali qualora l'asset sia compromesso, non disponibile o deteriorato.
Requisiti di conformità: standard legali, regolamentari e di settore applicabili all'asset, per garantire l'adempimento degli obblighi pertinenti.
L'inventario degli asset e il relativo punteggio di classificazione devono essere sottoposti a revisione approfondita con i proprietari degli asset su base annuale per mantenerne accuratezza e pertinenza. Ulteriori revisioni possono essere attivate da cambiamenti significativi nelle operazioni organizzative, innovazioni tecnologiche o in risposta a incidenti di sicurezza.
I proprietari degli asset e gli stakeholder pertinenti sono responsabili della manutenzione continua e dell'aggiornamento tempestivo delle informazioni sugli asset. È essenziale che collaborino affinché l'inventario rifletta lo stato corrente di tutti gli asset organizzativi.
Il framework di classificazione degli asset deve essere integrato con le altre policy di sicurezza delle informazioni e di gestione del rischio per garantire operazioni coerenti.
8. [bookmark: _Toc236648987]Gestione del ciclo di vita degli asset
La gestione del ciclo di vita degli asset supporta la supervisione strategica degli asset dall'acquisizione all'uso attivo, alla manutenzione e alla dismissione finale. Questo approccio garantisce utilizzo, efficienza dei costi e sicurezza degli asset IT di [NOME AZIENDA] durante l'intero ciclo di vita.
Acquisizione
Tutti gli asset IT devono essere acquisiti tramite il processo di procurement approvato da [NOME AZIENDA] prima di essere registrati nell'inventario degli asset IT per un tracciamento efficace.
Tutti gli asset IT devono essere verificati e mantenuti in conformità agli accordi di licenza applicabili.
Tutti gli asset IT devono essere classificati in base alla loro sensibilità e al loro valore, in conformità agli [STANDARD/PROCEDURE] di [NOME AZIENDA].
Devono essere definiti contratti e accordi chiari con fornitori terzi per stabilire termini, garanzie e aspettative di servizio, inclusi gli accordi sui livelli di servizio (SLA) ove applicabile.
Il [TEAM/DIPARTIMENTO DEDICATO] deve condurre valutazioni del rischio per valutare potenziali vulnerabilità o rischi della catena di fornitura associati alle nuove acquisizioni.
Deve essere condotta un'analisi di mercato per sfruttare efficienze di costo e promuovere pratiche di approvvigionamento sostenibili.
Distribuzione
Tutti gli asset IT devono essere distribuiti in conformità al processo di change management di [NOME AZIENDA] per mitigare le interruzioni.
Tutti gli asset IT devono essere testati e approvati dal Comitato di Change Management di [NOME AZIENDA] prima della distribuzione.
Tutti gli asset IT devono essere installati utilizzando le procedure di installazione appropriate del fornitore.
Utilizzo e manutenzione
Tutti gli asset IT devono essere gestiti in conformità alla loro classificazione, secondo lo Standard di Classificazione dei Dati di [NOME AZIENDA].
Tutti gli asset IT devono essere sottoposti regolarmente a valutazione del rischio per vulnerabilità e minacce e aggiornati con le patch di sicurezza più recenti, in conformità alla Policy di Vulnerability e Patch Management di [NOME AZIENDA].
Tutti gli asset IT devono essere monitorati e le loro prestazioni documentate ai fini della manutenzione.
Per tutti gli asset IT devono essere documentate le attività di manutenzione, incluse date e azioni intraprese.
Deve essere in essere un sistema di supporto consolidato per consentire agli utenti di segnalare problematiche relative agli asset e ricevere assistenza tempestiva.
Tutti i dipendenti e le terze parti di [NOME AZIENDA] devono restituire gli asset aziendali in caso di cambiamento o cessazione del rapporto di lavoro o dei contratti.
Dismissione sicura
[NOME AZIENDA] deve mantenere principi relativi alla dismissione sicura degli asset IT per prevenire il recupero o la ricostruzione dei dati.
Tutti gli asset IT contenenti informazioni sensibili devono essere dismessi in modo proporzionato al relativo livello di sensibilità, secondo lo Standard di Classificazione dei Dati di [NOME AZIENDA].
Tutti gli asset IT devono essere conservati solo per il tempo necessario a soddisfare gli obiettivi aziendali e i requisiti legali e regolamentari.
[NOME AZIENDA] deve mantenere principi rigorosi in materia di dismissione sicura degli asset IT. Ciò include l'aderenza a un processo approfondito di sanitizzazione prima della dismissione dell'asset, per garantire che i dati non possano essere recuperati, ricostruiti o consultati dopo la dismissione. Ove necessario, [NOME AZIENDA] può avvalersi di un servizio terzo fidato per la dismissione degli asset.
Devono essere mantenute registrazioni degli asset dismessi, dettagliando i metodi di dismissione in conformità ai requisiti aziendali, legali e regolamentari.
9. [bookmark: _Toc236648988]Linee guida per la manutenzione e gestione
Devono essere predisposte procedure adeguate per garantire che l'inventario sia riesaminato almeno annualmente, al fine di assicurarne l’accuratezza e la corrispondenza con eventuali acquisizioni, dismissioni o modifiche. Le seguenti linee guida forniscono un quadro di riferimento per la manutenzione e la gestione di tutti gli asset IT:
Manutenzione programmata
Sviluppare piani di manutenzione per tutti gli asset IT al fine di prevenire proattivamente guasti inattesi.
Utilizzare contratti di servizio e accordi di manutenzione con i fornitori per soddisfare le esigenze di manutenzione. Quando si ricorre a servizi di manutenzione di terze parti, valutare e selezionare i fornitori in base alla loro competenza e affidabilità. Gestire il supporto di terze parti in conformità alla [POLICY NAME] di [NOME AZIENDA].
Reporting e documentazione
Registrare tutte le attività di manutenzione nell'inventario degli asset IT, includendo data, natura della manutenzione, tecnico coinvolto e costi associati.
Generare report di manutenzione per valutare l'utilizzo degli asset IT, tracciare le attività di manutenzione e valutare la conformità ai requisiti di manutenzione.
Audit e verifica
Condurre audit fisici annuali e riconciliazioni degli asset per garantire l'affidabilità e l'integrità delle registrazioni di inventario.
Tali audit devono verificare l'accuratezza delle registrazioni, identificare discrepanze e garantire la conformità agli accordi di licenza.
Miglioramento continuo
Stabilire cicli di feedback con il [TEAM/DIPARTIMENTO DEDICATO] per valutare regolarmente l'efficacia delle attività di manutenzione e implementare i miglioramenti necessari.
10. [bookmark: _Toc236648989]Uso corretto
I dipendenti e le terze parti che utilizzano o hanno accesso agli asset IT di [NOME AZIENDA] devono essere informati dei requisiti di sicurezza delle informazioni applicabili a tali asset e alle relative strutture e risorse di elaborazione delle informazioni.
[NOME AZIENDA] richiede che tutti i dipendenti e le terze parti siano responsabili dell'uso delle risorse di elaborazione delle informazioni, incluse le attività svolte sotto la loro supervisione o responsabilità.
11. [bookmark: _Toc236648990]Eccezioni
Eventuali eccezioni alla presente Policy devono essere concesse caso per caso e solo previa approvazione scritta da parte della leadership e dell'IT. Ciò deve includere una revisione completa da parte del [TEAM/DIPARTIMENTO DEDICATO], per garantire che l'eccezione proposta segua il processo di gestione del rischio di [NOME AZIENDA] al fine di identificare, valutare e mitigare efficacemente i rischi associati.
Tutte le eccezioni approvate devono essere documentate, incluse le motivazioni dell'approvazione e le eventuali condizioni imposte. Le eccezioni saranno soggette a revisione trimestrale per garantire che le circostanze che hanno portato alla loro approvazione restino valide e che i rischi siano gestiti efficacemente.
È responsabilità del proprietario dell'asset collaborare con l'IT per garantire che il proprio asset sia conforme e catalogato nell'inventario degli asset.
12. [bookmark: _Toc236648991]Conformità
La non conformità alla presente Policy può comportare azioni disciplinari. Tutti i dipendenti e le terze parti devono attenersi alla presente Policy e segnalare eventuali problematiche o incidenti correlati alla presente Policy.
[bookmark: _Toc236648992]Appendice: Definizioni
Nel presente documento sono utilizzate le seguenti definizioni:
	Termine
	Definizione

	Asset
	Elemento di valore per gli stakeholder. Un asset può essere tangibile (ad esempio un elemento fisico come hardware, firmware, piattaforma di elaborazione, dispositivo di rete o altro componente tecnologico) o intangibile (ad esempio persone, dati, informazioni, software, capacità, funzione, servizio, marchio, copyright, brevetto, proprietà intellettuale, immagine o reputazione). Il valore di un asset è determinato dagli stakeholder considerando le preoccupazioni relative alle perdite lungo l'intero ciclo di vita del sistema.

	Proprietario dell'asset
	Persona o organizzazione responsabile dello sviluppo, procurement, integrazione, modifica, esercizio e manutenzione e/o disposizione finale di un asset.

	Valutazione delle vulnerabilità
	Esame sistematico di un sistema informativo o prodotto volto a determinare l'adeguatezza delle misure di sicurezza, identificare carenze di sicurezza, fornire dati per prevedere l'efficacia delle misure di sicurezza proposte e confermarne l'adeguatezza dopo l'implementazione.

	Valutazione del rischio
	Processo di identificazione dei rischi per le operazioni organizzative, inclusi missione, funzioni, immagine e reputazione, per gli asset e per gli individui derivanti dal funzionamento di un sistema informativo. Parte della gestione del rischio, incorpora analisi di minacce e vulnerabilità e considera le mitigazioni fornite dai controlli di sicurezza pianificati o in essere.

	Gestione del rischio
	Processo di identificazione del rischio, valutazione del rischio e adozione di misure per ridurre il rischio a un livello accettabile.

	Rischio della catena di fornitura
	Potenziale danno o compromissione derivante da rischi di sicurezza provenienti dai fornitori, dalle loro catene di fornitura e dai loro prodotti o servizi. I rischi della catena di fornitura includono esposizioni, minacce e vulnerabilità associate ai prodotti e servizi che attraversano la catena di fornitura, nonché esposizioni, minacce e vulnerabilità relative alla catena stessa.

	Terza parte
	Organizzazione o individuo esterno a [NOME AZIENDA] che fornisce prodotti o servizi.

	Procurement
	Processo di acquisizione di beni o servizi, inclusi gli asset IT.

	Dismissione
	Processo corretto e sicuro di decommissioning e rimozione degli asset non più necessari, garantendo che eventuali dati residui siano distrutti in modo sicuro.

	Patch Management
	Notifica, identificazione, distribuzione, installazione e verifica sistematiche delle revisioni del codice software del sistema operativo e delle applicazioni. Tali revisioni sono note come patch, hot fix e service pack.


¹ Consultare l'Appendice per l'elenco delle definizioni chiave.
Riservato aziendale
I modelli esemplificativi di Cyber Governance sono forniti esclusivamente a titolo di esempio. Non sono stati predisposti con una conoscenza dettagliata dei vostri sistemi o dei rischi per la vostra azienda e non coprono tutte le possibili situazioni o azioni necessarie per rispondere a un incidente di cyber security. L'utente è responsabile dell'uso del proprio giudizio indipendente per valutare i piani e i processi di risposta agli incidenti appropriati per la propria azienda. I modelli esemplificativi di Cyber Governance non sostituiscono il parere di un consulente legale o di professionisti di cyber security nella preparazione o nella risposta a un incidente di cyber security.
