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[bookmark: _Toc236649876]Ambito di applicazione
Il presente Piano di Risposta agli Incidenti di Sicurezza Informatica descrive la procedura che i dipendenti di [NOME AZIENDA] devono seguire in caso di risposta a un incidente di sicurezza informatica sospetto o confermato. È stato progettato per:
Consentire a [NOME AZIENDA] di valutare e rispondere agli eventi e agli incidenti di sicurezza informatica segnalati nel più breve tempo possibile.
Chiarire i ruoli e le responsabilità all'interno del Cyber Security Incident Response Team (CSIRT), inclusi i dipendenti di [NOME AZIENDA] e gli eventuali fornitori esterni.
Garantire che gli incidenti siano escalati al livello di risposta appropriato in base alla loro gravità.
Il presente Piano deve essere letto congiuntamente a eventuali Playbook di Risposta alla Sicurezza Informatica pertinenti per la tipologia di incidente identificata.
[bookmark: _Toc236649877]Definizioni
Nel presente Piano e nei Playbook associati sono utilizzate le seguenti definizioni:
	Termine
	Definizione

	Evento di sicurezza informatica
	Qualsiasi occorrenza o comportamento inatteso che può costituire un indicatore di un incidente di sicurezza informatica. Gli eventi di sicurezza informatica devono essere segnalati al Team di Sicurezza IT e investigati.

	Incidente di sicurezza informatica
	Qualsiasi attività malevola o non autorizzata, o serie di attività connesse, che impatta negativamente la riservatezza, l'integrità o la disponibilità delle informazioni o dei servizi elettronici di [NOME AZIENDA].

	Dati personali
	Qualsiasi informazione relativa a una persona identificabile. I dati possono consentire l'identificazione diretta o indiretta della persona.

	Incidente relativo ai dati personali
	Violazione della sicurezza che comporta la distruzione, perdita, alterazione, divulgazione non autorizzata o accesso non autorizzato, accidentale o illecito, ai dati personali.


[bookmark: _Toc236649878]Ruoli e responsabilità
[bookmark: _Toc236649879]Struttura del Cyber Security Incident Response Team
Il diagramma seguente organizza i dipendenti rilevanti di [NOME AZIENDA], i ruoli raccomandati e i fornitori esterni nei Team Esecutivo, di Management e di Sicurezza IT. Insieme, questi costituiscono il Cyber Security Incident Response Team (CSIRT), che include le diverse persone e funzioni responsabili della gestione degli incidenti di sicurezza informatica.
	Team Esecutivo
	Team di Management
	Team Sicurezza IT

	CEO
	CISO / Responsabile Risposta agli Incidenti
	Responsabile Sicurezza Informatica

	CFO, Chief People Officer, Chief Commercial Officer
	General Counsel / DPO, Direttore Assicurazioni, Consulente legale esterno
	Chief Technology Officer, Responsabile TechOps

	Direttore Comunicazione/Marketing, HR Director
	Fornitori legali esterni, Risk Manager
	Team Infrastruttura, Service Desk, Fornitore esterno di risposta cyber


Esempi di responsabilità
Coordinamento interfunzionale e gestione della risposta.
Notifiche regolamentari, gestione degli aspetti legali e coinvolgimento degli assicuratori.
Coinvolgimento di partner specialistici di risposta cyber.
Escalation e reporting al Team Esecutivo.
Indagine degli alert di sicurezza e dei ticket aperti.
Triage di eventi e incidenti, analisi iniziale e contenimento.
Esecuzione delle attività tecniche di risposta e ripristino.
Strategia aziendale, supervisione delle decisioni che impattano gli obiettivi di business, gestione reputazionale e comunicazioni.
Eventi o incidenti possono essere escalati a team più senior come indicato. Ulteriori indicazioni sulle procedure sono fornite nella Sezione 4; i ruoli e le responsabilità raccomandati per i singoli membri del team sono riportati in Appendice.
[bookmark: _Toc236649880]Procedura di risposta agli incidenti
[bookmark: _Toc236649881]Gestione del Piano di Risposta agli Incidenti
Il presente Piano sarà riesaminato e, se necessario, aggiornato periodicamente, almeno annualmente, dal Responsabile Sicurezza Informatica o da un delegato nominato, per garantire che i ruoli assegnati, i dati di contatto e la procedura di escalation rimangano pertinenti e idonei allo scopo. Un'esercitazione del Piano sarà svolta almeno annualmente dai membri del CSIRT e gli insegnamenti tratti dovranno essere riesaminati e utilizzati per migliorare il Piano nell'ambito del processo di revisione continua.
Le lezioni apprese da eventuali incidenti dovrebbero inoltre essere utilizzate, ove possibile, per migliorare il presente Piano, come descritto nella Sezione 4.7. La Cronologia delle versioni nella pagina di copertina sarà utilizzata per registrare eventuali aggiornamenti.
[bookmark: _Toc236649882]Rilevazione e triage
Il [CSIRT] può venire a conoscenza di eventi di sicurezza informatica attraverso i seguenti canali:
Alert di soluzioni di sicurezza, o altre rilevazioni, segnalati dai team interni di [NOME AZIENDA] o da fornitori IT esterni.
Ticket aperti tramite il [Service Desk] al Team di Sicurezza IT per investigazione.
Dipendenti che informano verbalmente o con altri mezzi il Team di Sicurezza IT di eventi di sicurezza informatica.
Segnalazioni attraverso altri canali di comunicazione organizzativa mediante i quali i leader delle funzioni aziendali e altri dipendenti chiave possono segnalare incidenti significativi.
Qualsiasi evento segnalato deve essere inizialmente investigato dal Team di Sicurezza IT per determinare se si sia verificato un incidente e per definirne natura e gravità. Il Team di Sicurezza IT deve organizzare e prioritizzare le risposte per evitare ritardi nelle investigazioni.
[bookmark: _Toc236649883]Categorie di evento
A seguito della rilevazione di un evento di sicurezza informatica, il Team di Sicurezza IT può categorizzare l'evento in una o più delle tipologie di potenziale incidente riportate nella tabella seguente:
	Tipologia
	Descrizione

	Phishing o social engineering
	Comunicazioni che ingannano, o tentano di ingannare, dipendenti o altri stakeholder di [NOME AZIENDA] al fine di ottenere credenziali o altre informazioni sensibili, oppure installare malware su asset aziendali.

	Accesso o utilizzo non autorizzato
	Un individuo ottiene accesso fisico o logico a una rete, a un sistema o a dati senza autorizzazione.

	Divulgazione non autorizzata o perdita di informazioni
	Evento che può incidere sulla riservatezza, integrità o disponibilità dei dati controllati o comunque detenuti da [NOME AZIENDA].

	Ransomware
	Cifratura non autorizzata, o tentata cifratura, di sistemi o dati, in particolare tramite crypto-malware, per finalità di estorsione cyber o interruzione operativa.

	Malware
	Installazione di software o codice malevolo, ad esempio virus, worm o altro codice.

	Interruzione del servizio o denial of service
	Attacco che impedisce l'accesso a un servizio di [NOME AZIENDA] o ne compromette il normale funzionamento.


Un evento o incidente può rientrare in più di una categoria.
Se viene determinato che si è verificato un incidente, i Playbook di Risposta alla Sicurezza Informatica pertinenti devono essere applicati e attivati insieme alle attività previste dal presente Piano.
[bookmark: _Toc236649884]Assegnazione di una priorità
Dopo le investigazioni iniziali e la verifica dell'evento di sicurezza informatica, i membri del Team di Sicurezza IT devono assegnare all'evento una priorità iniziale. Il Responsabile Sicurezza Informatica, o un altro ruolo assegnato dal Responsabile della Risposta agli Incidenti o dal Team di Management prima dell'incidente, è responsabile dell'assegnazione della priorità iniziale a un evento di sicurezza informatica.
La tabella seguente deve essere utilizzata come guida per determinare la priorità di un evento o incidente, ma la priorità deve essere valutata caso per caso. In caso di disaccordo, il Responsabile Sicurezza Informatica, o altro ruolo specificato, assegnerà la classificazione.
	Priorità
	Livello
	Impatto sulle operazioni
	Impatto regolamentare o legale
	Impatto reputazionale

	Incidente P1
	Alto
	Se non mitigato, l'incidente interromperà in modo significativo più servizi aziendali o servizi critici.
	Se non mitigato, l'incidente può comportare significativo scrutinio regolamentare e/o sanzioni rilevanti per non conformità.
	È probabile che l'incidente diventi noto a persone esterne a [NOME AZIENDA] e possa attirare attenzione.

	Incidente P2
	Medio
	Se non mitigato, l'incidente probabilmente interromperà servizi aziendali non critici. L'impatto sui servizi interessati è considerato gestibile.
	Se non mitigato, l'incidente può rendere [NOME AZIENDA] non conforme a regolamenti o termini contrattuali relativi alla sicurezza cyber o dei dati, con possibili sanzioni minori.
	È improbabile che l'incidente diventi di dominio pubblico o attiri attenzione.

	Incidente P3
	Basso
	È improbabile che l'incidente abbia un impatto tangibile sulle operazioni di [NOME AZIENDA]. Può essere gestito localmente senza impattare gli output aziendali.
	L'incidente non rende [NOME AZIENDA] non conforme a regolamenti o termini contrattuali in materia di sicurezza cyber o dei dati.
	È improbabile che l'incidente diventi di dominio pubblico.

	Falso positivo
	
	È stato determinato che non si è verificato alcun incidente.
	
	


A seguito di ulteriori investigazioni, la priorità di un evento o incidente può essere rivalutata e/o riassegnata sulla base di nuove informazioni. Qualsiasi rivalutazione o riassegnazione deve essere comunicata dal Responsabile Sicurezza Informatica al Responsabile della Risposta agli Incidenti per eseguire ulteriori escalation o azioni come descritto di seguito.
[bookmark: _Toc236649885]Incident Rating and Escalation
In base alla priorità assegnata, il Team di Sicurezza IT deve escalare l'incidente e avviare le attività iniziali di risposta e contenimento, come indicato di seguito:
Incidente P1 (Alto): è un incidente. Il Responsabile Sicurezza Informatica o il Team di Sicurezza IT deve informare immediatamente il Responsabile della Risposta agli Incidenti o un rappresentante alternativo del Team di Management, proseguendo con contenimento, eradicazione, analisi e ripristino. Tempo di risposta ed escalation: immediatamente. Tempo di contenimento: il prima possibile.
Incidente P2 (Medio): è un incidente. Il Responsabile Sicurezza Informatica/Team di Sicurezza IT deve informare immediatamente il Responsabile della Risposta agli Incidenti, tramite canali appropriati, proseguendo con contenimento, eradicazione, analisi e ripristino. Tempo di risposta ed escalation: entro 4 ore, o altro termine definito dall'organizzazione. Tempo di contenimento: il prima possibile.
Incidente P3 (Basso): è un incidente. Il Team di Sicurezza IT, guidato dal Responsabile Sicurezza Informatica, deve rispondere all'incidente con eventuale supporto aggiuntivo. Tempo di risposta ed escalation, se richiesta: entro 8 ore, o termine definito dall'organizzazione. Tempo di contenimento: come definito dall'organizzazione.
Falso positivo: non è un incidente. Il Team di Sicurezza IT deve chiudere eventuali ticket o rispondere alle comunicazioni necessarie, fornendo i dettagli sul motivo per cui non si tratta di un incidente.
Reporting assicurativo: quando gli eventi di sicurezza informatica possono comportare perdite finanziarie o richiedere supporto da broker, assicuratori, consulenti legali esterni e/o responder tecnici esterni, devono essere segnalati immediatamente dal Team di Sicurezza IT al Risk Manager, o a un membro alternativo del Team di Management responsabile del reporting assicurativo.
Comunicazioni sull'incidente: dopo l'escalation iniziale, il Responsabile della Risposta agli Incidenti sarà principalmente responsabile delle comunicazioni e degli aggiornamenti tra Team di Sicurezza IT, Team di Management e Team Esecutivo. Salvo diverso accordo o richiesta del Team Esecutivo, sarà il punto di comunicazione primario tra Team di Management e Team Esecutivo.
[bookmark: _Toc236649886]Analisi
Una volta confermato un incidente di sicurezza informatica, è essenziale comprendere l'intera estensione della compromissione. Alcune azioni iniziali di contenimento ed eradicazione possono essere richieste con priorità prima che l'incidente sia completamente investigato; tuttavia, il contenimento e l'eradicazione non possono considerarsi completati finché l'intera estensione della compromissione non è stata compresa.
È importante che nessuna azione sia intrapresa da persone diverse dai componenti del [CSIRT], salvo incarico o richiesta del [CSIRT]. Ciò ridurrà il rischio di contaminazione o perdita di evidenze, nonché di azioni di risposta non coordinate che potrebbero causare ritardi, perdita di dati, problemi operativi o ulteriori incidenti di sicurezza.
[bookmark: _Toc236649887]Raccolta delle evidenze
Le informazioni raccolte durante un incidente di sicurezza informatica costituiscono evidenze che potrebbero essere utilizzate in azioni disciplinari, penali o civili. In tali circostanze è necessario preservare adeguatamente le evidenze.
Durante qualsiasi incidente in cui venga coinvolto un fornitore esterno di risposta cyber, le evidenze devono essere raccolte e conservate da, o sotto la consulenza di, tale fornitore, specialmente in presenza di potenziali questioni legali o disciplinari.
Le evidenze raccolte da un fornitore esterno di risposta cyber devono essere conservate in modo sicuro e fornite ad altre parti quando necessario e come concordato con gli stakeholder di [NOME AZIENDA].
Qualsiasi evidenza raccolta e conservata direttamente da [NOME AZIENDA] deve essere archiviata in modo sicuro in una sede idonea non compromessa o impattata dall'incidente. Le autorizzazioni di accesso o modifica devono essere limitate a un gruppo appropriato di stakeholder con legittima necessità di accesso.
[bookmark: _Toc236649888]Analisi
L'analisi può essere condotta da membri appropriati dei team di [NOME AZIENDA], in particolare dal Team di Sicurezza IT, oppure può essere guidata e supportata da un fornitore esterno di risposta cyber, ove appropriato.
Gli obiettivi dell'analisi devono includere: fornire informazioni a supporto di contenimento, eradicazione e ripristino; identificare la causa radice; determinare eventuali perdite di dati; supportare requisiti di reporting verso parti esterne; fornire altre informazioni necessarie alle esigenze aziendali.
Aggiornamenti periodici su progressi e risultanze devono essere forniti al [CSIRT], inclusi report specifici al [Team di Management] e al Team di Sicurezza IT quando le risultanze sono rilevanti per contenimento, eradicazione e ripristino.
Qualsiasi scoperta iniziale di perdita di dati deve essere escalata in modo appropriato, come indicato nel Data Incident Response Playbook.
Durante l'investigazione devono essere prese note sulle risultanze e devono essere mantenute registrazioni coerenti sull'incidente e sulle successive attività di risposta, centralizzandole ove possibile per facilitare un'analisi legale rispetto a potenziali obblighi di notifica. Le conseguenze di tali risultanze devono essere considerate nel successivo riesame post-incidente. In particolare per incidenti classificati P1 o P2, la registrazione può essere effettuata da membri idonei del Team di Sicurezza IT utilizzando un modulo di report di incidente di sicurezza informatica, in previsione del processo di riesame post-incidente.
[bookmark: _Toc236649889]Contenimento ed eradicazione
Una volta identificato l'ambito dell'incidente, l'incidente deve essere contenuto per limitare l'impatto sul business e la minaccia o fonte della compromissione deve essere eradicata.
Le attività di contenimento ed eradicazione possono avere un ambito ampio. Devono essere svolte da professionisti esperti e competenti, poiché un'esecuzione non corretta può comportare persistenza dell'attaccante e impatti aggiuntivi o prolungati sul business.
Le attività di contenimento devono essere prioritizzate in base a urgenza, impatto potenziale e criticità degli asset protetti. Devono concentrarsi sulla prevenzione di ulteriori danni o accessi non autorizzati. Ciò può richiedere la disabilitazione o limitazione temporanea di funzionalità aziendali ordinarie durante ulteriori attività di contenimento o eradicazione.
Sebbene il contenimento iniziale debba dare priorità alle minacce note e ai sistemi o account compromessi, le attività successive devono affrontare anche altri sistemi o account che potrebbero essere stati compromessi dall'attaccante, sulla base delle analisi e investigazioni in corso.
[bookmark: _Toc236649890]Ripristino
Una volta stabilito un livello adeguato di contenimento, e senza ostacolare la preservazione e raccolta delle evidenze, il Team di Sicurezza IT deve avviare le attività per ripristinare, o se necessario sostituire, sistemi o dispositivi impattati.
Le attività di ripristino saranno spesso eseguite dal Team di Sicurezza IT insieme ad altri team, ma possono essere guidate o supportate da team di progetto responsabili o esperti dei sistemi da ripristinare.
Quando sono richieste attività di ripristino significative o complesse, un piano deve essere concordato dal [Team di Management] prima di procedere, per garantire un ripristino sicuro e allineato ai requisiti aziendali più ampi, inclusi sicurezza continua, investigazioni in corso, rischi legali e regolamentari e comunicazioni con clienti, partner e parti esterne.
I sistemi danneggiati o resi inutilizzabili devono essere ripristinati in modo sicuro a uno stato operativo e pulito.
Gli account utente compromessi, disabilitati o comunque impattati devono essere valutati rispetto alla loro necessità. Se necessari, devono essere riportati in modo sicuro a uno stato operativo e l'accesso deve essere ripristinato agli utenti legittimi; se non più necessari, devono essere disabilitati secondo le politiche e procedure di [NOME AZIENDA].
Quando l'accesso ai sistemi è stato bloccato, limitato o altrimenti impattato, l'accesso richiesto per le normali operazioni aziendali deve essere ripristinato in modo sicuro.
[bookmark: _Toc236649891]Riesame post-incidente
A seguito di qualsiasi incidente classificato P1 o P2, deve essere condotto un riesame post-incidente non appena ragionevolmente possibile, per valutare come si è verificato l'incidente, identificarne le cause radice e rivedere come è stata gestita la risposta. Ciò aiuterà a individuare miglioramenti per evitare incidenti simili e rafforzare le risposte future.
Un incidente non deve essere considerato risolto finché non sia determinato, con un adeguato livello di confidenza, quanto segue:
Tutti gli accessi, attività e meccanismi di persistenza dell'attaccante sono stati rimossi dai sistemi e dall'ambiente di [NOME AZIENDA]. Ciò include l'eradicazione di malware, strumenti o persistenza noti; la modifica di password o credenziali compromesse o potenzialmente compromesse; l'annullamento di modifiche apportate dall'attaccante; e la rimozione di vie di accesso, incluse vulnerabilità software o controlli configurati erroneamente.
Tutti gli obblighi di notifica legali e regolamentari sono stati valutati e adempiuti.
Il riesame post-incidente deve affrontare e considerare le seguenti domande:
Qual è stata la causa radice dell'incidente?
Quali sono stati l'ambito, la gravità e l'impatto complessivo dell'incidente?
Quali controlli di sicurezza, politiche o altre misure aggiuntive possono essere implementati per prevenire o ridurre il rischio di ricorrenza di un incidente simile?
Le attività di risposta sono state svolte correttamente, efficacemente ed efficientemente?
Devono essere apportate modifiche, miglioramenti o integrazioni al presente Piano o ai documenti correlati per riflettere le lezioni apprese?
Un Report di Incidente di Sicurezza Informatica può essere completato per documentare questi e altri punti rilevanti, garantendo che le lezioni apprese siano considerate e adottate. Tali report devono essere conservati in un luogo adeguatamente sicuro e i nomi file devono includere la data del report per consentire l'identificazione dei singoli incidenti in successive revisioni.
Le informazioni di alto livello del report devono essere presentate al CEO e, se necessario, ad altri senior executive, per garantire che tutti gli stakeholder appropriati concordino sul fatto che la minaccia sia stata gestita e che [NOME AZIENDA] sia adeguatamente preparata per incidenti simili in futuro. Discussioni su budget aggiuntivo o risorse del team devono essere tenute qualora i progressi risultino insoddisfacenti.

[bookmark: _Toc236649892]Appendice A: Ruoli e responsabilità dei membri del Cyber Security Incident Response Team (CSIRT)
I dettagli di contatto per gli stakeholder chiave del team di risposta devono essere forniti e aggiornati nella tabella seguente. Le strutture del team sono riportate nella Sezione 3.1. Nota: a seconda dell'organizzazione, il Responsabile del Team di Risposta agli Incidenti e il Responsabile Sicurezza Informatica possono coincidere.
	Ruolo
	Nome
	Telefono
	Indirizzo email

	Responsabile del Team di Risposta agli Incidenti, ad esempio Chief Information Security Officer
Coordinare risorse e attività relative all'incidente, incluse informative al Team di Management e al Team Esecutivo.
Coordinare i canali di comunicazione interna e aggiornare gli stakeholder interni chiave sui dettagli dell'incidente per le comunicazioni esterne.
Escalare incidenti e fornire aggiornamenti al Team Esecutivo secondo necessità.
Coinvolgere fornitori esterni di risposta cyber, consulenti legali e provider analoghi quando richiesto.
Documentare e mantenere le registrazioni dell'incidente e delle attività di risposta.
Avviare azioni di follow-up per ridurre la probabilità di ricorrenza.
Autorizzare indagini in sede da parte di soggetti esterni, inclusi provider di servizi e autorità competenti, durante qualsiasi investigazione di sicurezza.
	
	
	

	Responsabile Sicurezza Informatica, ad esempio Senior IT Leader che riporta al CISO
Garantire che ogni evento di sicurezza informatica segnalato sia investigato.
Guidare la risposta tecnica all'incidente di sicurezza delle informazioni.
Assegnare un rating di priorità all'incidente.
Escalare incidenti P1-P2, e P3 come deciso dall'organizzazione, al Responsabile del Team di Risposta agli Incidenti.
Coordinare le risorse tecniche a supporto della strategia complessiva di risposta.
Coordinare la risposta, inclusa la documentazione di tutte le misure di emergenza adottate, la raccolta delle evidenze e la chiusura dell'evento.
Supervisionare e guidare le attività di risposta IT del Team di Sicurezza IT.
	
	
	

	Team di Sicurezza IT, inclusi IT Security e Security Operations Centre
Investigazione degli eventi di sicurezza informatica.
Triage, classificazione e raccomandazione del livello di priorità al Responsabile Sicurezza Informatica.
Esecuzione delle attività pertinenti di contenimento, risposta e ripristino.
Raccolta, revisione e analisi iniziale delle evidenze.
	
	
	

	IT Service Desk
Condurre l'investigazione iniziale dei ticket aperti per identificare eventi di sicurezza informatica.
Segnalare eventi di sicurezza informatica al Team di Sicurezza IT.
	
	
	

	Esempio: Provider di Managed Detection and Response / Security Operations Centre
Identificare potenziali eventi di sicurezza informatica e condurre investigazione e triage iniziali.
Segnalare eventi di sicurezza informatica al Team di Sicurezza IT.
Supportare l'uso e l'eventuale ulteriore deployment di strumenti di sicurezza per la risposta agli incidenti.
	
	
	

	General Counsel / Data Protection Officer
Garantire la conformità di [NOME AZIENDA] alle responsabilità relative alla protezione dei dati personali, incluso il raccordo con le autorità competenti entro i termini richiesti.
Collaborare con il team di risposta per valutare il potenziale impatto degli incidenti privacy e determinare le azioni legali necessarie.
Garantire la conformità ad altre responsabilità legali, regolamentari e contrattuali, incluso il raccordo con autorità competenti.
Supervisionare la preparazione delle notifiche a soggetti interessati e autorità, garantendo accuratezza e conformità agli standard legali.
Consigliare sui rischi e sulle implicazioni legali e coordinarsi con consulenti esterni, se richiesto.
	
	
	

	Risk Manager
Essere informato il prima possibile di qualsiasi potenziale esigenza di attivare polizze assicurative pertinenti.
Guidare il contatto con assicuratori, attivazione delle polizze, gestione delle relazioni e requisiti assicurativi, mantenendo informati gli altri membri del CSIRT.
	
	
	

	Responsabile Comunicazione / Head of Corporate Communications
Collaborare con General Counsel e Data Privacy Counsel per garantire conformità legale in tutte le comunicazioni interne ed esterne.
Sviluppare ed eseguire piani di comunicazione specifici per l'incidente, allineati alla strategia di risposta.
Identificare messaggi chiave e obiettivi per comunicazioni interne ed esterne.
Coordinare aggiornamenti ai dipendenti, comunicazioni pubbliche, relazioni media e comunicazioni agli stakeholder.
Documentare attività e decisioni di comunicazione per analisi e reporting post-incidente.
	
	
	

	HR
Essere informata quando la salute e sicurezza di un dipendente è a rischio o quando la causa radice dell'incidente si ritiene abbia coinvolto un dipendente di [NOME AZIENDA], accidentalmente o intenzionalmente.
Supportare i dipendenti nell'adattamento a cambiamenti temporanei, come sedi di lavoro alternative o nuovi flussi operativi.
	
	
	

	Fornitore esterno di risposta cyber
Supportare, se richiesto, la gestione e pianificazione della risposta agli incidenti.
Guidare la raccolta delle evidenze e l'investigazione degli incidenti escalati al fornitore.
Fornire consulenza ai membri interni del CSIRT sulla strategia di contenimento e ripristino.
Fornire supporto tecnico alle attività di contenimento e ripristino, se richiesto.
Produrre report indipendenti su incidenti significativi, se richiesto da [NOME AZIENDA] o stakeholder esterni.
	
	
	

	Senior Management
Prendere decisioni per conto del business in merito al processo di risposta agli incidenti e alla continuità operativa durante incidenti rilevanti.
Comunicare con l'organizzazione più ampia e definire obiettivi e priorità delle attività di risposta e ripristino.
Prendere decisioni e intraprendere azioni, delegando ove appropriato, in materia di gestione reputazionale, comunicazioni con clienti/partner/pubblico e negoziazione con attaccanti.
	
	
	


[bookmark: _Toc236649893]Appendice B: Elenco contatti interni
Dati di contatto per i contatti chiave all'interno dell'organizzazione. Includere metodi di comunicazione alternativi per garantire il contatto anche se le reti aziendali non sono disponibili.
	Nome
	Ruolo
	Telefono
	Dettagli di contatto personali/non lavorativi

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


[bookmark: _Toc236649894]Appendice C: Elenco contatti esterni
Dati di contatto per i principali contatti esterni all'organizzazione che supportano la risposta agli incidenti cyber. Alcuni esempi di contatti sono riportati di seguito.
	Nome società
	Servizio
	Punto di contatto
	Dettagli di contatto

	
	Cyber Insurance Broker
	
	

	
	Cyber Insurance Carrier
	
	

	
	Consulente legale esterno
	
	

	
	Fornitore esterno di risposta cyber
	
	

	
	
	
	

	
	
	
	

	
	
	
	



Riservato aziendale
I modelli esemplificativi di Cyber Governance sono forniti esclusivamente a titolo di esempio. Non sono stati predisposti con una conoscenza dettagliata dei vostri sistemi o dei rischi per la vostra azienda e non coprono tutte le possibili situazioni o azioni necessarie per rispondere a un incidente di cyber security. L'utente è responsabile dell'uso del proprio giudizio indipendente per valutare i piani e i processi di risposta agli incidenti appropriati per la propria azienda. I modelli esemplificativi di Cyber Governance non sostituiscono il parere di un consulente legale o di professionisti di cyber security nella preparazione o nella risposta a un incidente di cyber security.
