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1. 

1. [bookmark: _Toc236650466]Finalità
Lo scopo del presente Standard di Classificazione dei Dati è garantire che siano applicati controlli adeguati agli asset informativi di [NOME AZIENDA] al fine di proteggerli da divulgazioni, accessi o modifiche non autorizzati e consentire a [NOME AZIENDA] di conformarsi alle migliori pratiche in materia di gestione dei dati e sicurezza delle informazioni.
 La riservatezza e l’integrità dei dati devono essere preservate, assicurando al contempo la loro disponibilità per il regolare svolgimento delle attività aziendali.
Le diverse tipologie di informazioni richiedono misure di sicurezza differenziate in funzione del loro livello di sensibilità e della loro rilevanza per il business. Lo Standard di Classificazione dei Dati di [NOME AZIENDA] fornisce ai proprietari dei dati e agli utilizzatori delle informazioni un quadro di riferimento per la classificazione e l’utilizzo degli asset informativi.
Ciò consente di applicare i controlli appropriati, sia attraverso processi organizzativi sia mediante strumenti tecnologici, al fine di proteggere [NOME AZIENDA] da danni reputazionali, rischi legali e sanzioni economiche.
2. [bookmark: _Toc236650467]Ambito di applicazione
Il presente Standard si applica a tutti i dati all'interno dell'organizzazione di [NOME AZIENDA] o dei sistemi IT gestiti da [NOME AZIENDA], nonché a chiunque abbia ricevuto accesso alle informazioni digitali di [NOME AZIENDA]. Ciò include personale, terze parti, fornitori e partner commerciali.
3. Standard di Classificazione dei Dati
Etichettatura e classificazione dei dati
Tutti i dati detenuti da [NOME AZIENDA] devono essere contrassegnati mediante etichette (tag) o metadati equivalenti al fine di garantirne una classificazione coerente e uniforme tra i diversi insiemi e tipologie di dati. Tali classificazioni devono essere conformi alle categorie di classificazione documentate nella Sezione 4.
Responsabilità degli utenti e dei proprietari dei dati
Gli utenti devono applicare in modo sistematico le classificazioni previste ogniqualvolta creino, ristrutturino o riformattino dati. I Proprietari dei Dati (Data Owner) sono responsabili, direttamente o tramite delega ove opportuno, dell’adozione di processi adeguati all’interno dei rispettivi team per garantire il corretto svolgimento di tali attività sui dati di propria competenza.
Conservazione delle classificazioni durante il trasferimento dei dati
 Le classificazioni devono essere applicate e mantenute in modo coerente durante il trasferimento dei dati, sia all’interno di [NOME AZIENDA] sia verso soggetti esterni. Gli utenti sono tenuti ad applicare le classificazioni ove necessario, conformemente a quanto previsto nel punto 2. Inoltre, i sistemi tecnologici utilizzati devono acquisire e conservare le informazioni di classificazione associate ai dati trasferiti.
[bookmark: _Toc236650469]Coerenza delle classificazioni tra sistemi e piattaforme
Qualora la classificazione dei dati sia registrata mediante sistemi, piattaforme o strumenti differenti, in funzione delle modalità di archiviazione o utilizzo dei dati, le informazioni relative alla classificazione devono essere acquisite e conservate in modo accurato e coerente in tutti i sistemi impiegati. Tali classificazioni devono essere allineate alle categorie di classificazione documentate da [NOME AZIENDA], come descritto nella Sezione 4.
Automazione dei processi di classificazione
Devono essere implementati processi automatizzati idonei a garantire che le classificazioni siano applicate in modo corretto e accurato a tutti i dati gestiti dall’organizzazione.
Monitoraggio e verifica della conformità
 Il team di Data Governance deve definire e attuare processi di monitoraggio volti a verificare il rispetto dei presenti standard, identificando eventuali lacune nella classificazione dei dati e rilevando situazioni in cui i dati risultino classificati in modo errato o non conforme.Tabella di classificazione dei dati
4. Tabella di Classificazione dei Dati
La tabella seguente illustra le tipologie di dati associate alle rispettive categorie di classificazione, il potenziale impatto per [NOME AZIENDA] derivante da un’eventuale condivisione inappropriata degli stessi, nonché le misure generali che possono essere adottate per garantirne un’adeguata protezione. Tali indicazioni devono essere utilizzate come riferimento ai fini della corretta classificazione dei dati.
	Classificazione dei dati
	Dati commerciali ([NOME AZIENDA])
	Dati personali (individui)

	Dati riservati con restrizioni – Categoria 1
	I dati riservati comprendono informazioni altamente sensibili, il cui accesso non autorizzato potrebbe arrecare un grave pregiudizio a [NOME AZIENDA], agli interessati o agli stakeholder.
Rientrano in questa categoria documenti e altri contenuti contenenti informazioni sensibili relative al mercato o all’azienda, la cui divulgazione potrebbe comportare danni reputazionali, conseguenze normative o interventi da parte delle autorità competenti nei confronti di [NOME AZIENDA].
Esempi di dati riservati includono:
· Informazioni sensibili per il mercato, quali [ELENCO DELLE INFORMAZIONI SENSIBILI].
· Informazioni interne sensibili di [NOME AZIENDA], quali piani strategici, business plan, risultati non ancora pubblici, materiali relativi a indagini interne o altre informazioni la cui divulgazione potrebbe arrecare danno a [NOME AZIENDA] o alle sue controparti, sia all’esterno sia all’interno dell’organizzazione.
· Informazioni sensibili appartenenti a terze parti detenute da [NOME AZIENDA], quali dati finanziari, informazioni contrattuali, piani aziendali o altre informazioni riservate, la cui divulgazione potrebbe arrecare danno a [NOME AZIENDA] o alle sue controparti.
· [ESEMPIO].
I dati riservati devono generalmente essere accessibili esclusivamente a specifici team o soggetti autorizzati all’interno di [NOME AZIENDA] e non devono essere condivisi con soggetti esterni.
Per tali dati devono essere adottate ulteriori misure di sicurezza volte a garantirne la protezione e a prevenire accessi, utilizzi o divulgazioni non autorizzati, anche all’interno della stessa [NOME AZIENDA].
	I dati personali sensibili devono essere classificati come “Riservati” per impostazione predefinita. Rientrano in tale categoria i dati e i documenti contenenti informazioni particolarmente delicate relative a una persona fisica, quali dati relativi all’origine razziale o etnica, alle convinzioni religiose, allo stato di salute o alle informazioni di pagamento, la cui divulgazione o utilizzo non autorizzato potrebbe comportare un rischio elevato per l’interessato, ad esempio sotto forma di discriminazione, furto d’identità o frode finanziaria.
Esempi di dati personali sensibili includono:
· Fascicoli e documentazione delle risorse umane (HR), coordinate bancarie, passaporti, dati delle carte di credito e informazioni relative a condanne o procedimenti penali.
· Informazioni sanitarie personali (Personal Health Information - PHI).
· [ULTERIORI ESEMPI].
L’accesso a tali informazioni deve essere limitato esclusivamente ai team e alle persone che abbiano una legittima necessità operativa di consultarle nell’ambito delle proprie mansioni.
Devono inoltre essere implementate misure di sicurezza rafforzate per garantire la protezione di tali dati e prevenire qualsiasi accesso, utilizzo o divulgazione non autorizzati, anche all’interno di [NOME AZIENDA].


	Dati confidenziali – Categoria 2
	I dati confidenziali comprendono informazioni che non devono essere oggetto di diffusione generalizzata e il cui accesso deve essere limitato ai soggetti autorizzati. Rientrano in questa categoria i dati e i documenti contenenti informazioni sensibili la cui divulgazione, perdita o accesso non autorizzato potrebbe avere effetti pregiudizievoli per [NOME AZIENDA], sotto il profilo operativo, commerciale, reputazionale o finanziario.
Esempi di dati confidenziali includono:
· Qualsiasi informazione destinata esclusivamente a un utilizzo interno da parte di [NOME AZIENDA], inclusi report interni, documentazione aziendale e informazioni di natura privata o commerciale che non devono essere divulgate all’esterno dell’organizzazione.
· Informazioni commerciali o aziendali specifiche dei clienti che non devono essere condivise o divulgate a terze parti esterne non autorizzate.
· [ESEMPIO].
Per i dati classificati come confidenziali devono essere adottate adeguate misure di sicurezza e protezione. Tali misure possono essere meno restrittive rispetto a quelle previste per i dati classificati come Riservati (Restricted), ma devono comunque garantire una gestione corretta e sicura delle attività di archiviazione, elaborazione, trasmissione e condivisione delle informazioni da parte degli utenti autorizzati.
Qualsiasi perdita, divulgazione, accesso non autorizzato o compromissione di dati confidenziali deve essere segnalata tempestivamente e gestita come incidente di sicurezza delle informazioni e/o incidente relativo ai dati, in conformità alle procedure aziendali applicabili.
	La presente classificazione costituisce il livello predefinito per i dati personali non sensibili. Qualsiasi dato personale che non rientri nella categoria dei Dati Riservati (Restricted) deve essere normalmente classificato come Confidenziale (Confidential).

Esempi di dati personali classificati come confidenziali includono:
· Documenti contenenti dati personali identificativi relativi a una persona fisica, quali nome e cognome, data di nascita, numero di identificazione fiscale o previdenziale, informazioni finanziarie e altri dati che consentano l’identificazione diretta o indiretta dell’interessato.
· Indirizzi, recapiti telefonici e altre informazioni di contatto di dipendenti, collaboratori, clienti o altri soggetti interessati.
· [ESEMPIO].

Devono essere adottate adeguate misure di sicurezza per garantire la protezione di tali dati. Tali misure possono essere meno restrittive rispetto a quelle previste per i Dati Riservati, ma devono comunque assicurare che le normali attività di archiviazione, utilizzo, trasmissione e condivisione dei dati avvengano in modo corretto e sicuro da parte delle persone autorizzate.

Qualsiasi perdita, divulgazione non autorizzata, accesso improprio o compromissione di dati classificati come Confidenziali deve essere segnalata tempestivamente e gestita come incidente relativo ai dati e/o incidente di sicurezza delle informazioni, conformemente alle procedure aziendali applicabili.

	Dati pubblici – Categoria 3
	I dati pubblici comprendono informazioni la cui divulgazione non comporta rischi per [NOME AZIENDA] e che possono essere condivise senza particolari restrizioni.
Esempi di dati pubblici includono:
· Informazioni già disponibili nel dominio pubblico, quali brochure relative a prodotti o servizi, annunci di lavoro, comunicati stampa e bilanci o relazioni finanziarie pubblicati.
· Informazioni destinate alla distribuzione generale o alla diffusione pubblica.
· Qualsiasi informazione che non contenga dati classificati come Confidenziali (Confidential) o Riservati (Restricted).
Le misure di protezione applicabili a questa categoria di dati possono essere limitate, consentendo modalità di utilizzo, archiviazione e trasferimento più flessibili, in considerazione della loro natura non sensibile.
Lo smarrimento, la divulgazione o l’accesso non autorizzato a dati classificati come Pubblici non richiede, di norma, la segnalazione come incidente relativo ai dati, salvo nei casi in cui sussistano specifici obblighi normativi, contrattuali o organizzativi.
	I dati personali pubblici devono essere limitati a informazioni di contatto non sensibili oppure a dati che l’interessato abbia espressamente autorizzato a rendere pubblici o a condividere senza particolari restrizioni.

Esempi di dati personali pubblici includono:
· Nomi utente (usernames) e indirizzi e-mail utilizzati per finalità di comunicazione professionale o di messaggistica.
· Informazioni di contatto e dettagli relativi al ruolo professionale di una persona quando tali informazioni sono già rese pubblicamente disponibili.
· [ESEMPIO].
Le misure di protezione applicabili a questa categoria di dati possono essere limitate, consentendo modalità di utilizzo, archiviazione e trasferimento più flessibili, in considerazione della natura non sensibile delle informazioni.

Lo smarrimento o la divulgazione non autorizzata di dati classificati come Dati Personali Pubblici non richiede, di norma, la segnalazione come incidente relativo ai dati, salvo nei casi in cui sussistano specifici obblighi normativi, contrattuali o organizzativi oppure qualora l’evento comporti rischi ulteriori per gli interessati o per [NOME AZIENDA].


5. [bookmark: _Toc236650470]Linee guida per i dipendenti
[bookmark: _Toc236650471]I dipendenti di [NOME AZIENDA] devono consultare la tabella di classificazione dei dati ogniqualvolta:
· Creino e archivino un nuovo documento o file.
· Modifichino un documento in modo tale da poterne alterare la classificazione.
· Trasmettano dati ad altri soggetti, sia all’interno sia all’esterno di [NOME AZIENDA].
· Condividano file o dati, ovvero modifichino le autorizzazioni di accesso relative a dati o documenti.
· Trasferiscano dati da un sistema a un altro oppure da una tipologia di file a una diversa.
Le classificazioni devono essere applicate a tutti i dati di [NOME AZIENDA] mediante gli strumenti e i sistemi aziendali appropriati. Ove possibile, tale processo deve essere automatizzato oppure precompilato attraverso modelli e template standardizzati messi a disposizione dall’organizzazione.
Le istruzioni operative relative all’applicazione delle classificazioni alle e-mail e ai documenti Microsoft Office sono disponibili presso [PERCORSO DEL FILE / POSIZIONE DEL DOCUMENTO].
Per le altre tipologie di file, sistemi o piattaforme, devono essere seguite le procedure specificamente definite dall’organizzazione. Qualora non sia disponibile uno strumento o un processo idoneo, gli utenti devono rivolgersi a [NOME DEL TEAM COMPETENTE] per ricevere supporto e indicazioni operative.
6. Monitoraggio e riesame
Il Chief Information Security Officer (CISO), o altra figura equivalente formalmente designata all’interno dell’organizzazione, deve nominare una persona o un team responsabile della revisione periodica della presente Policy.
Tale revisione deve essere effettuata almeno una volta all’anno e svolta sotto la supervisione del Comitato Esecutivo di [NOME AZIENDA], al fine di garantirne la continua efficacia e l’allineamento ai requisiti normativi applicabili, agli standard di settore e alle esigenze organizzative e operative dell’azienda..
7. [bookmark: _Toc236650472]Allineamento con altri documenti
Lo Standard è allineato con altre politiche e processi di [NOME AZIENDA], inclusi i seguenti:
Framework di Governance di [NOME AZIENDA]
Politica di Protezione dei Dati di [NOME AZIENDA]
[EXAMPLE]
8. [bookmark: _Toc236650473]Appendice: Controlli tecnici e non tecnici
[NOME AZIENDA] implementa diversi controlli tecnici e non tecnici relativi alla gestione degli accessi e alla protezione dei dati archiviati sui sistemi di [NOME AZIENDA].
Controlli tecnici
I seguenti controlli tecnici possono essere utilizzati per limitare l'accesso ai dati in conformità ai requisiti determinati dalla loro classificazione.
· Controlli di Accesso (Access Controls)
L’accesso ai dati deve essere gestito mediante gruppi di sicurezza, privilegi utente e autorizzazioni specifiche, in modo da garantire che ciascun utente possa accedere esclusivamente alle informazioni necessarie per lo svolgimento delle proprie mansioni.
· Data Loss Prevention (DLP)
Devono essere implementate politiche e soluzioni di Data Loss Prevention (DLP) per assicurare che i dati classificati come Confidenziali o Riservati siano gestiti e protetti in modo appropriato durante la loro creazione, archiviazione, elaborazione e condivisione.
· Autorizzazione (Authorisation)
L’accesso ai dati classificati come Riservati deve essere limitato esclusivamente al personale autorizzato. Tale requisito deve essere applicato mediante adeguate politiche di gestione delle password, autenticazione multifattore (MFA) e applicazione del principio del minimo privilegio (Least Privilege).
· Separazione delle Reti (Network Separation)
 Le unità di archiviazione, i server e le risorse di rete devono essere segregati, ove necessario, per soddisfare i requisiti normativi applicabili e gli obblighi legali vigenti.
· Crittografia (Encryption)
 I dati devono essere protetti mediante adeguati meccanismi di crittografia durante la trasmissione (in transit), l’archiviazione (at rest) e l’utilizzo (in use), secondo le soluzioni tecnologiche adottate dall’organizzazione.
· Monitoraggio e Registrazione degli Accessi (Monitoring and Logging)
Gli accessi ai dati classificati come Confidenziali o Riservati devono essere monitorati e registrati a fini di audit e verifica. Gli eventi e gli incidenti di sicurezza devono essere segnalati e gestiti conformemente alla Procedura di Gestione degli Incidenti di [NOME AZIENDA].
· Sicurezza della Rete (Network Security)
 Devono essere implementate misure di sicurezza della rete, quali firewall, sistemi di rilevamento e prevenzione delle intrusioni (IDS/IPS) e segmentazione della rete, al fine di prevenire accessi non autorizzati e proteggere i dati Confidenziali e Riservati.
· Backup (Backups)
 I dati classificati come Confidenziali e Riservati devono essere sottoposti a backup periodici e conservati in modo sicuro, al fine di prevenire perdite di dati causate da guasti hardware, eventi naturali o attacchi informatici.

Controlli non tecnici
I seguenti controlli non tecnici devono essere utilizzati per limitare l'accesso ai dati in conformità ai requisiti determinati dalla loro classificazione.
Riservatezza dei dati di progetto: i dati relativi a progetti non devono essere discussi al di fuori delle Business Unit, dei Dipartimenti o dei team di progetto pertinenti, come applicabile. Per incarichi altamente sensibili, devono essere utilizzati nomi di progetto al posto dei nomi dei clienti.
Briefing per progetti sensibili: i team di progetto che lavorano con dati altamente sensibili devono ricevere un briefing dal CISO, o dal ruolo responsabile della supervisione del presente standard, all'interno della Business Unit o del Dipartimento prima dell'avvio del progetto.
Etichettatura dei dati: i dati devono essere etichettati secondo le etichette di classificazione dettagliate nel presente documento, vedere Sezione 4.
Controlli di accesso fisico: l'accesso alle aree in cui i dati sono archiviati, quali sale server, data center o archivi, deve essere limitato al solo personale autorizzato. Ciò può essere ottenuto tramite porte chiuse a chiave, badge di accesso, autenticazione biometrica e personale di sicurezza.
Dismissione sicura dei supporti di archiviazione dati: quando i supporti di archiviazione non sono più necessari, devono essere cancellati o distrutti in modo sicuro per prevenire accessi o recuperi non autorizzati. Ciò può includere triturazione, degaussing o distruzione fisica.
Sorveglianza: telecamere di sorveglianza devono essere installate nelle aree in cui i dati sono archiviati per dissuadere e rilevare accessi non autorizzati, furti o danni.
Formazione dei dipendenti: tutti i dipendenti con accesso a dati sensibili devono ricevere regolare formazione di security awareness per assicurare che comprendano le proprie responsabilità nella protezione dei dati sensibili.

Riservato aziendale
I modelli esemplificativi di Cyber Governance sono forniti esclusivamente a titolo di esempio. Non sono stati predisposti con una conoscenza dettagliata dei vostri sistemi o dei rischi per la vostra azienda e non coprono tutte le possibili situazioni o azioni necessarie per rispondere a un incidente di cyber security. L'utente è responsabile dell'uso del proprio giudizio indipendente per valutare i piani e i processi di risposta agli incidenti appropriati per la propria azienda. I modelli esemplificativi di Cyber Governance non sostituiscono il parere di un consulente legale o di professionisti di cyber security nella preparazione o nella risposta a un incidente di cyber security.

