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[bookmark: _Toc241654524]1. Overzicht
[BEDRIJFSNAAM] zet zich in om zijn wettelijke, regelgevende en ethische verantwoordelijkheden na te komen voor het beschermen van persoonsgegevens ("PG") van medewerkers, partners en klanten. 
Effectief beheer van IT-middelen omvat het bijhouden van een volledige inventaris van alle assets op het netwerk, het waarborgen van zichtbaarheid en controle over de IT-omgeving en het implementeren van maatregelen om ongeautoriseerde toegang en gebruik te voorkomen.
[bookmark: _Toc241654525]2. Doel
Dit beleid stelt de vereisten vast voor het ontwikkelen en onderhouden van een volledige inventaris van de IT-middelen van [BEDRIJFSNAAM] en beschrijft een proces om deze activa gedurende hun lifecycle te beheren. Een volledige inventaris is essentieel om potentiële kwetsbaarheden te identificeren en risico’s binnen de IT-omgeving effectief te beheren.
[bookmark: _Toc241654526]3. Reikwijdte
Dit beleid is van toepassing op alle activa die verbonden zijn met het netwerk van [BEDRIJFSNAAM], waaronder werkstations, laptops, tablets, smartphones, servers, netwerkswitches en routers. Evenals alle software die op deze apparaten wordt gebruikt. Het omvat alle assets die eigendom zijn van, geleased worden door of anderzins beheerd worden door [BEDRIJFSNAAM].
Het [TEAM] is verantwoordelijk voor het toevoegen, bijwerken of verwijderen van assets uit de inventaris en het netwerk.
[bookmark: _Toc241654527]4. Beleid
Alle assets moeten nauwkeurig worden geïdentificeerd, geregistreerd, geclassificeerd en beheerd in overeenstemming met dit beleid. [BEDRIJFSNAAM] dient er voor te zorgen dat alleen geregistreerde assets toegang tot het netwerk krijgen. Devices die als niet-conform worden geïdentificeerd of ontbreken in de inventaris, moeten worden bijgewerkt om aan de vereisten te voldoen of dienen onmiddellijk van het netwerk verwijderd te worden
[bookmark: _Toc241654528]5. Rollen en verantwoordelijkheden
	Rol
	Verantwoordelijkheden

	[Bijv. Raad van Bestuur]
	Het beleid bekrachtigen en de handhaving bevorderen.
Zorgen voor de toewijzing van middelen voor effectieve beleidsimplementatie.
Belangrijke wijzigingen in het beheerbeleid beoordelen en goedkeuren.

	[Bijv. Hoofd Infrastructuur]
	Optreden als beleidseigenaar en toezicht houden op de ontwikkeling en het onderhoud van de IT-middelen.
Regelmatige reviews van het IT-activaregister uitvoeren om risico’s in verband met niet-naleving te identificeren en aan te pakken.
Zorgen dat het beleid aansluit op strategische bedrijfsdoelstellingen en wettelijke/regelgevende vereisten.
Het proces voor uitfasering en buitengebruikstelling of teruggave van IT-middelen faciliteren en beheren in overeenstemming met het beleid.

	[Bijv. Business Asset Owners]
	Optreden als eigenaar van de IT-middelen.
Het dagelijkse gebruik en de bescherming van toegewezen IT-middelen binnen de business units beheren.
Zorgen dat alle toegewezen IT-assets zijn geregistreerd, geclassificeerd en conform dit beheerbeleid zijn.
Afwijkingen of non-compliance met betrekking tot IT-middelen melden aan [Head of Information Security Department].
Procedures implementeren voor regelmatige beoordeling van de condities en prestaties van IT-middelen.

	[Bijv. Information Security Department]
	Beveiligingsrisico’s in verband met IT-middelen identificeren en beoordelen en mitigerende maatregelen voorstellen.
Zorgen dat IT-middelen voldoen aan de beveiligingsstandaarden en vereisten van het bedrijf.
Kwetsbaarheids- en (beveiligings)risicobeoordelingen op IT-middelen uitvoeren om zwakke punten te identificeren en herstelacties te prioriteren.
Toegangscontrolemaatregelen vaststellen en afdwingen om geautoriseerde toegang tot IT-middelen te waarborgen.

	Eindgebruikers en derde partijen
	IT-middelen veilig behandelen en beheren in overeenstemming met het beleid.
Beveiligingsrichtlijnen naleven om ongeautoriseerde toegang tot of misbruik van IT-middelen te voorkomen.
Incidenten met verlies of schade aan IT-assets, of beveiligingsincidenten, onmiddellijk melden.
Zorgen dat IT-middelen correct worden geretourneerd bij beëindiging van gebruik of einde van het dienstverband.


[bookmark: _Toc241654529]6. Structuur van het IT-activaregister
Het IT-activaregister van [BEDRIJFSNAAM] is een georganiseerd register van alle beheerde assets. Het register moet worden gestructureerd met de volgende gegevens:
Hardware: locatie van het device, type, unieke identificatiecode of serienummer, verwerkte gegevens, criticaliteit, bedrijfsfunctie en eigenaar. Deze informatie moet worden opgenomen bij onboarding van het device. Wijzigingen in eigenaarschap moeten zo spoedig mogelijk in de activainventaris worden verwerkt.
Software: naam, versie, leverancier, verwerkte gegevens, criticaliteit, bedrijfsfunctie, eigenaar, patchstatus, uitgever, installatiedatum, vervaldatum en eventuele end-of-support datum. Deze informatie moet worden opgenomen bij onboarding van het device, Wijzigingen in eigenaarschap moeten zo spoedig mogelijk in de activainventaris worden verwerkt.
Activa van derden/leveranciers: onbeheerde IT-middelen moeten worden geregistreerd en waar mogelijk van bedrijfsresources worden gesegmenteerd. Het [APPROPRIATE TEAM/DEPARTMENT] werkt samen met asset owners om tijdige toepassing van updates en patches te waarborgen om organisatorisch risico te verlagen en naleving van beveiligingsstandaarden te garanderen.
[bookmark: _Toc241654530]6.1. Classificatie
Elk device in de inventaris moet worden gecategoriseerd op basis van criticaliteit, rekening houdend met verschillende classificatiecriteria:
Vertrouwelijkheidsclassificatie: het gevoeligheidsniveau van de informatie die het device bevat, afgestemd op het gegevensclassificatiebeleid.
Integriteitsclassificatie: het belang van het behouden van de juistheid en betrouwbaarheid van de informatie op het device.
Beschikbaarheidsclassificatie: de noodzaak dat het device beschikbaar is wanneer dat nodig is.
Aanwezigheid van persoonsgegevens (PII): of het device PII bevat waardoor mogelijk aanvullende beschermingsmaatregelen vereist zijn.
Operationele impact: het effect op bedrijfsactiviteiten indien het device wordt gecompromitteerd, niet beschikbaar is of beperkt functioneert.
Nalevingsvereisten: wettelijke, regelgevende en industriestandaarden die op het device van toepassing zijn, zodat aan alle noodzakelijke verplichtingen wordt voldaan.
De activainventaris en de classificatiescore moeten jaarlijks met asset owners worden beoordeeld om nauwkeurigheid en relevantie te behouden. Aanvullende reviews kunnen worden geactiveerd door wijzigingen in bedrijfsactiviteiten, technologische ontwikkelingen of als reactie op beveiligingsincidenten.
Asset owners zijn verantwoordelijk voor het doorlopend onderhouden en tijdig bijwerken van relevante gegevens. Zij moeten samenwerken om te waarborgen dat de activainventaris de actuele staat van alle devices weerspiegelt.
Het raamwerk voor classificatie moet waar mogelijk worden geïntegreerd met andere beleidsdocumenten inzake informatiebeveiliging en risicobeheer om samenhangende activiteiten te waarborgen.
[bookmark: _Toc241654531]7. Beheer van de lifecycle
Beheer van de lifecycle ondersteunt strategisch toezicht op devices en software vanaf inkoop en ingebruikname via actief gebruik, onderhoud en uiteindelijke uitfasering en buitengebruikstelling. Deze aanpak waarborgt kosteneffectiviteit en beveiliging van de IT-middelen van [BEDRIJFSNAAM] gedurende hun volledige levenscyclus.
[bookmark: _Toc241654532]Inkoop en ingebruikname
Alle IT-middelen moeten via het goedgekeurde proces voor inkoop en ingebruikname van [BEDRIJFSNAAM] worden aangeschaft voordat zij in het IT-activaregister worden geregistreerd.
Alle IT-middelen moeten worden geverifieerd en onderhouden in overeenstemming met toepasselijke licentieovereenkomsten.
Alle IT-middelen moeten worden geclassificeerd op basis van gevoeligheid en waarde in overeenstemming met de [STANDAARDPROCEDURE] van [BEDRIJFSNAAM].
Duidelijke contracten en overeenkomsten met derde partijen moeten worden vastgesteld om voorwaarden, garanties en serviceverwachtingen te definiëren inclusief SLA’s waar van toepassing.
Risicobeoordelingen moeten worden uitgevoerd door [TEAM] om potentiële kwetsbaarheden of supply chain-risico’s in verband met nieuwe inkoop- en ingebruiknametrajecten te evalueren.
Marktanalyse moet worden uitgevoerd om kostenefficiënties te benutten en duurzame inkooppraktijken te bevorderen.
[bookmark: _Toc241654533]Implementatie
Alle IT-middelen moeten worden geïmplementeerd in overeenstemming met het change management-proces van [BEDRIJFSNAAM] om verstoringen te beperken.
Alle IT-middelen moeten vóór implementatie worden getest en goedgekeurd door het change management team van [BEDRIJFSNAAM].
Alle IT-middelen moeten worden geïnstalleerd volgens de toepasselijke installatieprocedures van de leverancier.
[bookmark: _Toc241654534]Gebruik en onderhoud
Alle IT-middelen moeten worden behandeld in overeenstemming met hun classificatie conform de Data Classification Standard van [BEDRIJFSNAAM].
Alle IT-middelen moeten regelmatig op kwetsbaarheden en dreigingen worden beoordeeld en met de laatste beveiligingspatches worden bijgewerkt in overeenstemming met het Vulnerability and Patch Management Policy van [BEDRIJFSNAAM].
Alle IT-middelen moeten worden gemonitord en hun prestaties moeten worden gedocumenteerd voor review en onderhoud.
Voor alle IT-middelen moeten gegevens worden vastgelegd over alle onderhoudsactiviteiten,inclusief datums en uitgevoerde acties.
Er moet een vastgesteld supportsysteem bestaan waarmee gebruikers problemen met devices kunnen melden en tijdig ondersteuning kunnen ontvangen.
Alle medewerkers van [BEDRIJFSNAAM] en derde partijen moeten de beschikbaar gestelde bedrijfsmiddelen retourneren bij wijziging of beëindiging van dienstverband of contracten.
[bookmark: _Toc241654535]Veilige uitfasering en buitengebruikstelling
[BEDRIJFSNAAM] moet de principes voor veilige uitfasering en buitengebruikstelling van IT-middelen naleven om ongewenst gegevensherstel of reconstructie te voorkomen.
Alle IT-middelen die gevoelige informatie bevatten moeten worden uitgefaseerd en buiten gebruik gesteld in relatie tot hun gevoeligheidsniveau blijkens de Data Classification Standard van [BEDRIJFSNAAM].
Alle IT-middelen mogen slechts worden bewaard zolang dit noodzakelijk is om de doelstellingen van het bedrijf en wettelijke en regelgevende vereisten na te leven.
[BEDRIJFSNAAM] moet strikte principes voor veilige uitfasering en buitengebruikstelling van IT-middelen handhaven. Dit omvat naleving van een grondig reset-proces voorafgaand aan uitfasering en buitengebruikstelling zodat gegevens nadien niet kunnen worden teruggehaald, gereconstrueerd of ingezien. Waar nodig kan [BEDRIJFSNAAM] een betrouwbare derde partij inschakelen voor de uitfasering en buitengebruikstelling van IT-middelen.
Registraties van uitgefaseerde en buiten gebruik gestelde IT-middelen moeten worden bijgehouden met details over de gebruikte methoden voor uitfasering en buitengebruikstelling in overeenstemming met bedrijfs-, wettelijke en regelgevende vereisten.
[bookmark: _Toc241654536]8. Richtlijnen voor onderhoud en instandhouding
Er moeten passende processen aanwezig zijn om te waarborgen dat het register ten minste jaarlijks wordt beoordeeld zodat dit nauwkeurig blijft en alle activiteiten rond inkoop en ingebruikname, uitfasering en buitengebruikstelling of wijzigingen weerspiegelt. De volgende richtlijnen bieden een raamwerk voor het onderhoud en beheer van alle IT-middelen:
[bookmark: _Toc241654537]Gepland onderhoud
Onderhoudsschema’s ontwikkelen voor alle IT-middelen om onverwachte storingen proactief te voorkomen.
Gebruikmaken van servicecontracten en onderhoudsovereenkomsten met leveranciers om te voorzien in alle onderhoudsbehoeften. Bij het inschakelen van onderhoudsdiensten van derden moeten leveranciers worden geëvalueerd en geselecteerd op basis van expertise en betrouwbaarheid. Beheer ondersteuning door derden dient in overeenstemming te zijn met het [POLICY NAME] van [BEDRIJFSNAAM].
[bookmark: _Toc241654538]Rapportage en documentatie
Alle onderhoudsactiviteiten registreren in het IT-activaregister, inclusief datum, aard van het onderhoud, betrokken medewerker en waar van toepassing: gemaakte kosten.
Onderhoudsrapportages genereren om het gebruik van IT-middelen te evalueren, onderhoudsactiviteiten te volgen en naleving van onderhoudsvereisten te beoordelen.
[bookmark: _Toc241654539]Audit en verificatie
Jaarlijkse audits en reconciliaties uitvoeren om de betrouwbaarheid en integriteit van inventarisregistraties te waarborgen.
Deze audits moeten de juistheid van registraties verifiëren, afwijkingen identificeren en naleving van licentieovereenkomsten waarborgen.
[bookmark: _Toc241654540]Continue verbetering
Feedbacksessies met [TEAM] opzetten om de effectiviteit van onderhoudsactiviteiten regelmatig te beoordelen en noodzakelijke verbeteringen te implementeren.
[bookmark: _Toc241654541]9. Aanvaardbaar gebruik
Medewerkers en derde partijen die IT-middelen van [BEDRIJFSNAAM] gebruiken of er toegang toe hebben moeten worden geïnformeerd over de vereisten voor informatiebeveiliging die van toepassing zijn op deze devices en de bijbehorende faciliteiten voor informatieverwerking.
[BEDRIJFSNAAM] vereist dat alle medewerkers en derde partijen verantwoordelijk zijn voor hun gebruik van bedrijfsinformatie en IT-middelen, inclusief activiteiten die onder hun toezicht worden uitgevoerd.
[bookmark: _Toc241654542]

10. Uitzondering
Uitzonderingen op dit beleid worden per geval toegekend en uitsluitend met schriftelijke goedkeuring van leadership en IT. Dit moet een volledige review door het [TEAM] omvatten, zodat de voorgestelde uitzondering het risicobeheerproces van [BEDRIJFSNAAM] doorloopt om eventuele bijbehorende risico’s effectief te identificeren, beoordelen en mitigeren.
Alle goedgekeurde uitzonderingen moeten worden gedocumenteerd, inclusief de redenen voor goedkeuring en eventuele voorwaarden. Uitzonderingen worden elk kwartaal beoordeeld om te waarborgen dat de omstandigheden die tot goedkeuring hebben geleid nog steeds geldig zijn en dat risico’s effectief worden beheerd.
Het is de verantwoordelijkheid van de asset owner om met IT samen te werken om te waarborgen dat het device conform is en in de activainventaris is gecatalogiseerd.
[bookmark: _Toc241654543]11. Naleving
Niet-naleving van dit beleid kan leiden tot disciplinaire maatregelen. Alle medewerkers en derde partijen moeten dit beleid naleven en alle kwesties of incidenten met betrekking tot dit beleid melden.
[bookmark: _Toc241654544]12. Bijlage: Definities
De volgende definities worden in dit document gebruikt.
	Term
	Definitie

	Activum/Device/IT-Middel
	Hardware, firmware, een computerplatform, netwerkapparaat of andere technologische component. Maar ook mensen, data, informatie, software, capability, functie, dienst, handelsmerk, auteursrecht, patent, intellectueel eigendom, imago of reputatie. 

De waarde van een activum wordt bepaald door stakeholders met inachtneming van overwegingen gedurende de volledige lifecycle.

	Asset owner
	Persoon of organisatie die verantwoordelijk is voor ontwikkeling, inkoop, integratie, wijziging, exploitatie en onderhoud, en/of uiteindelijke bestemming van een activum.

	Kwetsbaarheidsbeoordeling
	Systematisch onderzoek van een informatiesysteem of product om de toereikendheid van beveiligingsmaatregelen te bepalen, beveiligingstekortkomingen te identificeren, gegevens te leveren waarmee de effectiviteit van voorgestelde beveiligingsmaatregelen kan worden voorspeld, en de toereikendheid van dergelijke maatregelen na implementatie te bevestigen.

	Risicobeoordeling
	Het proces van het identificeren van risico’s voor organisatorische activiteiten, inclusief missie, functies, imago en reputatie, organisatorische activa en individuen als gevolg van de werking van een informatiesysteem. Onderdeel van risicobeheer, omvat dreigings- en kwetsbaarheidsanalyses en houdt rekening met mitigaties door geplande of aanwezige beveiligingsmaatregelen.

	Risicobeheer
	Het proces van risico’s identificeren, risico’s beoordelen en stappen nemen om risico’s tot een aanvaardbaar niveau te verlagen.

	Supply chain-risico
	De mogelijke schade of compromittering die ontstaat als gevolg van beveiligingsrisico’s van leveranciers, hun toeleveringsketens en hun producten of diensten. Supply chain-risico’s omvatten blootstellingen, dreigingen en kwetsbaarheden verbonden aan producten en diensten die door de supply chain bewegen, evenals blootstellingen, dreigingen en kwetsbaarheden voor de supply chain.

	Derde partij
	Een organisatie of individu, extern aan [BEDRIJFSNAAM], die producten of diensten levert.

	Inkoop en ingebruikname
	Het proces van het inkopen en in gebruik nemen van goederen of diensten, inclusief IT-middelen.

	Uitfasering en buitengebruikstelling
	Het correcte en veilige proces van het uitfaseren, buiten gebruik stellen en verwijderen van activa die niet langer nodig zijn, waarbij wordt gewaarborgd dat eventuele resterende gegevens veilig worden vernietigd.

	Patchbeheer
	De systematische melding, identificatie, uitrol, installatie en verificatie van codewijzigingen voor besturingssystemen en applicatiesoftware. Deze wijzigingen staan bekend als patches, hotfixes en servicepacks.


Voorbeeldtemplates voor Cyber Governance worden uitsluitend als voorbeelden verstrekt en zijn niet opgesteld met gedetailleerde kennis van uw systemen of de risico’s voor uw bedrijf en dekken daarom niet alle mogelijke situaties of acties die nodig zijn om op een cybersecurity-incident te reageren. U bent zelf verantwoordelijk om passende incidentresponsplannen en -processen voor uw bedrijf te beoordelen. De voorbeeldtemplates voor Cyber Governance vervangen niet het advies van juridisch adviseurs of cybersecurityprofessionals bij het voorbereiden op of reageren op een cybersecurity-incident.
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