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[bookmark: _Toc241657435]1. Reikwijdte
Dit incidentresponsplan beschrijft de procedure die medewerkers van [BEDRIJFSNAAM] moeten volgen bij de respons op een vermoedelijk of bevestigd cybersecurity-incident. Het plan is ontworpen om:
[BEDRIJFSNAAM] in staat te stellen gemelde incidenten zo snel mogelijk te beoordelen en hierop te reageren.
De rollen en verantwoordelijkheden binnen het Cyber Security Incident Response Team (CSIRT) te verduidelijken, inclusief medewerkers van [BEDRIJFSNAAM] en eventuele externe dienstverleners.
Te waarborgen dat incidenten naar het passende responsniveau worden geëscaleerd op basis van hun ernst en omvang.
Dit plan moet worden gelezen in samenhang met eventuele relevante Response Playbooks voor het specifieke incidenttypen.
[bookmark: _Toc241657436]2. Definities
De volgende definities worden in dit plan en de bijbehorende playbooks gebruikt:
	Term
	Definitie

	Omstandigheid
	Een omstandigheid is elke onverwachte gebeurtenis of gedraging die een aanwijzing kan zijn voor een cybersecurity-incident (zie hieronder). Omstandigheden moeten aan het IT Security Team worden gemeld en worden onderzocht.

	Cybersecurity-incident
	Een cybersecurity-incident is elke kwaadwillige of ongeautoriseerde activiteit, of reeks verbonden activiteiten, die een negatieve impact heeft op de vertrouwelijkheid, integriteit of beschikbaarheid van elektronische informatie of diensten bij [BEDRIJFSNAAM].

	Persoonsgegevens
	Persoonsgegevens zijn alle informatie die betrekking heeft op een identificeerbare persoon. De gegevens kunnen de persoon direct of indirect identificeerbaar maken.

	Incident met persoonsgegevens
	Een incident met persoonsgegevens is een inbreuk op de beveiliging die leidt tot onrechtmatige vernietiging, verlies, wijziging, openbaarmaking van of ongeautoriseerde toegang tot persoonsgegevens.


[bookmark: _Toc241657437]3. Rollen en verantwoordelijkheden
[bookmark: _Toc241657438]3.1. Structuur van het cybersecurity-incidentresponsteam
Het onderstaande overzicht deelt de relevante medewerkers van [BEDRIJFSNAAM] en eventuele externe dienstverleners in drie groepen in: het Executive Team, het Management Team en het IT Security Team. Gezamenlijk vormen deze teams het Cyber Security Incident Response Team (CSIRT), dat verantwoordelijk is voor de beheersing van cybersecurity-incidenten.
	Executive Team
	Management Team
	IT Security Team

	CEO
CFO
Chief People Officer
Chief Commercial Officer
Chief Technology Officer
General Counsel / DPO
Communications / Marketing Director
	CISO / Incident Response Lead
Cyber Security Lead
Insurance Director
External Legal Counsel
Risk Manager
HR Director
	Head of TechOps
Infrastructure Team
Service Desk
External Cyber Response Provider
Managed Detection and Response Provider





INCIDENT GEMELD
	Management Team - verantwoordelijkheden
	IT Security Team - verantwoordelijkheden
	Executive Team - verantwoordelijkheden

	Organisatiebrede coördinatie en responsbeheer
Meldingen aan toezichthouders
Juridische aangelegenheden
Afstemming met verzekeraars
Inschakelen van gespecialiseerde cyber response-partners
Escalatie/rapportage aan het Executive Team
	Onderzoek van beveiligingsalerts en aangemaakte tickets
Triage van gebeurtenissen en incidenten
Initiële analyse en inperking
Uitvoeren van technische respons- en herstelactiviteiten
Escalatie/rapportage aan het Management Team
	Bedrijfsstrategie en toezicht op besluiten die bedrijfsdoelstellingen beïnvloeden
Reputatiemanagement, klant- en public relations
Toezicht op externe en interne communicatie
Coördinatie met de bredere organisatie
Onderhandeling met aanvallers en besluiten over losgeld


Gebeurtenissen of incidenten kunnen naar senior teams worden geëscaleerd zoals weergegeven. Verdere richtlijnen zijn opgenomen in hoofdstuk 4. Aanbevolen rollen en verantwoordelijkheden voor individuele teamleden zijn opgenomen in de bijlage.
[bookmark: _Toc241657439]4. Incidentresponsprocedure
[bookmark: _Toc241657440]4.1. Beheer van het incidentresponsplan
Dit plan wordt regelmatig (ten minste jaarlijks) beoordeeld en indien nodig bijgewerkt door de Cyber Security Lead (of aangewezen plaatsvervanger) om te waarborgen dat toegewezen rollen, contactgegevens en de escalatieprocedure actueel blijven. Ten minste jaarlijks wordt een oefening van het plan uitgevoerd door leden van het CSIRT en leerpunten uit deze oefeningen worden beoordeeld en gebruikt om dit plan te verbeteren als onderdeel van het doorlopende reviewproces zoals beschreven in paragraaf 4.7.
De revisiegeschiedenis op de voorpagina van dit plan wordt gebruikt om aangebrachte updates vast te leggen.
[bookmark: _Toc241657441]4.2. Detectie en triage
Het [CSIRT] kan onder meer via de volgende kanalen op de hoogte worden gebracht van omstandigheden:
Alerts van beveiligingssoftware of andere detecties gemeld door interne teams van [BEDRIJFSNAAM] of externe IT-dienstverleners.
Tickets die via de [Service Desk] bij het IT Security Team worden aangemaakt voor onderzoek.
Medewerkers die het IT Security Team mondeling of op andere wijze informeren over omstandigheden.
Meldingen via andere communicatiekanalen waarmee relevante business team leaders en andere medewerkers incidenten kunnen rapporteren. Meldingen van omstandigheden worden voor onderzoek en opvolging doorverwezen naar het IT Security Team.
Gemelde gebeurtenissen worden eerst door het IT Security Team onderzocht om te bepalen of er een incident heeft plaatsgevonden (zie paragraaf 4.2.1) en om de aard en ernst hiervan vast te stellen. Het IT Security Team dient de  responsactiviteiten te organiseren en prioriteren om vertragingen in het onderzoek te voorkomen.


[bookmark: _Toc241657442]4.2.1. Gebeurteniscategorieën
Wanneer een omstandigheid wordt gedetecteerd kan het IT Security Team de gebeurtenis indelen in één of meer van de onderstaand beschreven typen incidenten:
	Type
	Beschrijving

	Phishing of social engineering
	Communicatie die medewerkers of andere stakeholders van [BEDRIJFSNAAM] misleidt of probeert te misleiden om inloggegevens of andere gevoelige informatie te verkrijgen of om malware op bedrijfsmiddelen te installeren.

	Ongeautoriseerde toegang of ongeautoriseerd gebruik
	Een persoon verkrijgt zonder toestemming toegang tot een netwerk, systeem of gegevens.

	Ongeautoriseerde openbaarmaking of verlies van informatie
	Een gebeurtenis die mogelijk de vertrouwelijkheid, integriteit of beschikbaarheid aantast van gegevens die door [BEDRIJFSNAAM] worden beheerd.

	Ransomware
	Ongeautoriseerde versleuteling (of een poging hiertoe) van systemen of gegevens via malware met het oog op cyberafpersing en/of verstoring van bedrijfsactiviteiten.

	Malware
	Installatie van kwaadaardige software of code

	Denial-of-service
	Een aanval die toegang tot een dienst van [BEDRIJFSNAAM] verhindert of de normale werking anderszins belemmert.


Een gebeurtenis of incident kan in meer dan één categorie vallen.
Wanneer er wordt vastgesteld dat een incident heeft plaatsgevonden moeten de van toepassing zijnde Response Playbooks worden toegepast en geactiveerd tezamen met de stappen in dit plan.
[bookmark: _Toc241657443]4.2.2. Toekennen van een prioriteitsclassificatie
Na het initiële onderzoek en de verificatie van de omstandigheid moeten leden van het IT Security Team een prioriteitsclassificatie aan de gebeurtenis toekennen. De Cyber Security Lead (of een ander die door het Management Team is aangewezen) is verantwoordelijk voor het toekennen van een initiële prioriteitsclassificatie aan een omstandigheid.
De onderstaande tabel dient als richtlijn te worden gebruikt bij het bepalen van de prioriteit van een gebeurtenis of incident. De prioriteit moet per geval worden bepaald. Houd bij het gebruik van de tabel rekening met alle beoordelingscriteria. Vaak kan een hogere prioriteit op één criterium al voldoende zijn om een hogere prioriteit aan de gebeurtenis of het incident toe te kennen. Indien er onduidelijkheid bestaat over de prioriteitsclassificatie, kent de Cyber Security Lead (of een ander die door het Management Team is aangewezen) de classificatie toe.
	Prioriteit
	Niveau
	Impact op activiteiten
	Regelgevende of juridische impact
	Reputatie-impact

	P1-incident
	Hoog
	Het incident zal het meerdere of kritieke bedrijfsdiensten aanzienlijk verstoren.
	Het incident kan het leiden tot aanzienlijke aandacht van toezichthouders, boetes en/of omvangrijke contractuele gevolgen
	Dit incident zal waarschijnlijk bekend worden bij personen buiten [BEDRIJFSNAAM] en kan aandacht trekken.

	P2-incident
	Middel
	Het incident zal waarschijnlijk niet-kritieke bedrijfsdiensten verstoren. De impact op getroffen diensten wordt als beheersbaar beschouwd.
	Het incident kan het ertoe leiden dat [BEDRIJFSNAAM] niet voldoet aan regelgeving of contractuele voorwaarden inzake cyber- of gegevensbeveiliging en kan het tot beperkte (financiele) gevolgen leiden.
	Dit incident zal waarschijnlijk niet publiek bekend worden of zal waarschijnlijk weinig tot geen aandacht trekken.

	P3-incident
	Laag
	Het incident zal waarschijnlijk geen tastbare impact hebben op de activiteiten van [BEDRIJFSNAAM]. Het kan lokaal worden beheerd zonder impact op bedrijfsoutputs.
	Dit incident leidt er niet toe dat [BEDRIJFSNAAM] niet voldoet aan regelgeving of contractuele afspraken inzake cyber- of gegevensbeveiliging.
	Dit incident zal waarschijnlijk niet publiek bekend worden.

	False positive
	N.v.t.
	Er is vastgesteld dat er geen incident heeft plaatsgevonden.
	
	



Naar aanleiding van verder onderzoek kan de prioriteit van een gebeurtenis of incident opnieuw worden beoordeeld en/of gewijzigd op basis van nieuwe informatie. Elke herbeoordeling of wijziging moet door de Cyber Security Lead aan de Incident Response Lead worden gecommuniceerd, zodat verdere escalatie of acties kunnen worden uitgevoerd zoals hieronder beschreven.
[bookmark: _Toc241657444]4.3. Incidentclassificatie en escalatie
Op basis van de toegekende prioriteit moet het IT Security Team het incident escaleren en de initiële responsactiviteiten starten zoals hieronder beschreven:
P1-incident (hoog): 

De Cyber Security Lead of het IT Security Team moet de Incident Response Lead of een andere vertegenwoordiger van het Management Team onmiddellijk informeren terwijl inperking, analyse en herstelactiviteiten doorgaan. Indien er vooraf geen Incident Response Lead in het Management Team is aangewezen (of beschikbaar is), benoemt het Management Team een Incident Response Lead voor het incident. In deze fase moet de Incident Response Lead het Management Team via een afgesproken communicatiekanaal bijeenroepen en besluiten of het Executive Team wordt geïnformeerd en samengebracht. 

Responstijd en escalatie: onmiddellijk. 
Tijd tot inperking en herstel: zo snel mogelijk.

P2-incident (middel):

De [Cyber Security Lead] moet de Incident Response Lead of een andere vertegenwoordiger van het Management Team onmiddellijk via passende communicatiekanalen informeren, terwijl inperking, analyse en herstelactiviteiten doorgaan. In deze fase moet de Incident Response Lead het Management Team via een afgesproken communicatiekanaal bijeenroepen en besluiten of het Executive Team wordt geïnformeerd en samengebracht. 

Responstijd en escalatie: binnen 4 uur of andere door de organisatie vastgestelde termijn. 
Tijd tot inperking en herstel: zo snel mogelijk.

P3-incident (laag):

Het IT Security Team moet op het incident reageren, waar nodig met aanvullende ondersteuning vanuit andere teams. Naarmate het incident zich ontwikkelt moet de Cyber Security Lead worden geinformeerd en kan deze besluiten het incident te herprioriteren of de Incident Response Lead te informeren voor verdere melding aan het Management Team danwel Executive Team. 

Responstijd en escalatie (indien vereist): binnen 8 uur of door de organisatie vastgestelde termijn. 
Tijd tot inperking en herstel: zoals door de organisatie vastgesteld.


False positive:

Er is geen sprake van een incident. Het IT Security Team kan eventuele tickets afsluiten en op communicatie reageren zoals vereist met details waarom dit geen incident was.



Verzekeringsrapportage: Wanneer omstandigheden mogelijk kunnen leiden tot financieel verlies of ondersteuning vereisen van brokers, verzekeraars, externe counsel en/of externe technische ondersteuning moeten deze onmiddellijk door het IT Security Team aan de Risk Manager (of een alternatief Management Team-lid dat verantwoordelijk is voor verzekeringen) worden gemeld om noodzakelijke notificaties met betrekking tot het incident te verzorgen.
Incidentcommunicatie: Na initiële escalatie is de Incident Response Lead primair verantwoordelijk voor communicatie en updates binnen het IT Security Team, Management Team en Executive Team. Tenzij anders overeengekomen of verzocht door het Executive Team is de Incident Response Lead het primaire communicatiepunt tussen het Management Team en het Executive Team.
[bookmark: _Toc241657445]4.4. Analyse
Zodra een cybersecurity-incident is bevestigd is het essentieel dat de volledige omvang van de compromittering wordt vastgesteld. Sommige initiële inperkingsacties kunnen vereist zijn voordat het incident volledig is onderzocht; deze moeten worden geïdentificeerd en uitgevoerd. Inperking en herstel kan echter niet worden afgerond totdat de volledige omvang van het incident is vastgesteld.
Het is belangrijk dat niemand buiten de personen die deel uitmaken van het [CSIRT] actie onderneemt tenzij het [CSIRT] daartoe opdracht geeft. Dit minimaliseert het risico op besmetting, verlies van bewijs en ongecoördineerde responsacties die vertragingen, gegevensverlies, operationele problemen of verdere beveiligingsincidenten kunnen veroorzaken.
[bookmark: _Toc241657446]4.4.1. Bewijsverzameling
Informatie die tijdens een cybersecurity-incident wordt verzameld vormt mogelijk bewijs dat kan worden gebruikt in disciplinaire, strafrechtelijke of civiele procedures. In alle geavllen moet zorgvuldig worden omgegaan met het behoud van bewijs.
Bij elk incident waarbij een externe incident response-provider wordt ingeschakeld, moet bewijs worden verzameld en bewaard, in het bijzonder bij cybersecurity-incidenten die betrekking kunnen hebben op juridische, disciplinaire of strafrechtelijke kwesties.
Bewijs dat door een externe cyber response-provider wordt verzameld moet veilig worden opgeslagen en indien nodig en zoals overeengekomen met stakeholders van [BEDRIJFSNAAM] aan andere partijen worden verstrekt.
Bewijs dat onafhankelijk door [BEDRIJFSNAAM] wordt verzameld en bewaard moet veilig worden opgeslagen op een geschikte locatie die niet door het incident is gecompromitteerd. Toegangsrechten tot deze gegevens moeten worden beperkt tot een beperkte groep met legitieme noodzaak tot toegang.
[bookmark: _Toc241657447]4.4.2. Analyseactiviteiten
Analyse kan worden uitgevoerd door teamleden van het IT Security team van [BEDRIJFSNAAM] of kan worden geleid en ondersteund door een externe incident response-provider.
De doelstellingen van elke analyse zijn: 
informatie leveren ter ondersteuning van inperking en herstel; 
de root cause identificeren; 
bepalen of gegevensverlies heeft plaatsgevonden; 
rapportagevereisten ondersteunen die door externe partijen aan [BEDRIJFSNAAM] worden gesteld;
alle overige informatie leveren die nodig is voor bedrijfsbehoeften van [BEDRIJFSNAAM].
Regelmatige updates over voortgang en bevindingen moeten aan het [CSIRT] worden verstrekt inclusief rapportage aan het Management Team om de overkoepelende respons te coordineren. Waar relevant moeten bevindingen ten aanzien van inperking en hersteld gedeeld worden met het IT Security Team
Elke ontdekking van gegevensverlies moet specifiek worden geëscaleerd zoals beschreven in het Data Incident Response Playbook.
Tijdens het onderzoek moeten notities over de bevindingen worden gemaakt. Consistente registraties over het incident en de daaropvolgende responsactiviteiten moeten waar mogelijk centraal worden bijgehouden om juridische analyse ten aanzien van mogelijke meldingsverplichtingen te faciliteren. 
De gevolgen van dergelijke bevindingen moeten worden meegenomen in de post-incident review (zie paragraaf 4.7). Met name voor incidenten geclassificeerd als P1 tot P2 kan deze registratie waar passend door leden van het IT Security Team worden uitgevoerd met behulp van een Cybersecurity Incident Report Form in voorbereiding op het post-incident reviewproces.
[bookmark: _Toc241657448]4.5. Inperking en eliminatie
Zodra de scope van het incident is vastgesteld moet het incident worden ingeperkt om de impact op de organisatie te beperken. De dreiging of bron van compromittering dient te worden beëindigd.
Inperkingsactiviteiten kunnen breed van aard zijn. Deze moeten worden uitgevoerd door ervaren professionals gezien onjuiste uitvoering kan leiden tot aanhoudende toegang door aanvallers en aanvullende of langdurige impact op de organisatie.
De activiteiten moeten worden geprioriteerd op basis van urgentie, potentiële impact en criticaliteit van de te beschermen IT-middelen. Inperking moet gericht zijn op het voorkomen van verdere schade of ongeautoriseerde toegang. Dit kan vereisen dat reguliere bedrijfsfunctionaliteiten tijdelijk worden uitgeschakeld of beperkt terwijl aanvullende inperkingsactiviteiten plaatsvinden. Besluiten die de bedrijfsactiviteiten van [BEDRIJFSNAAM] beïnvloeden moeten op passend niveau met het IT Security Team worden beoordeeld.
Hoewel de initiële activiteiten prioriteit moeten geven aan bekende dreigingen en gecompromitteerde systemen/accounts moeten de latere inperkingsactiviteiten ook andere systemen of accounts aanpakken die door de aanvaller gecompromitteerd kunnen zijn. 
[bookmark: _Toc241657449]4.6. Herstel
Zodra een passend niveau van inperking is vastgesteld moet het IT Security Team beginnen met het herstellen (of, indien nodig, vervangen) van getroffen systemen of apparaten.
Herstelacties worden primair uitgevoerd door het IT Security Team. Maar kunnen ook worden geleid of ondersteund door andere projectteams wanneer deze verantwoordelijk zijn voor of expertise hebben van de systemen die herstel vereisen.
Wanneer complexe herstelactiviteiten nodig zijn dient er voor uitvoering een plan worden overeengekomen door het [Management Team] om te waarborgen dat herstel veilig wordt uitgevoerd en in lijn is met bredere bedrijfsvereisten. Waaronder: beveiliging, lopend onderzoek, juridische en regelgevende risico’s en communicatie met klanten, partners en andere externe partijen.
Wanneer systemen zijn beschadigd of anderszins onbruikbaar zijn geworden, moeten deze veilig worden hersteld naar een “schone” staat.
Wanneer gebruikersaccounts zijn gecompromitteerd of anderszins geraakt dienen deze te worden beoordeeld op noodzakelijkheid.
Indien de accounts nodig zijn moeten deze worden teruggebracht naar hun reguliere staat en moet toegang aan de gebruiker worden hersteld.
Indien accounts niet langer nodig zijn moeten deze worden uitgeschakeld en beëindigd in overeenstemming met het beleid en de procedures van [BEDRIJFSNAAM].
Wanneer toegang tot systemen is geblokkeerd, beperkt of anderszins beïnvloed moet toegang die noodzakelijk is voor normale bedrijfsactiviteiten veilig worden hersteld.

[bookmark: _Toc241657450]4.7. Post-incident review
Na elk incident dat als P1 of P2 is gekwalificeerd dient zo snel als praktisch mogelijk een post-incident review worden uitgevoerd om te beoordelen hoe het incident heeft plaatsgevonden, de root causes te identificeren en te evalueren hoe het incident is afgehandeld. Dit helpt verbeteringen te identificeren om soortgelijke incidenten te voorkomen en toekomstige respons op incidenten te verbeteren.
Een incident mag pas als opgelost worden beschouwd wanneer met een passend niveau van zekerheid is vastgesteld:
Dat alle toegang, activiteiten en persistentie van de aanvaller uit de systemen en omgeving van [BEDRIJFSNAAM] zijn verwijderd. 
Dit omvat: 
het elimineren van malware, aanvallertools en persistentie; 
het wijzigen van wachtwoorden of andere inloggegevens die door de aanvaller zijn gecompromitteerd of mogelijk zijn gecompromitteerd; 
het terugdraaien van wijzigingen die door de aanvaller zijn aangebracht in instellingen of andere onderdelen van systemen van [BEDRIJFSNAAM]; 
het verwijderen van geïdentificeerde routes, inclusief softwarekwetsbaarheden of verkeerd geconfigureerde controls, waarmee de aanvaller toegang heeft verkregen of mogelijk opnieuw toegang zou kunnen verkrijgen tot systemen van [BEDRIJFSNAAM].
Dat alle wettelijke en regelgevende meldingsverplichtingen zijn overwogen en nagekomen.

De post-incident review moet de volgende vragen behandelen en overwegen:
Wat was de root cause van het incident?
Wat waren de scope, ernst en totale (financiele) impact van het incident?
Welke aanvullende beveiligingsmaatregelen, beleidsdocumenten of andere stappen kunnen worden geïmplementeerd om het risico op herhaling van een soortgelijk incident te voorkomen of te verlagen?
Zijn de responsactiviteiten correct, effectief en efficiënt uitgevoerd?
Moeten er wijzigingen, verbeteringen of aanvullingen worden aangebracht in dit Incidentresponsplan (of in gerelateerde documenten en materialen) om geleerde lessen uit het incident beter te weerspiegelen?


Een Cybersecurity Incident Report kan worden ingevuld om deze en andere relevante punten te behandelen, informatie over het incident te documenteren en te waarborgen dat geleerde lessen kunnen worden overwogen en toegepast. Deze rapporten moeten op een passende en veilige locatie worden bewaard. Bestandsnamen moeten een rapportagedatum bevatten, zodat individuele incidenten bij latere reviews kunnen worden geïdentificeerd.
Informatie op hoofdlijnen uit het rapport moet aan de CEO (en indien nodig aan andere senior executives) worden gepresenteerd om te waarborgen dat alle relevante stakeholders het erover eens zijn dat de dreiging is beheerd en dat [BEDRIJFSNAAM] passend is voorbereid op soortgelijke incidenten in de toekomst.
Besprekingen over extra budgettoewijzing of teamresources moeten plaatsvinden indien de geboekte voortgang onvoldoende is.


[bookmark: _Toc241657451]Bijlage A: Rollen en verantwoordelijkheden van leden van het Cyber Security Incident Response Team (CSIRT)
Contactgegevens van belangrijke responsstakeholders moeten in de onderstaande tabel worden opgenomen en bijgewerkt. De teamstructuren zijn opgenomen in paragraaf 3.1. Opmerking: afhankelijk van de organisatie kunnen de Incident Response Team Lead en de Cyber Security Lead dezelfde persoon zijn.
	Rol
	Naam
	Telefoonnummer
	E-mailadres

	Incident Response Team Lead (bijv. Chief Information Security Officer)
Coördineert resources en activiteiten met betrekking tot het incident, inclusief briefings aan het Management Team en Executive Team. Coördineert interne communicatiekanalen en werkt belangrijke interne stakeholders bij over incidentdetails voor externe communicatie. Escaleert incidenten en verstrekt updates aan het Executive Team. Escaleert incidenten naar externe Cyber Response, juridisch counsel en vergelijkbare leveranciers waar vereist. Documenteert en onderhoudt registraties van het incident en responsactiviteiten. Initieert follow-upacties om de kans op herhaling te verlagen. Autoriseert onsite onderzoeken door externe partijen, inclusief dienstverleners en wetshandhaving, tijdens onderzoek naar beveiligingsincidenten, inclusief toegang tot of verwijdering van bewijs van de locatie.
	
	
	

	Cyber Security Lead (bijv. senior IT-Lead rapporterend aan de Chief Information Security Officer)
Zorgt dat elke gemelde omstandigheid wordt onderzocht. Leidt de technische respons op het informatiebeveiligingsincident. Kent een prioriteitsclassificatie aan het incident toe. Escaleert P1-P2-incidenten (en P3-incidenten zoals door de organisatie bepaald) naar de Incident Response Team Lead. Coördineert technische resources ter ondersteuning van de algemene responsstrategie. Coördineert de respons, inclusief documentatie van alle noodmaatregelen, bewijsverzameling en afsluiting van de gebeurtenis. Houdt toezicht op en leidt de IT-responsactiviteiten van het IT Security Team.
	
	
	

	IT Security Team (IT Security, Security Operations Centre)
Onderzoekt omstandigheden. Voert triage uit, classificeert en adviseert een prioriteitsniveau aan de Cyber Security Lead. Voert relevante inperkings-, respons- en herstelactiviteiten uit. Verzamelt, beoordeelt en voert initiële analyse van bewijs uit. Onderzoekt omstandigheden, classificeert potentiële incidenten en voert relevante respons- en herstelactiviteiten uit.
	
	
	

	IT Service Desk
Voert initiële onderzoeken uit van aangemaakte tickets om omstandigheden te identificeren. Meldt omstandigheden aan het IT Security Team.
	
	
	

	Bijv. Managed Detection and Response Provider (Security Operations Centre)
Identificeert potentiële omstandigheden en voert initiële onderzoek en triage uit. Meldt omstandigheden aan het IT Security Team. Ondersteunt het gebruik en eventuele aanvullende uitrol van beveiligingstools ter ondersteuning van incidentrespons.
	
	
	

	General Counsel / Data Protection Officer
Zorgt dat [BEDRIJFSNAAM] voldoet aan verantwoordelijkheden met betrekking tot de bescherming van persoonsgegevens, inclusief afstemming met relevante toezichthouders binnen vereiste termijnen. Werkt samen met het incidentresponsteam om de potentiële impact van privacy-incidenten te beoordelen en noodzakelijke juridische acties te bepalen. Zorgt dat [BEDRIJFSNAAM] voldoet aan andere juridische, regelgevende en contractuele verantwoordelijkheden. Houdt toezicht op voorbereiding van notificaties aan betrokkenen en toezichthouders, en adviseert over juridisch risico en implicaties, inclusief coördinatie met extern counsel.
	
	
	

	Risk Manager
Moet in een zo vroeg mogelijk stadium worden geïnformeerd over een mogelijke noodzaak om relevante verzekeringspolissen te activeren. Leidt contact met verzekeraars, activeert polissen, beheert verzekeraarsrelaties en vereisten, en adresseert zorgen of beperkingen met betrekking tot dekking, terwijl andere CSIRT-leden geïnformeerd blijven.
	
	
	

	Communications Lead / Head of Corporate Communications
Werkt nauw samen met General Counsel en Data Privacy Counsel om juridische naleving in alle externe en interne communicatie te waarborgen. Ontwikkelt en voert communicatieplannen uit die zijn afgestemd op het specifieke incident en de algemene incidentresponsstrategie. Identificeert kernboodschappen en doelstellingen voor interne en externe communicatie. Coördineert updates aan medewerkers, bewaakt consistente berichtgeving, fungeert als primair contactpunt voor externe communicatie, beheert relaties met communicatiepartners en leveranciers, prioriteert stakeholders en documenteert communicatieactiviteiten en besluiten voor post-incident analyse.
	
	
	

	HR
Moet worden geïnformeerd wanneer de gezondheid en veiligheid van een medewerker risico loopt, of wanneer wordt vermoed dat de root cause van het incident verband houdt met een medewerker van [BEDRIJFSNAAM], per ongeluk of kwaadwillig. Ondersteunt medewerkers bij tijdelijke wijzigingen, zoals alternatieve werklocaties of nieuwe operationele workflows, bijvoorbeeld IT-medewerkers die overwerken om het incident in te perken of hiervan te herstellen.
	
	
	

	External Cyber Response Provider
Ondersteunt waar nodig bij management- en responsplanning voor incidenten. Leidt bewijsverzameling en onderzoek bij incidenten die aan de externe cyber response-provider zijn geëscaleerd. Adviseert interne CSIRT-leden over inperkings- en herstelstrategie. Biedt technische ondersteuning bij inperking en herstel waar vereist. Produceert onafhankelijke rapportage over significante incidenten waar vereist door [BEDRIJFSNAAM] of externe stakeholders.
	
	
	

	Senior Management
Neemt besluiten namens de organisatie over zowel het incidentresponsproces als de voortzetting van bedrijfsactiviteiten tijdens grote incidenten. Verzorgt communicatie naar de bredere organisatie en informeert waar nodig doelstellingen en prioritering van respons- en herstelactiviteiten. Neemt besluiten en acties, en delegeert waar passend, over reputatiemanagement, klant-/partner- en publieke communicatie en relaties, en onderhandelingen met aanvallers.
	
	
	


[bookmark: _Toc241657452]Bijlage B: Interne contactlijst
Contactgegevens voor belangrijke contactpersonen binnen de organisatie. Neem alternatieve communicatiemethoden op om contact te waarborgen wanneer bedrijfsnetwerken niet beschikbaar zijn.
	Naam
	Rol
	Telefoonnummer
	Persoonlijke/niet-zakelijke contactgegevens

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


[bookmark: _Toc241657453]Bijlage C: Externe contactlijst
Contactgegevens voor belangrijke externe contactpersonen buiten de organisatie die cybersecurity-incidentrespons ondersteunen. Enkele voorbeeldcontacten zijn hieronder opgenomen.
	Bedrijfsnaam
	Dienst
	Contactpersoon
	Contactgegevens

	
	Cyber insurance broker
	
	

	
	Cyber insurance verzekeraar
	
	

	
	Externe juridisch adviseur
	
	

	
	Externe cyber response-provider
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Voorbeeldtemplates voor Cyber Governance worden uitsluitend als voorbeelden verstrekt en zijn niet opgesteld met gedetailleerde kennis van uw systemen of de risico’s voor uw bedrijf en dekken daarom niet alle mogelijke situaties of acties die nodig zijn om op een cybersecurity-incident te reageren. U bent zelf verantwoordelijk om passende incidentresponsplannen en -processen voor uw bedrijf te beoordelen. De voorbeeldtemplates voor Cyber Governance vervangen niet het advies van juridisch adviseurs of cybersecurityprofessionals bij het voorbereiden op of reageren op een cybersecurity-incident.
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