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[bookmark: _Toc236999156]1.1. Detectie
Een mailboxcompromittering doet zich voor wanneer een ongeautoriseerde partij met succes toegang heeft verkregen tot het [EMAIL PLATFORM] of de mailbox van een of meer gebruikers van [BEDRIJFSNAAM].
Een mailboxcompromittering kan onder meer worden gedetecteerd via:
Aanmeldingen of andere accountactiviteiten binnen [EMAIL PLATFORM] die door de Service Desk of het IT Security Team als verdacht zijn geïdentificeerd.
Gemelde ongebruikelijke en/of ongeautoriseerde activiteit binnen de mailbox van een gebruiker of andere [EMAIL PLATFORM]-resources.
Gemelde e-mails die vanuit het account van een gebruiker zijn verzonden en als verdacht worden beschouwd of waarvan is vastgesteld dat deze niet door de gebruiker zelf zijn verzonden.
Meerdere MFA-prompts die naar een gebruiker worden gestuurd
[bookmark: _Toc236999157]1.2. Rollen en verantwoordelijkheden
De rollen en verantwoordelijkheden van het Cyber Security Incident Response Team (CSIRT) zijn gedefinieerd in hoofdstuk 3 van het Incidentresponsplan.
Het IT Security Team leidt doorgaans de initiële technische respons. Waar nodig ondersteund door een externe cyber response-provider.
[bookmark: _Toc236999158]1.3. Responsstappen
Aan het einde van dit playbook is een diagram opgenomen met aanvullende richtlijnen.
[bookmark: _Toc236999159]Mitigatie
Hoewel geen enkele beveiligingsmaatregel volledige bescherming tegen mailboxcompromittering kan garanderen, vermindert een meerlaagse verdediging de kans op een succesvolle aanval aanzienlijk. Het volgende moet minimaal worden geïmplementeerd:
MFA afdwingen voor alle gebruikers op de e-mailtenant. Hoewel dit geen volledige oplossing is, kan dit minder geavanceerde dreigingsactoren ontmoedigen om succesvol te authenticeren.
Waar mogelijk een FIDO2-gecertificeerde authenticator gebruiken, zoals Windows Hello for Business of een YubiKey.
MFA combineren met conditional access policies om te vereisen dat gebruikte apparaten vertrouwd of compliant zijn en afkomstig zijn van vertrouwde locaties.
Waar mogelijk applicatiegebaseerde MFA met pushmeldingen vermijden. Deze kunnen gevoelig zijn voor notification fatigue.
MFA-oplossingen op basis van SMS of een eenmalig wachtwoord via authenticatorapplicaties vermijden gezien deze kwetsbaar zijn voor interceptiemethoden.
Legacy e-mailprotocollen uitschakelen die niet strikt noodzakelijk zijn voor bedrijfsdoeleinden. Legacy protocollen kunnen een dreigingsactor in staat stellen MFA te omzeilen en een deel van de mailbox naar een lokale client te downloaden.
Het dark web monitoren op gelekte inloggegevens. Als een gebruiker in een datalek wordt geïdentificeerd dient het wachtwoord te worden gewijzigd.
Externe tenants te blokkeren om chats met gebruikers in Microsoft Teams te starten indien dit niet vereist is voor de organisatie.
Regelmatig phishing awareness training en phishing-simulaties uitvoeren, waar mogelijk afgestemd op actuele aanvalsstrategieen uit de praktijk.
DMARC implementeren om te voorkomen dat ongeautoriseerde personen phishing-e-mails verzenden vanuit het domein van de organisatie.
[bookmark: _Toc236999160]Initiële inperking
Bij detectie van een mailboxcompromittering moet het IT Security Team:
Toegang tot (mogelij)k gecompromitteerde accounts blokkeren.
Sessies voor die betreffende accounts intrekken.
Een wachtwoordwijziging afdwingen voor de gecompromitteerde account(s).
Mailboxregels controleren om te waarborgen dat er geen forwarding rules of andere ongeautoriseerde regels aanwezig zijn die de kwaadwillende mogelijk heeft ingesteld.
Waarborgen dat persistentiemethoden, waaronder gewijzigde toegangsrechten, mailbox-/forwardingregels, applicatiemachtigingen of device-based malware-installatie, worden verholpen.
Deze stappen moeten mogelijk worden herhaald wanneer later aanvullende gecompromitteerde accounts worden geïdentificeerd.
[bookmark: _Toc236999161]Escalatie
Het incident moet worden getrieerd en geëscaleerd conform hoofdstuk 4.2 van het Incidentresponsplan.
[bookmark: _Toc236999162]Bewijsverzameling
Relevant bewijs kan onder meer bestaan uit:
Logs van het [EMAIL PLATFORM] van [BEDRIJFSNAAM] en andere relevante logs van het [EMAIL SECURITY]-platform van [BEDRIJFSNAAM].
Andere relevante instellingen en machtigingen binnen het [EMAIL PLATFORM] van [BEDRIJFSNAAM].
Maillogs van het [EMAIL PLATFORM] en/of [EMAIL SECURITY]-platformen van [BEDRIJFSNAAM].
Kopieën van e-mails die mogelijk door gecompromitteerde accounts zijn verzonden of ontvangen.
Verklaringen van relevante gebruikers van [BEDRIJFSNAAM] of externe e-mailontvangers.
Initiële analyse van bewijs kan veelal rechtstreeks binnen het [EMAIL PLATFORM] worden uitgevoerd. Als een mailboxcompromittering heeft plaatsgevonden moet het bewijs over het incident worden vastgelegd en veilig worden opgeslagen om verlies te voorkomen. Dit omvat e-mails (om verwijdering te vermijden) en relevante logs (om gegevensverlies door rollover te vermijden).
Bewijsvastlegging moet worden uitgevoerd door het IT Security Team en/of een externe cyber response-provider. Aanvullende bewaartermijnen voor bewijs kunnen door juridisch counsel worden aanbevolen.
[bookmark: _Toc236999163]

Analyse
Beschikbaar bewijs moet door het IT Security Team en/of een externe cyber response-provider worden beoordeeld omvast te stellen:
Hoeveel accounts van [BEDRIJFSNAAM] zijn gecompromitteerd en gedurende welke periode.
Hoe de accounts van [BEDRIJFSNAAM] oorspronkelijk zijn gecompromitteerd.
Welke activiteiten de aanvaller met de gecompromitteerde account(s) heeft uitgevoerd.
Welke gegevens door de aanvaller zijn bekeken, gedownload of verwijderd.
Welke persistentiemethoden, waaronder nieuwe accounts, toegangen, mailbox-/forwardingregels, applicatiemachtigingen of device-based malware-installatie door de aanvaller binnen de platformen van [BEDRIJFSNAAM] zijn gebruikt.
Bevindingen moeten regelmatig worden gerapporteerd aan relevante leden van het [Management Team]. Indien aanvullende gecompromitteerde accounts of persistentiemethoden worden ontdekt moeten deze onmiddellijk aan het IT Security Team worden gemeld voor inperking.
Wanneer een gegevensincident wordt geïdentificeerd, moet dit worden beheerd conform het Playbook voor respons op gegevensincidenten.
[bookmark: _Toc236999164]Eliminatie
Gecompromitteerde accounts moeten worden beveiligd tegen verdere ongeautoriseerde toegang voordat gebruikerstoegang wordt hersteld. Dit omvat:
Waarborgen dat passende beveiligingsmaatregelen, waaronder multi-factor authentication en passende access policies aanwezig zijn om het risico op verdere compromittering te beperken.
Waarborgen dat de gebruiker op de hoogte is van eventuele aanhoudende risico’s met betrekking tot het incident en relevante phishing- of andere kwaadaardige e-mails uit mailboxen verwijderen.
Tijdens de respons de daaropvolgende post-incident review kunnen aanbevolen verbeteringen worden geïdentificeerd die de algehele beveiliging van de [EMAIL PLATFORM]-omgeving van [BEDRIJFSNAAM] verbeteren en het risico op soortgelijke incidenten in de toekomst verlagen. De Cyber Security Lead moet de haalbaarheid, impact en kosten van dergelijke verbeteringen beoordelen en bepalen of deze moeten worden toegepast en of de kosten of business impact escalatie naar aanvullende besluitvormers van [BEDRIJFSNAAM] vereisen.
[bookmark: _Toc236999165]Herstel
Herstel van toegang tot individuele accounts kan plaatsvinden zodra elke persistente dreiging is geëlimineerd.
[bookmark: _Toc236999166]Post-incident review
Voor incidenten die als P1 tot P3 zijn geclassificeerd moet een post-incident review worden uitgevoerd conform hoofdstuk 4.7 van het Incidentresponsplan.
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Voorbeeldtemplates voor Cyber Governance worden uitsluitend als voorbeelden verstrekt en zijn niet opgesteld met gedetailleerde kennis van uw systemen of de risico’s voor uw bedrijf en dekken daarom niet alle mogelijke situaties of acties die nodig zijn om op een cybersecurity-incident te reageren. U bent zelf verantwoordelijk om passende incidentresponsplannen en -processen voor uw bedrijf te beoordelen. De voorbeeldtemplates voor Cyber Governance vervangen niet het advies van juridisch adviseurs of cybersecurityprofessionals bij het voorbereiden op of reageren op een cybersecurity-incident.
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