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[bookmark: _Toc236995531]1. Doel
Het doel van de standaard voor gegevensclassificatie is te waarborgen dat passende beheersmaatregelen worden toegepast op de informatieactiva van [BEDRIJFSNAAM]. Met als doel deze te beschermen tegen ongeautoriseerde openbaarmaking, toegang of wijziging en om [BEDRIJFSNAAM] in staat te stellen te voldoen aan best practices voor gegevensverwerking en informatiebeveiliging. De vertrouwelijkheid en integriteit van gegevens moeten worden behouden terwijl ook de beschikbaarheid voor normale bedrijfsactiviteiten wordt gewaarborgd.
Verschillende typen informatie vereisen afzonderlijke beveiligingsmaatregelen op basis van gevoeligheid en het belang voor de organisatie. De standaard voor gegevensclassificatie van [BEDRIJFSNAAM] biedt data owners en gebruikers een raamwerk voor het classificeren en gebruiken van gegevens. Hierdoor kunnen de juiste beheersmaatregelen worden toegepast zowel via bedrijfsprocessen als technische tooling om [BEDRIJFSNAAM] te beschermen tegen reputatieschade, juridische risico’s en financiële sancties.
[bookmark: _Toc236995532]2. Reikwijdte
Deze standaard is van toepassing op alle gegevens binnen [BEDRIJFSNAAM], IT-systemen die door [BEDRIJFSNAAM] worden beheerd en op iedereen aan wie toegang is verleend tot gegevens van [BEDRIJFSNAAM]. Dit omvat onder meer: medewerkers, derde partijen, leveranciers en business partners.
[bookmark: _Toc236995533]3. Standaard
Tags of vergelijkbare metadata moeten worden toegepast op alle gegevens die door [BEDRIJFSNAAM] worden beheerd, zodat gegevens consistent worden geclassificeerd. Deze classificaties moeten aansluiten op de classificaties uit hoofdstuk 4.
Gebruikers moeten classificaties consistent toepassen wanneer zij gegevens creëren, beheren of herstructureren. Data Owners zijn verantwoordelijk om te waarborgen dat er binnen teams processen aanwezig zijn om deze acties te faciliteren.
Classificaties moeten consistent worden toegepast en ook behouden worden wanneer gegevens worden overgedragen, zowel intern als aan externe partijen. Ook technische systemen moeten metadata over gegevensclassificatie vastleggen en behouden wanneer gegevens worden overgedragen.
Wanneer de gegevensclassificatie wordt geregistreerd via verschillende systemen of platformen moeten de classificaties worden vastgelegd en consistent worden behouden binnen alle gebruikte systemen. Deze classificaties moeten aansluiten op de classificaties van [BEDRIJFSNAAM] uit hoofdstuk 4.
Waar mogelijk dienen geautomatiseerde processen worden toegepast om te waarborgen dat classificaties nauwkeurig en correct op alle gegevens worden toegepast.
Het Data Governance Team dient monitoringprocessen op te zetten om te beoordelen of bovenstaande standaarden worden nageleefd en om hiaten in gegevensclassificatie of situaties waarin gegevens onjuist zijn geclassificeerd te identificeren.
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4. Tabel voor gegevensclassificatie
De onderstaande tabel toont gegevenstypen die aan gegevenscategorieën zijn gekoppeld, de impact die dit op [BEDRIJFSNAAM] kan hebben wanneer gegevens ongepast worden gedeeld en de algemene benaderingen die kunnen worden toegepast om de gegevens te beschermen. Deze richtlijnen moeten worden gebruikt om gegevens te classificeren.
	Gegevensclassificatie
	Commerciële gegevens ([BEDRIJFSNAAM])
	Persoonsgegevens (individuen)

	Beperkte gegevens - categorie 1
	Beperkte gegevens omvatten zeer gevoelige gegevens waarbij ongeautoriseerde toegang ernstige schade kan veroorzaken aan [BEDRIJFSNAAM], individuen of stakeholders. Dit omvat documenten en andere items met gevoelige markt- of bedrijfsinformatie waarvan openbaarmaking kan leiden tot reputatieschade of juridische maatregelen tegen [BEDRIJFSNAAM].

Voorbeelden: marktgevoelige informatie zoals [LIST SENSITIVE INFORMATION]; gevoelige interne informatie van [BEDRIJFSNAAM], zoals businessplannen of materialen voor interne onderzoeken, die schadelijk kunnen zijn voor [BEDRIJFSNAAM] indien bekendgemaakt; gevoelige informatie over derden die door [BEDRIJFSNAAM] wordt bewaard, zoals businessplannen, financiële of contractuele informatie; [EXAMPLE].

Beperkte gegevens omvatten doorgaans gegevens die alleen beschikbaar mogen zijn voor specifieke teams of personen binnen [BEDRIJFSNAAM] en niet extern mogen worden gedeeld. 
Aanvullende beheersmaatregelen moeten worden geïmplementeerd om deze gegevens te beschermen en ongeautoriseerde toegang of deling te voorkomen, ook binnen [BEDRIJFSNAAM].
	Gevoelige persoonsgegevens moeten standaard als beperkt worden behandeld. Dit omvat gegevens en documenten met gevoelige informatie over een individu, zoals: religie, gezondheidsgegevens of betalingsgegevens, die kunnen leiden tot een verhoogd risico voor die persoon, bijvoorbeeld door identiteitsdiefstal of fraude.

Voorbeelden: HR-dossiers, bankgegevens, paspoorten, creditcardgegevens, gegevens over strafrechtelijke veroordelingen of persoonlijke gezondheidsinformatie.

Dergelijke informatie moet worden beperkt tot teams en personen met een legitieme reden om toegang tot deze gegevens te hebben. Aanvullende beheersmaatregelen moeten worden geïmplementeerd om deze gegevens te beschermen en ongeautoriseerde toegang of sharing te voorkomen, ook binnen [BEDRIJFSNAAM].

	Vertrouwelijke gegevens - categorie 2
	Vertrouwelijke gegevens omvatten gegevens die niet algemeen mogen worden gedeeld. Dit zijn gegevens en documenten met gevoelige gegevens die een nadelig effect kunnen hebben op [BEDRIJFSNAAM].

Voorbeelden: alle gegevens die uitsluitend intern binnen [BEDRIJFSNAAM] moeten blijven, inclusief interne rapportages en informatie van commerciële aard die binnen [BEDRIJFSNAAM] moet blijven; business- of commerciële gegevens specifiek voor een klant die niet naar andere externe partijen mogen lekken; [EXAMPLE].

Aanvullende beheersmaatregelen moeten aanwezig zijn om deze gegevens te beschermen, maar deze maatregelen kunnen minder restrictief zijn dan die voor beperkte gegevens en verhinderen bijvoorbeeld niet standaardopslag en -overdracht van gegevens, mits deze correct door betrokken personen worden beheerd. 
Verlies, lekken of ongeautoriseerde toegang tot vertrouwelijke gegevens moet als gegevensincident worden gemeld.
	Dit is de standaardclassificatie voor niet-gevoelige persoonsgegevens. Persoonsgegevens die niet als beperkte gegevens worden beschouwd, zijn normaal gesproken vertrouwelijk.

Voorbeelden: documenten die verschillende typen persoonsgegevens bevatten waarmee een individu kan worden geïdentificeerd, zoals naam, geboortedatum, nationaal verzekeringsnummer of financiële informatie; adressen en telefoonnummers van medewerkers of klanten.

Aanvullende beheersmaatregelen moeten aanwezig zijn om deze gegevens te beschermen, maar deze kunnen minder restrictief zijn dan de maatregelen voor beperkte gegevens en verhinderen bijvoorbeeld niet standaardopslag en -overdracht van gegevens, mits deze correct door betrokken personen worden beheerd. Verlies, lekken of ongeautoriseerde toegang tot vertrouwelijke gegevens moet alsnog als gegevensincident worden gemeld.

	Openbare gegevens - categorie 3
	Openbare gegevens omvatten gegevens die geen risico voor de organisatie vormen.

Voorbeelden: alles in het publieke domein, zoals product- of servicebrochures, vacatures en gepubliceerde financiële rapporten; alles bedoeld voor algemene verspreiding; alles wat geen vertrouwelijke of beperkte gegevens bevat.

Beheersmaatregelen voor de bescherming van deze gegevens kunnen zeer beperkt zijn, waardoor handiger gebruik en overdracht mogelijk is vanwege de niet-gevoelige aard. Gegevens in deze categorie hoeven niet als gegevensincident te worden gemeld wanneer zij zoekraken.
	Openbare persoonsgegevens moeten beperkt blijven tot niet-gevoelige contactgegevens, of situaties waarin de betrokkene heeft ingestemd dat gegevens openbaar mogen worden gemaakt of zonder beperking mogen worden gedeeld.

Voorbeelden: gebruikersnamen en e-mailadressen die worden gebruikt voor e-mail- of berichtendoeleinden, of wanneer contact- en rolgegevens van een individu publiek beschikbaar zijn.

Beheersmaatregelen voor de bescherming van deze gegevens kunnen zeer beperkt zijn, waardoor handiger gebruik en overdracht mogelijk is vanwege de niet-gevoelige aard. Gegevens in deze categorie hoeven niet als gegevensincident te worden gemeld wanneer zij zoekraken.
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5. Richtlijnen voor medewerkers
Medewerkers van [BEDRIJFSNAAM] moeten de tabel raadplegen wanneer zij:
Een nieuw bestand creëren en/of opslaan.
Een bestand wijzigen op een manier die de gegevensclassificatie kan veranderen.
Gegevens naar anderen verzenden, zowel intern als extern.
Bestanden of gegevens delen of anderszins wijzigen wie toegang tot de gegevens heeft.
Gegevens overdragen van het ene systeem of bestandstype naar een ander.

Classificaties moeten worden toegepast op alle gegevens van [BEDRIJFSNAAM]. Waar mogelijk wordt dit geautomatiseerd of vooraf ingevuld binnen beschikbare templates. Richtlijnen voor het toepassen van classificaties op e-mails en Microsoft Office-documenten zijn beschikbaar in [LOCATIE]. Voor andere bestandstypen en platformen moeten de aangewezen processen worden gevolgd. Indien geen passend hulpmiddel of proces beschikbaar is, moeten vragen worden voorgelegd aan [TEAM NAAM].
[bookmark: _Toc236995536]6. Monitoring en review
De CISO (of andere aanwezen persoon) zal een persoon of team aanwijzen om dit beleid periodiek te beoordelen, onder toezicht van het bestuur van [BEDRIJFSNAAM]. Dit vindt ten minste jaarlijks plaats om voortdurende afstemming met regelgevende vereisten, industriestandaarden en organisatorische behoeften te waarborgen.
[bookmark: _Toc236995537]7. Afstemming met andere documenten
Deze standaard is afgestemd op andere beleidsdocumenten en processen van [BEDRIJFSNAAM], waaronder:
Governance Framework van [BEDRIJFSNAAM]
Data Protection Policy van [BEDRIJFSNAAM]


[bookmark: _Toc236995538]8. Bijlage: Technische en niet-technische beheersmaatregelen
[BEDRIJFSNAAM] past verschillende technische en niet-technische beheersmaatregelen toe voor het beheer van toegang tot en bescherming van gegevens die zijn opgeslagen op systemen van [BEDRIJFSNAAM].
[bookmark: _Toc236995539]Technische beheersmaatregelen
De volgende technische beheersmaatregelen kunnen worden gebruikt om toegang tot gegevens te beperken in overeenstemming met de vereisten die door de classificatie zijn vastgesteld.
Toegangscontroles: gebruik van beveiligingsgroepen, gebruikersrechten en machtigingen om toegang tot verschillende classificatiegroepen te beheren.
Data Loss Prevention (DLP): DLP-beleid over systemen heen om te waarborgen dat vertrouwelijke en beperkte gegevens correct worden behandeld en beschermd.
Autorisatie: toegang tot beperkte gegevens wordt beperkt tot geautoriseerde medewerkers. Dit moet worden afgedwongen via wachtwoordbeleid, multi-factor authenticatie en het least privilege-principe.
Netwerkscheiding: gescheiden netwerkschijven en/of servers zoals vereist door lokale regelgeving en wettelijke verplichtingen.
Encryptie: gegevens moeten tijdens transport, in rust en tijdens gebruik door alle gebruikers worden versleuteld.
Monitoring en logging: alle toegang tot vertrouwelijke en beperkte gegevens wordt gemonitord en gelogd voor auditdoeleinden. Beveiligingsgebeurtenissen en incidenten moeten correct worden gemeld en opgevolgd conform de Incident Management Procedure van [BEDRIJFSNAAM].
Netwerkbeveiliging: geimplementeerde netwerkbeveiligingsmaatregelen, zoals firewalls, intrusion detection/prevention systems en netwerksegmentatie om ongeautoriseerde toegang te voorkomen en vertrouwelijke gegevens te beschermen.
Back-ups: regelmatige back-ups van (vertrouwelijke) gegevens en bewaar deze veilig om gegevensverlies door hardwarestoringen, natuurrampen of cyberincidenten te voorkomen.
[bookmark: _Toc236995540]Niet-technische beheersmaatregelen
De volgende niet-technische beheersmaatregelen moeten worden gebruikt om toegang tot gegevens te beperken in overeenstemming met de vereisten die door de classificatie zijn vastgesteld.
Projectgegevens: projectgerelateerde gegevens mogen niet buiten relevante Business Units, afdelingen of projectteams worden besproken. Voor zeer gevoelige opdrachten dienen willekeurige projectnamen worden gebruikt in plaats van klantnamen.
Briefings voor gevoelige projecten: projectteams die met zeer gevoelige gegevens werken moeten vóór de start van het project een briefing ontvangen van de CISO binnen hun Business Unit of afdeling.
Gegevenslabeling: gegevens moeten worden gelabeld volgens de gegevensclassificatielabels in dit document, zie hoofdstuk 4.
Fysieke toegangscontroles: toegang tot ruimtes waar gegevens worden opgeslagen, zoals serverruimtes, datacenters of archiefkasten moet worden beperkt tot geautoriseerde medewerkers. Dit kan worden bereikt via maatregelen zoals vergrendelde deuren, toegangskaarten of biometrische authenticatie.
Veilige afvoer van gegevensdragers: wanneer gegevensdragers niet langer nodig zijn moeten deze veilig worden gewist en vernietigd om ongeautoriseerde toegang of herstel te voorkomen. Dit kan worden bereikt via maatregelen zoals shredding of degaussing.
Cameratoezicht: camera’s moeten worden geïnstalleerd in ruimtes waar gegevens worden opgeslagen om ongeautoriseerde toegang, diefstal of schade te ontmoedigen en te detecteren.
Medewerkerstraining: alle medewerkers met toegang tot gevoelige gegevens moeten regelmatig security awareness training ontvangen om te waarborgen dat zij hun verantwoordelijkheden voor het beschermen van gevoelige gegevens begrijpen.

Voorbeeldtemplates voor Cyber Governance worden uitsluitend als voorbeelden verstrekt en zijn niet opgesteld met gedetailleerde kennis van uw systemen of de risico’s voor uw bedrijf en dekken daarom niet alle mogelijke situaties of acties die nodig zijn om op een cybersecurity-incident te reageren. U bent zelf verantwoordelijk om passende incidentresponsplannen en -processen voor uw bedrijf te beoordelen. De voorbeeldtemplates voor Cyber Governance vervangen niet het advies van juridisch adviseurs of cybersecurityprofessionals bij het voorbereiden op of reageren op een cybersecurity-incident.
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