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1. [bookmark: _Toc237616833]Alcance
Este Plan de respuesta ante incidentes de ciberseguridad describe el procedimiento que deben seguir los empleados de [NOMBRE DE LA EMPRESA] al responder ante un incidente de ciberseguridad sospechoso o confirmado. Ha sido diseñado para:
Permitir que [NOMBRE DE LA EMPRESA] evalúe y responda a los eventos e incidentes de ciberseguridad notificados lo más rápido posible.
Clarificar las funciones y responsabilidades dentro del Equipo de Respuesta ante Incidentes de Ciberseguridad (Cyber Security Incident Response Team CSIRT), incluidos los empleados de [NOMBRE DE LA EMPRESA] y cualquier proveedor externo.
Garantizar que los incidentes se escalen al nivel de respuesta adecuado en función de su gravedad.
Este Plan debe leerse junto con cualquier Playbook de respuesta de ciberseguridad pertinente para el tipo de incidente identificado.
2. [bookmark: _Toc237616834]Definiciones 
En este Plan y en los Playbooks adjuntos se utilizan las siguientes definiciones:
	Termino
	Definición

	Evento de ciberseguridad
	Un evento de ciberseguridad es cualquier suceso o comportamiento inesperado que pueda ser indicativo de un incidente de ciberseguridad (véase más abajo). Los eventos de ciberseguridad deben notificarse al Equipo de Seguridad de TI e investigarse.

	Incidente de ciberseguridad
	Un incidente de ciberseguridad es cualquier actividad maliciosa o no autorizada, o serie de actividades relacionadas, que afecte negativamente a la confidencialidad, integridad o disponibilidad de la información o los servicios electrónicos de [NOMBRE DE LA EMPRESA].

	Datos personales
	Los datos personales se definen como cualquier información relativa a una persona identificable. Los datos pueden permitir identificar directa o indirectamente a la persona.

	Incidente de datos personales
	Un incidente de datos personales se define como una brecha de seguridad que provoque la destrucción, pérdida, alteración, divulgación no autorizada o acceso no autorizado, de forma accidental o ilícita, a datos personales.





3. [bookmark: _Toc237616835][bookmark: _Toc185927133]Roles y responsabilidades 
[bookmark: _Toc237616836]3.1 Estructura del equipo de respuesta ante incidentes de ciberseguridad
El siguiente diagrama organiza a los empleados pertinentes de [NOMBRE DE LA EMPRESA] y las funciones recomendadas (así como los proveedores externos) en equipos Ejecutivo, de Gestión y de Seguridad de TI. En conjunto, estos conforman el Equipo de Respuesta ante Incidentes de Ciberseguridad (CSIRT), que incorpora al distinto personal y equipos responsables de gestionar los incidentes de ciberseguridad.
Los eventos o incidentes pueden escalarse a equipos de mayor nivel, tal como se muestra. En la sección 4 se proporciona orientación adicional sobre los procedimientos, y en el apéndice se incluyen las funciones y responsabilidades recomendadas para los miembros individuales del equipo.CEO
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Las plantillas de gobierno de ciberseguridad proporcionadas son únicamente ejemplos. No han sido elaboradas con un conocimiento detallado de sus sistemas ni de los riesgos específicos de su negocio, y no cubren todas las posibles situaciones o acciones necesarias para responder a un incidente de ciberseguridad. Usted es responsable de utilizar su propio criterio profesional para evaluar y establecer los planes y procesos de respuesta a incidentes que resulten adecuados para su empresa. Estas plantillas de gobierno de ciberseguridad no sustituyen el asesoramiento de asesores jurídicos ni de profesionales de ciberseguridad a la hora de prepararse para un incidente de ciberseguridad o responder a él.

4. [bookmark: _Toc237616837]Procedimiento de respuesta ante incidentes
4.1 [bookmark: _Toc185927135][bookmark: _Toc237616838]Gestión del Plan de respuesta ante incidentes
Este Plan será revisado y, si fuera necesario, actualizado de forma periódica, al menos una vez al año, por el responsable de ciberseguridad o la persona delegada designada, para garantizar que las funciones asignadas, los datos de contacto y el procedimiento de escalado sigan siendo pertinentes y adecuados a su finalidad. Los miembros del CSIRT realizarán al menos una vez al año un ejercicio del Plan, y cualquier aprendizaje derivado de dichos ejercicios deberá revisarse y utilizarse para mejorar este Plan como parte del proceso de revisión continua.
Las lecciones aprendidas de cualquier incidente también deberán utilizarse para mejorar este Plan siempre que sea posible, tal como se describe en la sección 4.6.
[bookmark: _Toc185927136]El historial de revisiones de la portada de este Plan se utilizará para registrar cualquier actualización realizada.
[bookmark: _Toc237616839]4.2 Detección y triaje
El [CSIRT] puede tener conocimiento de eventos de ciberseguridad a través de los siguientes canales:
Alertas de soluciones de seguridad u otras detecciones notificadas por los equipos internos de [NOMBRE DE LA EMPRESA] o por proveedores externos de TI.
Tickets abiertos a través del [Service Desk] al Equipo de Seguridad de TI para su investigación.
Empleados que informen verbalmente o por otros medios al Equipo de Seguridad de TI sobre eventos de ciberseguridad.
Notificaciones realizadas a través de otros canales de comunicación de la organización mediante los cuales los responsables de equipos de negocio pertinentes y otros empleados clave puedan informar de incidentes significativos. Las notificaciones de eventos de ciberseguridad se remitirán al Equipo de Seguridad de TI para su investigación y gestión.
Cualquier evento notificado deberá ser investigado inicialmente por el Equipo de Seguridad de TI para determinar si puede haberse producido un incidente, véase la sección 4.2.1, y para determinar la naturaleza y gravedad del incidente. El Equipo de Seguridad de TI deberá organizar y priorizar las respuestas para garantizar que las investigaciones no se retrasen.

4.2.1 [bookmark: _Toc185927137][bookmark: _Toc237616840]Categorías de eventos
Tras la detección de un evento de ciberseguridad, el Equipo de Seguridad de TI podrá clasificar los eventos de ciberseguridad en uno o varios de los tipos de incidente potencial que se recogen en la siguiente tabla:
	Tipo
	Descripción

	Phishing o ingeniería social
	Comunicaciones que engañan, o intentan engañar, a empleados u otros grupos de interés de [NOMBRE DE LA EMPRESA] con el fin de obtener credenciales u otra información sensible, o de instalar malware en activos de la compañía.

	Acceso o uso no autorizado
	Una persona obtiene acceso físico o lógico a una red, sistema o datos sin autorización.

	Divulgación no autorizada o pérdida de información
	Un evento que puede afectar a la confidencialidad, integridad o disponibilidad de los datos controlados o mantenidos de otro modo por [NOMBRE DE LA EMPRESA].

	Ransomware
	Cifrado no autorizado, o intento de cifrado, de sistemas o datos, especialmente mediante criptomalware, con fines de ciberextorsión o interrupción del negocio.

	Malware
	Instalación de software o código malicioso, por ejemplo, virus, gusano u otro código.

	Interrupción del servicio o denegación de servicio
	Un ataque que impide el acceso a un servicio de [NOMBRE DE LA EMPRESA] o que perjudica de otro modo su funcionamiento normal.



[bookmark: _Toc185927138]Un evento o incidente puede pertenecer a más de una categoría.
Si se determina que se ha producido un incidente, utilizando el procedimiento descrito anteriormente, deberán aplicarse y activarse los Playbooks de respuesta de ciberseguridad pertinentes junto con las medidas incluidas en este Plan.
4.2.2 [bookmark: _Toc237616841]Asignación de un nivel de prioridad
Tras las investigaciones iniciales y la verificación del evento de ciberseguridad, los miembros del Equipo de Seguridad de TI deberán asignar al evento un nivel inicial de prioridad. El responsable de ciberseguridad, u otra función asignada por el responsable de respuesta ante incidentes o por el Equipo de Gestión antes del incidente, será responsable de asignar un nivel inicial de prioridad a un evento de ciberseguridad.
La siguiente tabla deberá utilizarse como orientación al determinar la prioridad asignada a un evento/incidente, si bien la prioridad deberá calcularse caso por caso. Al utilizar la tabla, deberán considerarse todos los criterios de evaluación; con frecuencia, una prioridad superior en cualquiera de los criterios puede ser suficiente para asignar al evento/incidente esa prioridad superior. Si existe desacuerdo sobre el nivel de prioridad, el responsable de ciberseguridad, u otra función especificada por el responsable de respuesta ante incidentes o por el Equipo de Gestión antes del incidente, asignará dicho nivel.
	Prioridad
	Criterios de evaluación

	
	Nivel
	Impacto en las operaciones
	Impacto regulatorio o legal
	Impacto reputacional

	Incidente P1 
	(Alto)
	Si no se remedia, este incidente interrumpirá de forma significativa múltiples servicios de negocio o servicios críticos.
	Si no se remedia, este incidente puede dar lugar a un escrutinio regulatorio significativo y/o a sanciones elevadas por incumplimiento.
	Es probable que este incidente llegue a conocimiento de personas ajenas a [NOMBRE DE LA EMPRESA] y pueda atraer atención.

	Incidente P2 
	(Medio)
	Si no se remedia, es probable que este incidente interrumpa servicios de negocio no críticos. El impacto sobre los servicios afectados se considera gestionable.
	Si no se remedia, este incidente puede hacer que [NOMBRE DE LA EMPRESA] incumpla normativa o términos contractuales relativos a ciberseguridad o seguridad de los datos, y podría derivar en sanciones menores.
	Es improbable que este incidente llegue a ser de conocimiento público o, en caso contrario, es improbable que atraiga atención.

	Incidente P3 
	(Bajo)
	Es improbable que este incidente tenga un impacto tangible en las operaciones de [NOMBRE DE LA EMPRESA]. Puede gestionarse localmente sin afectar a los resultados del negocio.
	Este incidente no hace que [NOMBRE DE LA EMPRESA] incumpla normativa o términos contractuales relativos a ciberseguridad o seguridad de los datos.
	Es improbable que este incidente llegue a ser de conocimiento público.

	Falso positivo
	Se determina que no se ha producido ningún incidente



Tras una investigación adicional, la prioridad de un Evento o Incidente podrá reevaluarse y/o reasignarse en función de nueva información. Cualquier reevaluación o reasignación deberá ser comunicada por el responsable de ciberseguridad al responsable de respuesta ante incidentes para llevar a cabo el escalado o las acciones adicionales que se describen a continuación.
4.3 [bookmark: _Toc237616842]Clasificación y escalado del incidente
En función de la prioridad asignada, el Equipo de Seguridad de TI deberá escalar el incidente e iniciar las actividades iniciales de respuesta y contención, tal como se describe a continuación:
Incidente P1 (Alto): Se trata de un Incidente. El responsable de ciberseguridad o el Equipo de Seguridad de TI deberá notificarlo inmediatamente al responsable de respuesta ante incidentes o a un representante alternativo del Equipo de Gestión, mientras continúa con las actividades de contención, erradicación, análisis y recuperación. Si no se hubiera acordado previamente un responsable de respuesta ante incidentes, el Equipo de Gestión, o los miembros disponibles, designará a un responsable para el Incidente. En esta fase, el responsable de respuesta ante incidentes deberá convocar al Equipo de Gestión a través de un canal de comunicación acordado y decidir si debe notificar y reunir al Equipo Ejecutivo.
· Tiempo para responder y escalar: inmediatamente
· Tiempo para contener: lo antes posible
Incidente P2 (Medio): Se trata de un Incidente. El [responsable de ciberseguridad/Equipo de Seguridad de TI] deberá notificarlo inmediatamente al responsable de respuesta ante incidentes o a un representante alternativo del Equipo de Gestión, a través de los canales de comunicación adecuados, mientras continúa con las actividades de contención, erradicación, análisis y recuperación. En esta fase, el responsable de respuesta ante incidentes deberá convocar al Equipo de Gestión a través de un canal de comunicación acordado y decidir si debe notificar y reunir al Equipo Ejecutivo.
· Tiempo para responder y escalar: en un plazo de 4 horas, u otro plazo definido por la organización
· Tiempo para contener: lo antes posible
Incidente P3 (Bajo): Se trata de un Incidente. El Equipo de Seguridad de TI, liderado por el responsable de ciberseguridad, deberá responder al Incidente, con apoyo adicional del propio Equipo de Seguridad de TI o de otros equipos según sea necesario. A medida que evolucione el incidente, deberá mantenerse informado al responsable de ciberseguridad, quien podrá decidir reasignar la clasificación de prioridad y notificar al responsable de respuesta ante incidentes para su posterior comunicación al Equipo de Gestión o al Equipo Ejecutivo.
· Tiempo para responder y escalar, si fuera necesario: en un plazo de 8 horas, o el plazo definido por la organización
· Tiempo para contener: según lo definido por la organización
Falso positivo: No se trata de un Incidente. El Equipo de Seguridad de TI deberá cerrar cualquier ticket o responder a cualquier comunicación según sea necesario, con la notificación correspondiente cuando proceda, proporcionando detalles sobre por qué no se consideró un Incidente.
Notificación al seguro: Cuando se considere que los Eventos de ciberseguridad pueden derivar en una pérdida financiera o requerir apoyo de brokers, aseguradoras, asesores legales externos y/o proveedores técnicos externos de respuesta, deberán ser notificados inmediatamente por el Equipo de Seguridad de TI al responsable de riesgos, o a un miembro alternativo del Equipo de Gestión encargado de la notificación al seguro, para llevar a cabo la comunicación necesaria en relación con el incidente.
Comunicaciones del incidente: Tras el escalado inicial, el responsable de respuesta ante incidentes será el principal responsable de la comunicación y de las actualizaciones entre el Equipo de Seguridad de TI, el Equipo de Gestión y el Equipo Ejecutivo.
Salvo que el Equipo Ejecutivo acuerde o solicite lo contrario, el responsable de respuesta ante incidentes será el punto principal de comunicación entre el Equipo de Gestión y el Equipo Ejecutivo.
4.4 [bookmark: _Toc237616843]Análisis
Una vez confirmado un Incidente de ciberseguridad, es fundamental comprender el alcance completo del compromiso. Puede ser necesario realizar con carácter prioritario algunas acciones iniciales de contención y erradicación antes de que el Incidente se investigue por completo, y estas deberán identificarse y ejecutarse. No obstante, la contención y erradicación no podrán completarse hasta que se comprenda el alcance completo del compromiso.
[bookmark: _Toc185927141]Es importante que nadie adopte ninguna medida salvo las personas que forman parte del [CSIRT], a menos que el [CSIRT] les encomiende o solicite hacerlo. Esto minimizará el riesgo de contaminación o pérdida de evidencias, o de acciones de respuesta no coordinadas que podrían causar retrasos, pérdida de datos, problemas operativos o nuevos incidentes de seguridad.
4.4.1 [bookmark: _Toc237616844]Recopilación de evidencias
La información recopilada durante un Incidente de ciberseguridad constituye evidencia que podría utilizarse en procedimientos disciplinarios, penales o civiles. En tales circunstancias, deberá prestarse especial atención a la conservación de las evidencias.
[bookmark: _Toc185927142]Durante cualquier Incidente en el que se contrate a un proveedor externo de respuesta cibernética para prestar apoyo, las evidencias deberán ser recopiladas y conservadas por dicho proveedor externo, o siguiendo su asesoramiento, especialmente cuando se trate de Incidentes de ciberseguridad que puedan estar relacionados con cuestiones legales o disciplinarias.
Cualquier evidencia recopilada por un proveedor externo de respuesta cibernética deberá almacenarse de forma segura por dicho proveedor y facilitarse a otras partes cuando sea necesario y según se acuerde con los grupos de interés de [NOMBRE DE LA EMPRESA].
[bookmark: _Toc237616845]Cualquier evidencia recopilada y conservada de forma independiente por [NOMBRE DE LA EMPRESA] deberá almacenarse de forma segura en una ubicación adecuada que no esté comprometida ni afectada por el Incidente. Los permisos para acceder o realizar cambios en estos datos deberán restringirse a un grupo adecuado de grupos de interés con una necesidad legítima de acceder a los datos.


4.4.2 Análisis
El análisis podrá ser realizado por miembros adecuados del equipo de [NOMBRE DE LA EMPRESA], en particular por el Equipo de Seguridad de TI, o podrá ser liderado y apoyado por un proveedor externo de respuesta cibernética, según proceda.
Los objetivos, y por tanto el enfoque, de cualquier análisis deberán ser los siguientes:
· Proporcionar la información necesaria para apoyar las labores de contención, erradicación y recuperación.
· Identificar la causa raíz del Incidente.
· Determinar si se ha producido alguna pérdida de datos.
· Apoyar cualquier requisito de notificación exigido a [NOMBRE DE LA EMPRESA] por partes externas.
· Proporcionar cualquier otra información necesaria para atender las necesidades de negocio de [NOMBRE DE LA EMPRESA].
Deberán facilitarse actualizaciones periódicas sobre el progreso y cualquier hallazgo al [CSIRT], incluida la comunicación específica al [Equipo de Gestión] para facilitar la respuesta general, y al Equipo de Seguridad de TI cuando los hallazgos sean relevantes para las actividades de contención, erradicación y recuperación.
En concreto, cualquier descubrimiento inicial de pérdida de datos deberá escalarse adecuadamente, tal como se describe en el Playbook de respuesta ante incidentes de datos.
Durante la investigación deberán tomarse notas sobre los hallazgos, y deberán mantenerse y centralizarse, cuando sea posible, registros coherentes sobre el Incidente y la actividad de respuesta posterior, con el fin de facilitar un análisis legal respecto de posibles obligaciones de notificación. Las consecuencias de dichos hallazgos deberán contemplarse en la posterior Revisión posterior al incidente; véase la sección 4.7. En particular para los Incidentes clasificados como P1 a P2, el registro de esta información podrá ser realizado, cuando proceda, por uno o varios miembros adecuados del Equipo de Seguridad de TI utilizando un Formulario de informe de incidente de ciberseguridad, en previsión del proceso de Revisión posterior al incidente.
4.5 [bookmark: _Toc237616846]Contención y erradicación
Una vez identificado el alcance del incidente, este debe contenerse para limitar el impacto en el negocio, y la amenaza o fuente del compromiso debe erradicarse.
Las actividades de contención y erradicación pueden tener un alcance amplio. Deben ser realizadas por profesionales experimentados y competentes, ya que no hacerlo correctamente puede dar lugar a la persistencia del atacante y a impactos adicionales o prolongados en el negocio.
La actividad de contención debe priorizarse en función de la urgencia, el impacto potencial y la criticidad de los activos que se protegen. La actividad de contención debe centrarse en evitar que se produzcan daños adicionales o accesos no autorizados. Esto puede requerir deshabilitar o impedir la funcionalidad ordinaria del negocio, al menos temporalmente, mientras se llevan a cabo actividades adicionales de contención o erradicación. Cualquier decisión de este tipo que pudiera afectar a las operaciones de negocio de [NOMBRE DE LA EMPRESA] deberá evaluarse y confirmarse al nivel adecuado con el Equipo de Seguridad de TI.
Aunque la actividad inicial de contención debe priorizar las amenazas conocidas y los sistemas o cuentas comprometidos, las actividades posteriores de contención también deben abordar otros sistemas o cuentas que podrían haber sido comprometidos por el atacante. Esta actividad debe estar informada por el trabajo continuo de análisis e investigación.

4.6 [bookmark: _Toc237616847]Recuperación
Una vez establecido un nivel adecuado de contención, y sin impedir la conservación y recopilación de evidencias, el Equipo de Seguridad de TI deberá comenzar a trabajar en la recuperación o, si fuera necesario, sustitución de cualquier sistema o dispositivo afectado.
Las acciones de restauración serán realizadas a menudo por el Equipo de Seguridad de TI junto con otros equipos, aunque podrán ser lideradas o apoyadas por otros equipos de proyecto cuando estos tengan responsabilidad o experiencia sobre los sistemas que requieren restauración.
Cuando se requiera una actividad de restauración significativa o compleja, deberá acordarse un plan con el [Equipo de Gestión] antes de proceder, para garantizar que la restauración se lleve a cabo de forma segura y conforme a todos los requisitos generales del negocio, incluidos los relativos a la seguridad continua, a cualquier investigación en curso, a cualquier riesgo legal y regulatorio, y a una comunicación clara con clientes, socios y otras partes externas.
Cuando los sistemas hayan resultado dañados o hayan quedado inutilizables de otro modo, deberán restaurarse de forma segura a un estado operativo y “limpio”.
Cuando las cuentas de usuario hayan sido comprometidas, deshabilitadas o afectadas de otro modo, deberá evaluarse si siguen siendo necesarias.
Si se determina que son necesarias, deberán revertirse de forma segura a un estado operativo y restablecerse el acceso a los usuarios legítimos.
Si se determina que ya no son necesarias, deberán deshabilitarse de conformidad con las políticas y procedimientos de [NOMBRE DE LA EMPRESA].
Cuando el acceso a los sistemas haya sido bloqueado, restringido o afectado de otro modo, deberá restaurarse de forma segura el acceso necesario para las operaciones ordinarias del negocio.
4.7 [bookmark: _Toc237616848]Revisión posterior al incidente
Tras cualquier Incidente clasificado como P1 o P2, deberá llevarse a cabo una Revisión posterior al incidente tan pronto como resulte viable para analizar cómo se produjo el Incidente, identificar las causas raíz y revisar cómo se gestionó. Esto ayudará a identificar mejoras para evitar incidentes similares y mejorar futuras respuestas.
Un Incidente no deberá considerarse resuelto hasta que se determine, con un grado adecuado de confianza, lo siguiente:
· Que todo acceso, actividad y persistencia del atacante haya sido eliminado de los sistemas y el entorno de [NOMBRE DE LA EMPRESA]. Esto deberá incluir:
· Erradicar cualquier malware, herramienta del atacante o mecanismo de persistencia conocido;
· Cambiar cualquier contraseña u otras credenciales comprometidas o potencialmente comprometidas por el atacante;
· Revertir cualquier cambio realizado por el atacante en la configuración u otros aspectos de los sistemas de [NOMBRE DE LA EMPRESA];
· Eliminar cualquier vía identificada, incluidas vulnerabilidades de software o controles mal configurados, mediante la cual el atacante accedió o podría volver a acceder potencialmente a los sistemas de [NOMBRE DE LA EMPRESA].
· Que se hayan considerado y cumplido todas las obligaciones de notificación legales o regulatorias.
La Revisión posterior al incidente deberá abordar y considerar las siguientes preguntas:
· ¿Cuál fue la causa raíz del Incidente?
· ¿Cuál fue el alcance, la gravedad y el impacto total del Incidente?
· ¿Qué controles de seguridad adicionales, políticas u otras medidas pueden implantarse para prevenir o reducir el riesgo de que vuelva a producirse un Incidente similar?
· ¿La actividad de respuesta se llevó a cabo de forma correcta, eficaz y eficiente?
· ¿Deben realizarse cambios, mejoras o incorporaciones a este Plan de respuesta ante incidentes de ciberseguridad o a documentos y materiales relacionados para reflejar las lecciones aprendidas del Incidente?
Podrá completarse un Informe de incidente de ciberseguridad para abordar estos y otros puntos relevantes, documentar la información relativa al Incidente y garantizar que las lecciones aprendidas puedan ser consideradas y adoptadas. Estos Informes deberán conservarse en una ubicación adecuadamente segura. Los nombres de archivo deberán incluir una fecha de informe, para permitir identificar incidentes concretos durante cualquier revisión posterior.
La información de alto nivel del Informe deberá presentarse al CEO y, si fuera necesario, a otros altos directivos, para garantizar que todos los grupos de interés adecuados estén de acuerdo en que la amenaza ha sido gestionada y que [NOMBRE DE LA EMPRESA] está adecuadamente preparada para incidentes similares en el futuro.
Deberán celebrarse conversaciones sobre la asignación de presupuesto adicional o recursos del equipo si el progreso realizado no resulta satisfactorio.

Apéndice: Funciones y responsabilidades de los miembros del Equipo de Respuesta ante Incidentes de Ciberseguridad (CSIRT)
Los datos de contacto de los grupos de interés clave del equipo de respuesta deberán incluirse y actualizarse en la tabla siguiente. Las estructuras de equipo pueden consultarse en la sección 3.1. Nota: dependiendo de la organización, el responsable del equipo de respuesta ante incidentes y el responsable de ciberseguridad pueden ser la misma persona.
	Función
	Nombre
	Teléfono
	Dirección de correo electrónico

	Responsable del equipo de respuesta ante incidentes (p. ej., Chief Information Security Officer)
Coordinar los recursos y actividades relacionados con el incidente, incluida la comunicación de información al Equipo de Gestión y al Equipo Ejecutivo.
Coordinar los canales de comunicación interna y actualizar a los grupos de interés internos clave sobre los detalles del incidente para las comunicaciones externas.
Escalar incidentes y proporcionar actualizaciones al Equipo Ejecutivo según sea necesario.
Escalar incidentes a proveedores externos de respuesta cibernética, asesores legales y proveedores similares cuando sea necesario.
Documentar y mantener registros del incidente y de las actividades de respuesta.
Iniciar acciones de seguimiento para reducir la probabilidad de recurrencia.
Autorizar investigaciones in situ por parte de terceros externos, incluidos proveedores de servicios y fuerzas y cuerpos de seguridad, durante cualquier investigación de incidente de seguridad. Esto incluye autorizar el acceso a evidencias o su retirada del emplazamiento.
	
	
	

	Responsable de ciberseguridad (p. ej., senior de TI que reporta al Chief Information Security Officer)
Garantizar que cada evento de ciberseguridad notificado sea investigado.
Liderar la respuesta técnica al incidente de seguridad de la información.
Asignar un nivel de prioridad al incidente.
Escalar los incidentes P1-P2, y los incidentes P3 según decida la organización, al responsable del equipo de respuesta ante incidentes.
Coordinar los recursos técnicos para apoyar la estrategia general de respuesta.
Coordinar la respuesta, incluida la documentación de todas las medidas de emergencia adoptadas, la recopilación de evidencias y el cierre del evento.
Supervisar y liderar las actividades de respuesta de TI del Equipo de Seguridad de TI.
	
	
	

	Equipo de Seguridad de TI (Seguridad de TI, Centro de Operaciones de Seguridad)
Investigar eventos de ciberseguridad.
Realizar el triaje, clasificar y recomendar un nivel de prioridad al responsable de ciberseguridad.
Llevar a cabo las actividades pertinentes de contención, respuesta y recuperación.
Recopilar, revisar y realizar cualquier análisis inicial de las evidencias. Investigar eventos de ciberseguridad.
Realizar el triaje, clasificar y asignar un nivel de prioridad a un posible incidente.
Llevar a cabo las actividades pertinentes de contención, respuesta y recuperación.
Recopilar, revisar y realizar cualquier análisis inicial de las evidencias.
	
	
	

	Service Desk de TI
Realizar cualquier investigación inicial de los tickets abiertos para identificar eventos de ciberseguridad.
Notificar los eventos de ciberseguridad al Equipo de Seguridad de TI.
	
	
	

	P. ej., proveedor de detección y respuesta gestionadas (Centro de Operaciones de Seguridad)
Identificar posibles eventos de ciberseguridad y realizar la investigación inicial y el triaje.
Notificar los eventos de ciberseguridad al Equipo de Seguridad de TI.
Apoyar el uso y cualquier despliegue adicional de herramientas de seguridad para respaldar la respuesta ante incidentes.
	
	
	

	Asesoría Jurídica / Delegado de Protección de Datos
Garantizar que [NOMBRE DE LA EMPRESA] cumple con sus responsabilidades en relación con la protección de datos personales, incluida la interlocución con los reguladores pertinentes dentro de los plazos requeridos.
Trabajar junto con el equipo de respuesta ante incidentes para evaluar el posible impacto de los incidentes de privacidad de datos y determinar las acciones legales necesarias.
Garantizar que [NOMBRE DE LA EMPRESA] cumple con cualquier otra responsabilidad legal, regulatoria y contractual, incluida la interlocución con las autoridades pertinentes dentro de los plazos requeridos.
Supervisar la preparación de notificaciones a las partes afectadas y a los reguladores, garantizando su exactitud y cumplimiento de los estándares legales.
Realizar evaluaciones de impacto sobre la privacidad para valorar las repercusiones de los incidentes sobre los datos personales y los compromisos de privacidad de la organización.
Asesorar sobre riesgos e implicaciones legales, y coordinarse con asesores legales externos cuando sea necesario.
	
	
	

	Responsable de Riesgos
Deberá ser informado en la fase más temprana posible de cualquier potencial necesidad de activar las pólizas de seguro pertinentes.
Liderará el contacto con las aseguradoras, la activación de pólizas, la gestión de las relaciones y requisitos de las aseguradoras, y la resolución de cualquier cuestión o limitación relativa a la cobertura, manteniendo informados al resto de miembros del CSIRT.
	
	
	

	Responsable de Comunicaciones / Director de Comunicación Corporativa
Trabajar estrechamente con Asesoría Jurídica y el asesor de privacidad de datos para garantizar el cumplimiento legal en todas las comunicaciones externas e internas.
Trabajar estrechamente con Asesoría Jurídica y el asesor de privacidad de datos para desarrollar y ejecutar planes de comunicación adaptados al incidente concreto, garantizando su alineación con la estrategia general de respuesta ante incidentes.
Trabajar estrechamente con Asesoría Jurídica y el asesor de privacidad de datos para identificar mensajes clave y objetivos tanto para las comunicaciones internas como externas.
Coordinarse con Asesoría Jurídica y el asesor de privacidad de datos para informar a los empleados sobre el incidente, su impacto y las respuestas en curso.
Garantizar mensajes coherentes en todos los canales de comunicación interna.
Actuar como contacto principal para las comunicaciones externas, incluidas consultas de medios, declaraciones públicas y notas de prensa.
Coordinarse con Asesoría Jurídica y el asesor de privacidad de datos para gestionar relaciones con socios y proveedores de comunicación, como agencias de relaciones públicas.
Identificar y priorizar a los grupos de interés clave, incluidos clientes, socios, reguladores y el público general.
Trabajar estrechamente con Asesoría Jurídica y el asesor de privacidad de datos para redactar y distribuir notificaciones o actualizaciones a los grupos de interés, garantizando transparencia y claridad.
Trabajar estrechamente con Asesoría Jurídica y el asesor de privacidad de datos para coordinar las respuestas en redes sociales de acuerdo con los mensajes y objetivos estratégicos.
Documentar todas las actividades y decisiones de comunicación para el análisis e informe posterior al incidente.
Trabajar estrechamente con Asesoría Jurídica y el asesor de privacidad de datos para preparar informes de comunicación posteriores al incidente dirigidos a la alta dirección, destacando la eficacia de la comunicación y las lecciones aprendidas.
	
	
	

	RR. HH.
Deberá ser informado cuando la salud y seguridad de un empleado individual esté en riesgo, o cuando se considere que la causa raíz del incidente ha implicado a un empleado de [NOMBRE DE LA EMPRESA], ya sea de forma accidental o maliciosa.
Apoyar a los empleados en la adaptación a cambios temporales, como ubicaciones de trabajo alternativas o nuevos flujos operativos, por ejemplo, personal de TI trabajando horas extra para contener o recuperarse del incidente.
	
	
	

	Proveedor externo de respuesta cibernética
Apoyar, cuando sea necesario, la gestión y planificación de la respuesta ante Incidentes.
Liderar la recopilación de evidencias y la investigación de cualquier incidente escalado al proveedor externo de respuesta cibernética.
Proporcionar asesoramiento a los miembros internos del CSIRT sobre la estrategia de contención y restauración.
Proporcionar apoyo técnico en las labores de contención y restauración cuando sea necesario.
Elaborar informes independientes sobre incidentes significativos cuando lo requiera [NOMBRE DE LA EMPRESA] o grupos de interés externos.
	
	
	

	Alta Dirección
Tomar decisiones en nombre del negocio respecto al proceso de respuesta ante incidentes y a la continuidad operativa del negocio durante Incidentes graves. Proporcionar comunicaciones al conjunto de la organización e informar, cuando sea necesario, sobre los objetivos y la priorización de las actividades de respuesta y recuperación.
Tomar decisiones y adoptar acciones, delegando cuando proceda, en materia de gestión reputacional, comunicaciones y relaciones con clientes, socios y público, así como negociación con atacantes.
	
	
	




Apéndice B: Lista de contactos internos
Datos de contacto de los contactos clave dentro de la organización. Incluya métodos de comunicación alternativos para garantizar el contacto incluso si las redes corporativas no están disponibles.
	Nombre
	Función
	Teléfono de contacto
	Datos de contacto personales/no laborales

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

















Apéndice C: Lista de contactos externos
Datos de contacto de los contactos externos clave ajenos a la organización que apoyan la respuesta ante incidentes de ciberseguridad. A continuación se detallan algunos contactos de ejemplo.
	Nombre de la empresa
	Servicio
	Persona de contacto
	Datos de contacto

	
	Broker de seguro de ciberriesgos
	
	

	
	Aseguradora de ciberriesgos
	
	

	
	Asesor legal externo
	
	

	
	Proveedor externo de respuesta cibernética
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