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Playbook de respuesta ante compromiso del buzón del correo electrónico
[bookmark: _Toc237524100]Detección
Un compromiso del buzón del correo electrónico se produce cuando una parte no autorizada ha accedido a la [PLATAFORMA DE CORREO ELECTRÓNICO ] y/o al buzón de correo de uno o varios empleados u otros usuarios de [NOMBRE DE LA EMPRESA].
El compromiso del buzón de correo puede detectarse, entre otros métodos, mediante:
Inicios de sesión u otra actividad de la cuenta de [PLATAFORMA DE CORREO ELECTRÓNICO ] identificada como sospechosa por el [Service Desk o equipo de Seguridad TI.
Actividad inusual y/o no autorizada reportada dentro del buzón de correo de un usuario u otros recursos de [PLATAFORMA DE CORREO ELECTRÓNICO ].
Correos electrónicos reportados como enviados desde una cuenta de [PLATAFORMA DE CORREO ELECTRÓNICO ] de un usuario que se consideren sospechosos o se determine que no han sido enviados por el titular legítimo de dicha cuenta, por ejemplo, intentos de fraude de facturas.
Múltiples solicitudes de MFA enviadas al usuario para confundir y fatigar al titular de la cuenta.
[bookmark: _Toc237524101]Roles y responsabilidades 
El rol del Equipo de Respuesta ante Incidentes de Ciberseguridad (Cyber Security Incident Response Team CSIRT) sus responsabilidades se definen en la Sección 3 del Plan de Respuesta ante Incidentes de Ciberseguridad.
El equipo de Seguridad TI normalmente liderará cualquier respuesta técnica inicial, con el apoyo, si fuera necesario, de un proveedor externo de respuesta cibernética.
[bookmark: _Toc237524102]Pasos de respuesta
Al final de este playbook se incluye un diagrama con orientación adicional.
Mitigación
Aunque ningún control de seguridad puede garantizar una protección completa frente a un ataque de compromiso del buzón del correo electrónico, la adopción de varias capas de defensa reduce considerablemente la probabilidad de que un ataque tenga éxito. Deben implementarse las siguientes medidas:
Aplicar MFA para todos los usuarios del tenant de correo electrónico. Aunque no es una solución infalible, puede disuadir a los actores de amenaza menos sofisticados de autenticarse correctamente. Sin embargo, para prevenir ataques de phishing sofisticados que a menudo derivan en un compromiso del buzón de correo, algunas implementaciones de MFA son mejores que otras:
· Si es posible, utilizar un autenticador certificado FIDO2. Ejemplos de ello serían, respectivamente, Windows Hello for Business o una YubiKey.
· Combinar MFA conforme a buenas prácticas con políticas de acceso condicional para exigir que los dispositivos que se autentiquen sean de confianza o cumplan los requisitos, y procedan de ubicaciones de confianza.
· Evitar, en la medida de lo posible, el uso de MFA basado en aplicaciones con notificaciones push, ya que pueden estar sujetas a ataques de fatiga por notificaciones.
· Evitar el uso de soluciones de MFA basadas en SMS o en contraseñas de un solo uso mediante aplicaciones de autenticación, ya que son vulnerables a múltiples métodos de interceptación.
Deshabilitar los protocolos de correo electrónico heredados que no sean estrictamente necesarios para fines empresariales. Los protocolos heredados permiten a un actor de amenaza eludir el MFA y descargar una parte del buzón de correo en un cliente local.
Monitorizar la dark web en busca de credenciales filtradas. Si se identifica a un usuario en una brecha, cambiar su contraseña de forma inmediata.
Considerar deshabilitar la capacidad de tenants externos para iniciar chats con usuarios en Teams si no es necesario para la actividad empresarial.
Como siempre, realizar formación periódica de concienciación sobre phishing y simulaciones de phishing. Asegurarse de que, en la medida de lo posible, reflejen los niveles actuales de sofisticación de los ataques.
Considerar la implementación de DMARC para impedir que personas no autorizadas envíen correos de phishing utilizando el dominio de la organización.
Contención inicial
Tras la detección de un compromiso del buzón de correo, el equipo de Seguridad TI debe:
Deshabilitar el acceso a las cuentas potencialmente comprometidas;
Revocar el acceso de sesión de dichas cuentas;
Forzar un cambio de contraseña para la cuenta o cuentas comprometidas.
Realizar una comprobación de las reglas del buzón de correo para asegurarse de que no existan reglas de reenvío activas, entre otras posibles reglas no autorizadas que el actor de amenaza haya podido establecer.
Asegurarse de que se remedien todos los mecanismos de persistencia, incluidas modificaciones de permisos de acceso, reglas de buzón o reenvío, permisos de aplicaciones o instalación de malware en dispositivos.
Puede ser necesario repetir estos pasos si posteriormente se identifican cuentas comprometidas adicionales.
Escalado
El incidente debe clasificarse y escalarse conforme a la Sección 4.2 del Plan de Respuesta ante Incidentes de Ciberseguridad.
Recopilación de evidencias
Las evidencias relevantes podrían incluir:
[NOMBRE DEL REGISTRO] registros de [NOMBRE DE LA EMPRESA] [PLATAFORMA DE CORREO ELECTRÓNICO ], y cualquier otro registro relevante de la plataforma de [SEGURIDAD DEL CORREO ELECTRÓNICO] de [NOMBRE DE LA EMPRESA].
Otras configuraciones y permisos relevantes dentro de la [PLATAFORMA DE CORREO ELECTRÓNICO ] de [NOMBRE DE LA EMPRESA].
Registros de correo de la [PLATAFORMA DE CORREO ELECTRÓNICO] de [NOMBRE DE LA EMPRESA] y/o de las plataformas de [SEGURIDAD DEL CORREO ELECTRÓNICO].
Copias de correos electrónicos potencialmente enviados o recibidos por cuentas comprometidas.
Declaraciones de usuarios relevantes de [NOMBRE DE LA EMPRESA] o de destinatarios externos de correos electrónicos.
El análisis inicial de las evidencias a menudo puede realizarse directamente dentro de la plataforma [PLATAFORMA DE CORREO ELECTRÓNICO].
No obstante, si se ha producido un compromiso del buzón del correo electrónico, las evidencias relativas al incidente deben capturarse en el momento adecuado y almacenarse de forma segura para evitar su pérdida. Esto incluye correos electrónicos, para evitar su eliminación, y registros relevantes de [NOMBRE DEL REGISTRO], para evitar la pérdida de datos por rotación.
La captura de evidencias debe ser realizada por el equipo de Seguridad TI y/o por un proveedor externo de respuesta cibernética. El asesoramiento jurídico puede recomendar la conservación de evidencias adicionales.
Análisis
Las evidencias disponibles deben ser revisadas por el equipo de Seguridad TI y/o por un proveedor externo de respuesta cibernética, para determinar, en la medida de lo posible:
Cuántas cuentas de [PLATAFORMA DE CORREO ELECTRÓNICO] de [NOMBRE DE LA EMPRESA] fueron comprometidas y durante qué periodo de tiempo.
Cómo se vieron comprometidas originalmente las cuentas de [NOMBRE DE LA EMPRESA].
Qué actividad llevó a cabo el atacante utilizando la cuenta o cuentas comprometidas.
Qué datos han sido visualizados o extraídos por el atacante.
Qué mecanismos de persistencia, incluidas nuevas cuentas, accesos, reglas de buzón o reenvío, permisos de aplicaciones o instalación de malware en dispositivos, empleó el atacante dentro de las plataformas de [NOMBRE DE LA EMPRESA].
Los hallazgos deben comunicarse periódicamente a los miembros relevantes del [Equipo Directivo]. Además, si se descubren cuentas comprometidas adicionales o mecanismos de persistencia, estos deben comunicarse inmediatamente al equipo de Seguridad TI] para su contención.
Si se identifica un incidente de datos, debe gestionarse adecuadamente conforme al Playbook de Respuesta ante Incidentes de Datos.
Erradicación
Cualquier cuenta comprometida debe protegerse frente a nuevos accesos no autorizados antes de restaurar el acceso del usuario. Esto incluye:
Asegurarse de que los controles de seguridad adecuados, incluida la autenticación multifactor, políticas de acceso apropiadas, etc., estén implantados para mitigar el riesgo de nuevos compromisos.
Asegurarse de que el usuario sea consciente de cualquier riesgo potencial en curso relacionado con el incidente y, si procede, eliminar correos de phishing u otros correos maliciosos relevantes de los buzones de los usuarios.
Ya sea durante la respuesta o durante la revisión posterior al incidente, conforme se indica más abajo, pueden identificarse mejoras recomendadas que reforzarán la seguridad general del entorno de [PLATAFORMA DE CORREO ELECTRÓNICO ] de [NOMBRE DE LA EMPRESA] y/o reducirán el riesgo de que se produzcan incidentes similares en el futuro. El Responsable de Ciberseguridad debe evaluar la viabilidad, el impacto y el coste de dichas mejoras recomendadas, y determinar si deben aplicarse y/o si el coste o el impacto empresarial de la decisión requiere escalarlo a otros responsables de toma de decisiones de [NOMBRE DE LA EMPRESA].
Recuperación
La restauración del acceso a las cuentas individuales puede realizarse una vez erradicada cualquier amenaza persistente.
Revisión posterior al incidente
Para los incidentes clasificados como P1 a P3, debe completarse una revisión posterior al incidente conforme a la Sección 4.7 del Plan de Respuesta ante Incidentes de Ciberseguridad.
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