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Detección
Se produce un incidente de datos cuando una parte no autorizada accede correctamente a datos de los sistemas de [NOMBRE DE LA EMPRESA] y/o los obtiene, siempre que dichos datos incluyan: (a) datos personales; (b) datos que [NOMBRE DE LA EMPRESA] esté obligada legal o contractualmente a mantener seguros; o (c) otros datos sensibles de [NOMBRE DE LA EMPRESA] o datos empresariales sensibles de clientes.
[bookmark: _Toc189484830]Los incidentes de datos suelen producirse como parte de un incidente cibernético más amplio. Los pasos descritos a continuación son adicionales a cualquier acción necesaria para abordar el incidente más amplio, conforme al Plan de respuesta ante incidentes de ciberseguridad y/o a otros manuales.
Roles y responsabilidades
[bookmark: _Toc189484831]Equipo de respuesta ante incidentes de ciberseguridad (CSIRT) las funciones y responsabilidades se definen en la Sección 3 del Plan de respuesta ante incidentes de ciberseguridad.
El incidente de datos debe escalarse al [Equipo directivo] de conformidad con el Plan de respuesta ante incidentes de ciberseguridad de la organización.
[FUNCIÓN LEGAL Y DE PROTECCIÓN DE DATOS APROPIADA] y/o cualquier asesor legal externo deberán participar en el proceso de respuesta al incidente según sea necesario, para apoyar en cuestiones legales y regulatorias.
Pasos de respuesta
Al final de este manual se incluye un diagrama con orientación adicional.
Contención inicial
La contención debe llevarse a cabo según corresponda en función del tipo de incidente cibernético. Como prioridad, debe evitarse cualquier nuevo acceso no autorizado, pérdida o transferencia de datos. El acceso a la red o de los usuarios debe deshabilitarse si es necesario para conseguirlo.
Escalado
El incidente debe clasificarse y escalarse conforme a la Sección 4.2 y la Sección 4.3 del Plan de respuesta ante incidentes de ciberseguridad. Además:
Cuando se detecte un incidente que afecte a datos personales u otros datos sensibles, se deberá informar al Asesor jurídico general lo antes posible.
Si un asesor legal externo está apoyando la respuesta al incidente, también deberá ser informado de cualquier incidente de datos junto con las partes anteriores.
Si no se cuenta con asesoramiento legal externo, el Equipo directivo deberá determinar si se requiere apoyo legal adicional en relación con el incidente de datos.
Recopilación de pruebas
La recopilación de pruebas dependerá de la naturaleza del incidente.
El Asesor jurídico general o el asesor legal externo podrán requerir o recomendar la recopilación de pruebas adicionales para respaldar la notificación regulatoria y comprender la posible responsabilidad legal:
Las pruebas deberán recopilarse y conservarse de manera adecuada desde el punto de vista forense, con el apoyo de un proveedor externo de respuesta cibernética y el asesoramiento de un asesor legal externo según sea necesario.
Cuando la recopilación de pruebas deba equilibrarse con otras prioridades, se deberá solicitar la opinión del Asesor jurídico general o del asesor legal externo, según corresponda, para garantizar que se adopte una decisión informada.
Análisis
El Asesor jurídico general , con el apoyo de un asesor legal externo cuando proceda, evaluará el alcance de cualquier incidente de datos y la relevancia de cualquier requisito contractual, regulatorio o de notificación de otro tipo, sobre la base de las pruebas disponibles.
Puede ser necesario realizar análisis adicionales de pruebas técnicas, incluidas, por ejemplo, investigaciones de eDiscovery para identificar cualquier dato personal afectado, con el fin de respaldar esta evaluación; dicho análisis deberá llevarlo a cabo un equipo u organización adecuados, que podrán ser externos si procede.
Notificación y comunicación
El Asesor jurídico general, con el apoyo de un asesor legal externo cuando proceda, deberá identificar cualquier requisito de notificación u otras acciones derivadas del incidente de datos.
Si se ha producido un incidente de datos personales, el Asesor jurídico general, con el apoyo de un asesor legal externo cuando proceda y previa consulta con el Equipo directivo] y la aprobación de la dirección correspondiente si fuera necesaria, realizará las declaraciones y comunicaciones oportunas ante todas las autoridades regulatorias pertinentes. 
Estos miembros del equipo también determinarán, a medida que avance la respuesta, qué comunicaciones adicionales a los interesados, propietarios de los datos y otras partes afectadas son necesarias o apropiadas.
También puede ser necesaria o apropiada la divulgación o comunicación al público, a los medios de comunicación, a las fuerzas y cuerpos de seguridad o a otros terceros. La naturaleza, el contenido y el método de comunicación de cualquier divulgación de este tipo deberán ser acordados por la Dirección, con el apoyo, según corresponda, de asesores legales externos u otros especialistas adecuados, antes de realizar cualquier comunicación. Cualquier aprobación requerida y/o asistencia para enviar comunicaciones a través de los canales adecuados deberá solicitarse a otros empleados de [NOMBRE DE LA EMPRESA], según proceda.
Revisión posterior al incidente
Para los incidentes clasificados como P1 a P3, o cuando se considere recomendable por motivos legales, deberá completarse una revisión posterior al incidente, conforme a la Sección 4.7 del Plan de respuesta ante incidentes de ciberseguridad.
La causa raíz, los impactos y las lecciones aprendidas en relación con cualquier incidente de datos deberán considerarse como parte de este proceso y abordarse en las secciones pertinentes de un formulario de informe de incidente de ciberseguridad.


[bookmark: _Toc189484832]Anexo A: Diagrama de flujo de respuesta ante incidentes de datos
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Las plantillas de Gobierno de Ciberseguridad de ejemplo se proporcionan únicamente como referencia. No han sido elaboradas con un conocimiento detallado de sus sistemas ni de los riesgos específicos de su empresa, y no cubren todas las posibles situaciones o acciones necesarias para responder a un incidente de ciberseguridad. Usted es responsable de utilizar su propio criterio independiente para evaluar los planes y procesos de respuesta a incidentes que sean adecuados para su negocio. Las plantillas de Gobierno de Ciberseguridad de ejemplo no sustituyen el asesoramiento de abogados ni de profesionales de ciberseguridad para la preparación ante un incidente de ciberseguridad o para la respuesta al mismo.
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