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Playbook de Respuesta Ante Malware
[bookmark: _Toc237860220]Detección
El malware es software diseñado y utilizado con fines maliciosos, como comprometer o dañar sistemas, espiar, robar fondos o datos, o llevar a cabo cualquier otra actividad no autorizada. El malware puede desplegarse en los sistemas mediante distintos métodos y por diversos motivos, y con frecuencia se utiliza como parte de un ciberincidente de mayor alcance.
El malware puede detectarse, entre otros métodos, mediante:
Detección por parte del propietario del dispositivo afectado 
· El propietario del dispositivo informa al equipo de TI de que ha interactuado con un enlace y/o documento malicioso
· Como en el caso anterior, pero la actividad del usuario ha provocado la descarga de un archivo o similar en el dispositivo
· Se observa actividad inesperada o inusual en el dispositivo
· Identificación de nuevo software/servicios inesperados en el dispositivo
· El usuario no puede acceder a su dispositivo o a los archivos que contiene.

Otra detección 
· Alertas del proveedor de antivirus y posible cuarentena de artefactos sospechosos
· Detección a través de un proveedor de software externo 
· Registros y mecanismos de alerta del proveedor de firewall 
· Comunicación inesperada procedente del dispositivo afectado, como correos electrónicos no deseados y solicitudes de escalada de privilegios
· Un representante de las fuerzas y cuerpos de seguridad u otra entidad puede ponerse en contacto indicando que se ha detectado tráfico malicioso o similar procedente de la infraestructura de la empresa
· Detección manual por parte del equipo de administración de TI.

Detección mediante alertas de SIEM y/o SOAR
· El dispositivo que intenta ejecutar o instalar el malware puede activar alertas en los sistemas de monitorización de seguridad, tanto directamente por la ejecución de código malicioso reconocido en el dispositivo como indirectamente por una acción realizada por el malware.
· Por ejemplo, la creación de actividad de mando y control y/o la ejecución de comandos inesperados a través de PowerShell, etc. Entre las alertas adicionales que pueden observarse en una plataforma SOC/SIEM se incluyen:
· Actividad de movimiento lateral detectada 
· Detección de código de baja reputación 
· Comandos de PowerShell sospechosos
· Actividades de escalada de privilegios y/o creación de nuevas cuentas
· Tráfico de mando y control detectado 
· Instalación de ejecutables 
· Detección de herramientas específicas, por ejemplo, MimiKatz, Cobalt Strike, etc. 
· Alertas de prevención de incidentes de datos.
[bookmark: _Toc237860221]Funciones y responsabilidades
Las funciones y responsabilidades del Equipo de Respuesta ante Incidentes de Ciberseguridad (CSIRT) se definen en la Sección 3 del Plan de Respuesta ante Incidentes de Ciberseguridad.
[bookmark: _Toc237860222]Pasos de respuesta
Al final de este playbook se incluye un diagrama con orientación adicional.
Triaje 
Las acciones reactivas iniciales para determinar su alcance/impacto y gravedad incluyen:
· Verificación inicial 
· Revisar el mecanismo de detección (por ejemplo, alerta SOC/SIEM, usuario o archivos cifrados)
· Establecer el mecanismo inicial de entrega, si es posible 
· Determinar la(s) cuenta(s) de usuario relacionadas 
· Identificar el alcance inicial de la infección: cuántos dispositivos se han visto afectados y si se está propagando
· Identificar si el malware fue gestionado por alguna función antimalware, por ejemplo, puesto en cuarentena o bloqueado 
· Si el mecanismo de entrega fue el correo electrónico, comprobar si hay otros destinatarios.

· Evaluar el impacto en el negocio 
· Cuando las operaciones diarias del negocio puedan verse afectadas, deberán activarse los planes de continuidad de negocio para mitigar el impacto en las operaciones en función de la gravedad del incidente

· Documentar los IoC iniciales
· Identificar y registrar cualquier indicador de compromiso (IoC) inicial observado durante el triaje
· Direcciones IP 
· URL y redirecciones
· Dominios
· Sitios web 
· Nombre/tipo de ejecutable: dll, msi, exe u otro
· Nombres de archivo 
· Hashes de archivo 
· Asunto del correo electrónico 
· Remitente del correo electrónico; comprobar también las cabeceras 

· Establecer una cronología inicial de los acontecimientos 
· Anotar puntos relevantes como: 
· Usuarios y endpoints afectados: alcance de la infección 
· Comportamiento malicioso identificado en el/los dispositivo(s) afectado(s)
· Otros activos afectados
· Marcas temporales de las acciones relevantes (por ejemplo, detección, momento en que se aislaron los dispositivos)
· Impacto de la indisponibilidad del/los activo(s)
· Anotar una breve declaración de los usuarios afectados y del propietario del dispositivo sobre las acciones que realizaron, por ejemplo, abrir un adjunto o interactuar con páginas de inicio de sesión.
Escalado
· El incidente deberá escalarse conforme a la Sección 4.3 del Plan de Respuesta ante Incidentes de Ciberseguridad.
Contención
Dependiendo del tipo de malware presente, puede ser necesaria cierta contención inicial como medida preventiva, incluida la separación de los dispositivos potencialmente afectados de las redes de [NOMBRE DE LA EMPRESA] para evitar una mayor infección, y/o de internet para restringir cualquier acceso adicional del atacante o actividad de mando y control. Otras acciones de contención incluyen: 
· Actualizar las soluciones antimalware y de firewall, garantizando que los indicadores de compromiso identificados durante la fase de triaje y análisis se implementen en dichas soluciones.
· Iniciar un escaneo antimalware en todo el entorno.
· Cuando sea posible, deberá establecerse un centro de operaciones de seguridad (SOC) táctico o un sistema de monitorización reforzada para garantizar que no se produzcan nuevas infecciones o reinfecciones.
· Cuando se hayan identificado cuentas de usuario como comprometidas o “en riesgo”, deberá bloquearse el acceso a la cuenta mientras se lleva a cabo una investigación adicional.
· Cuando se hayan identificado cuentas sensibles, podría emplearse un método menos agresivo forzando MFA/restablecimiento de contraseña para la cuenta afectada.
· Debe extremarse la cautela con este último enfoque, ya que el adversario podría tener acceso a la cuenta para realizar él mismo la acción de restablecimiento. Las cuentas gestionadas mediante el método menos agresivo deberán monitorizarse en cuanto a accesos y actividad.
· Cuando una cuenta de usuario haya sido bloqueada, deberán revocarse todas las sesiones activas que el usuario tenga en ese momento para evitar un acceso adicional a la cuenta. Esta acción impedirá que el adversario acceda a la cuenta.
· Los protocolos de compartición de red, como SMB, deberán deshabilitarse para impedir que los adversarios se desplacen lateralmente dentro del entorno de red.
· Los sistemas de acceso remoto, como el protocolo de escritorio remoto (RDP), son un vector de ataque habitual para los adversarios, al igual que los portales web de administración. Deshabilitar o permitir únicamente accesos autorizados a estos portales puede evitar accesos no autorizados y ayudar a contener un incidente.
Recopilación de evidencias
La captura segura de una copia de cualquier malware, especialmente cuando el malware no esté identificado y/o pueda haber facilitado potencialmente actividad desconocida en dispositivos de [NOMBRE DE LA EMPRESA], puede ser apropiada si pudiera requerirse un análisis, y deberá realizarse lo antes posible para que puedan llevarse a cabo la eliminación y erradicación.
Cualquier malware deberá tratarse con cautela y recuperarse y almacenarse mediante métodos adecuadamente seguros por personal o proveedores externos con la experiencia apropiada.
Análisis
El análisis inicial de posible malware suele realizarse tras la detección, utilizando herramientas de seguridad estándar.
Los hashes o firmas del malware identificado deberán registrarse para apoyar actividades posteriores de búsqueda de amenazas y monitorización, conforme a las acciones iniciales de contención.
Si se requiere un análisis adicional y detallado del malware, este podrá ser realizado por expertos adecuados, por ejemplo, un especialista externo en respuesta cibernética.
Cuando exista la posibilidad de que el despliegue de malware se haya producido en varios dispositivos, forme parte de un incidente más amplio y/o se haya propagado por la red de [NOMBRE DE LA EMPRESA], deberá llevarse a cabo una investigación adecuada y búsqueda de amenazas para garantizar que el incidente se ha contenido por completo.
Esta investigación deberá incluir la identificación del método/ruta original por el que el malware se desplegó en los dispositivos de [NOMBRE DE LA EMPRESA]. Incluso un despliegue menor de malware puede indicar una vulnerabilidad en los controles de seguridad perimetral, y no identificar la causa raíz del incidente puede derivar en ataques posteriores adicionales y más graves.
Erradicación
La erradicación del malware puede realizarse a menudo utilizando herramientas de seguridad estándar. No obstante, el malware moderno suele persistir en los dispositivos y, dentro de límites proporcionales, expertos adecuados deberán asesorar sobre su erradicación completa, además de realizarse monitorización para garantizar que el malware no persiste, especialmente tras el reinicio de los dispositivos.
Cuando no pueda garantizarse la erradicación por otros medios, normalmente los dispositivos deberán reconstruirse a partir de una copia de seguridad o imagen conocida como segura, salvo que existan otros factores que lo impidan.
Recuperación 
Una vez que el incidente esté completamente contenido, se hayan restablecido las cuentas de acceso, los dispositivos afectados se hayan reinstalado y/o sustituido y se hayan eliminado los correos electrónicos maliciosos de los buzones, el incidente podrá considerarse finalizado y podrá comenzar el proceso de recuperación.
Los dispositivos infectados durante el ataque de malware deberán reintroducirse en el entorno de producción con cautela. La buena práctica consiste en reinstalar el dispositivo, restaurarlo desde una copia de seguridad fiable o sustituirlo por completo tras un ataque. Cualquier parche necesario o actividad de remediación de vulnerabilidades deberá llevarse a cabo antes de la reintegración.
El acceso de los usuarios a las cuentas afectadas por el incidente podrá restablecerse garantizando que se cambie la contraseña y que se hayan considerado controles de seguridad adicionales, como MFA.
Revisión posterior al incidente
Para los incidentes clasificados como P1 a P3, deberá completarse una revisión posterior al incidente, conforme a la Sección 4.7 del Plan de Respuesta ante Incidentes de Ciberseguridad.
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Las plantillas de Gobierno de Ciberseguridad de ejemplo se proporcionan únicamente como ejemplos. No han sido elaboradas con un conocimiento detallado de sus sistemas ni de los riesgos a los que está expuesta su empresa, y no cubren todas las posibles situaciones o acciones necesarias para responder a un incidente de ciberseguridad. Usted es responsable de utilizar su propio criterio independiente para evaluar los planes y procesos de respuesta a incidentes que resulten adecuados para su organización. Las plantillas de Gobierno de Ciberseguridad de ejemplo no sustituyen el asesoramiento de abogados ni de profesionales de ciberseguridad para la preparación ante un incidente de ciberseguridad o para la respuesta al mismo.
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