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[NOMBRE DE LA EMPRESA]
Política de Clasificación de Datos 
Confidencial de negocio. No distribuir
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[bookmark: _Toc237610840]Finalidad
La finalidad de esta política de Clasificación de Datos es garantizar que se apliquen controles adecuados a los activos de información de [NOMBRE DE LA EMPRESA] para protegerlos frente a divulgación, acceso o modificación no autorizados, y permitir que [NOMBRE DE LA EMPRESA] cumpla con las mejores prácticas de tratamiento de datos y seguridad de la información. Deben preservarse la confidencialidad y la integridad de los datos, garantizando al mismo tiempo su disponibilidad para llevar a cabo las funciones normales del negocio. 
Los distintos tipos de información requieren medidas de seguridad diferenciadas en función de su sensibilidad e importancia para el negocio. La Política de Clasificación de Datos de [NOMBRE DE LA EMPRESA] proporciona a los propietarios y usuarios de los datos un marco para clasificar y utilizar los activos de información. Esto permitirá aplicar los controles adecuados, tanto mediante procesos de negocio como mediante herramientas técnicas, para proteger a [NOMBRE DE LA EMPRESA] frente a daños reputacionales, riesgos legales y sanciones económicas.
[bookmark: _Toc237610841]Alcance
Esta política se aplica a todos los datos dentro de la organización de [NOMBRE DE LA EMPRESA] o de los sistemas de TI operados por [NOMBRE DE LA EMPRESA], así como a cualquier persona a la que se le haya concedido acceso a la información digital de [NOMBRE DE LA EMPRESA]. Esto incluye empleados, terceros, proveedores y socios comerciales.
[bookmark: _Toc237610842]Declaración de la política
Deben aplicarse etiquetas o metadatos similares a todos los datos mantenidos por [NOMBRE DE LA EMPRESA] para garantizar que se clasifiquen de forma coherente en distintos conjuntos y tipos de datos. Estas clasificaciones deben alinearse con las clasificaciones de datos documentadas en la Sección 4.

Los usuarios deben aplicar de forma coherente las clasificaciones de datos cuando creen, reestructuren o reformateen datos. Los Propietarios de los Datos deben asumir la responsabilidad, delegada cuando proceda, de garantizar que existan procesos dentro de los equipos para facilitar estas acciones respecto de sus datos.

Las clasificaciones deben aplicarse y conservarse de forma coherente cuando los datos se transfieran, tanto internamente dentro de [NOMBRE DE LA EMPRESA] como a partes externas. Los usuarios deben aplicar las clasificaciones cuando sea necesario, según lo indicado en el punto 2 anterior, y los sistemas técnicos implantados deben capturar y conservar los metadatos relativos a la clasificación de los datos cuando estos se transfieran.

Cuando la clasificación de datos se registre mediante distintos sistemas, plataformas o herramientas, dependiendo de dónde se almacenen o utilicen los datos, las clasificaciones deben capturarse con precisión y conservarse de forma coherente en los sistemas, herramientas o plataformas utilizados. Estas clasificaciones también deben alinearse con las clasificaciones de datos documentadas de [NOMBRE DE LA EMPRESA], recogidas en la Sección 4.

Deben aplicarse procesos automatizados para garantizar que las clasificaciones se asignen de forma precisa y correcta a todos los datos.

El equipo de Gobierno de Datos debe establecer procesos de supervisión para evaluar si se están cumpliendo los requisitos anteriores e identificar tanto lagunas en la clasificación de los datos como problemas en los que los datos no estén clasificados correctamente.
[bookmark: _Toc237610843]Tabla de Clasificación de Datos 
La tabla siguiente muestra los tipos de datos asociados a las categorías de datos, el impacto que podría tener para [NOMBRE DE LA EMPRESA] si los datos se compartieran de forma inadecuada, y los enfoques generales que podrían aplicarse para protegerlos. Debe utilizarse como ayuda para clasificar los datos.

	Clasificación de datos
	Tipo de datos
	Tipo de datos

	
	Datos comerciales ([NOMBRE DE LA EMPRESA])
	Datos personales (personas físicas)

	Datos restringidos – Categoría 1
	Los datos restringidos incluyen datos altamente sensibles, cuyo acceso no autorizado podría causar un perjuicio grave a [NOMBRE DE LA EMPRESA], a personas físicas o a otras partes interesadas. Esto incluye documentos y otros elementos que contengan información sensible de mercado o relacionada con la empresa, cuya divulgación podría provocar daños reputacionales o actuaciones regulatorias que afecten a [NOMBRE DE LA EMPRESA].
 Entre los ejemplos se incluyen: 
Información sensible de mercado, como [LIST SENSITIVE INFORMATION]
Información interna sensible de [NOMBRE DE LA EMPRESA], por ejemplo planes de negocio o materiales correspondientes a investigaciones internas, cuya divulgación podría perjudicar a [NOMBRE DE LA EMPRESA] o a sus contrapartes si se revelara, ya sea externamente o incluso dentro de [NOMBRE DE LA EMPRESA].
Información sensible de terceros mantenida por la empresa [NOMBRE DE LA EMPRESA], por ejemplo planes de negocio, información financiera o contractual, cuya divulgación podría perjudicar a [NOMBRE DE LA EMPRESA] o a sus contrapartes si se revelara, ya sea externamente o incluso dentro de la organización.
[EJEMPLO]

Los datos restringidos incluyen, por lo general, datos que solo deben ponerse a disposición de equipos o personas concretas dentro de [NOMBRE DE LA EMPRESA] y no deben compartirse externamente. Deben implantarse controles adicionales para proteger estos datos y evitar el acceso o la compartición no autorizados, incluso dentro de [NOMBRE DE LA EMPRESA].
	Los datos personales sensibles deben tratarse como restringidos por defecto. Esto incluye datos y documentos que contengan datos sensibles sobre una persona física, como raza, religión, información sanitaria o datos de pago, que podrían dar lugar a un mayor riesgo para dicha persona, por ejemplo mediante discriminación, robo de identidad o fraude con tarjetas. 
Entre los ejemplos se incluyen: 
Expedientes de RR. HH., datos bancarios, pasaportes, datos de tarjetas de crédito y antecedentes penales.
Información sanitaria personal
Ejemplos adicionales 
Toda información de este tipo debe restringirse a los equipos y personas pertinentes que tengan una razón legítima para acceder a dichos datos. Deben implantarse controles adicionales para proteger estos datos y evitar el acceso o la compartición no autorizados, incluso dentro de [NOMBRE DE LA EMPRESA].

	Datos confidenciales – Categoría 2
	Los datos confidenciales incluyen datos cuya divulgación general debe restringirse. Los datos y documentos que contengan información sensible podrían tener un efecto perjudicial para [NOMBRE DE LA EMPRESA].
 Entre los ejemplos se incluyen: 
Cualquier dato que deba mantenerse únicamente dentro de [NOMBRE DE LA EMPRESA], incluidos informes internos de [NOMBRE DE LA EMPRESA] e información de carácter privado o comercial destinada a permanecer dentro de [NOMBRE DE LA EMPRESA].
Datos empresariales o comerciales específicos de un cliente que no deben divulgarse a otras partes externas.
[EJEMPLO]
Deben existir controles adicionales para proteger estos datos, aunque pueden ser menos restrictivos que los aplicables a los datos restringidos, y no impedirán, por ejemplo, el almacenamiento y la transferencia estándar de datos, que deberán ser gestionados correctamente por las personas implicadas. La pérdida, filtración o acceso no autorizado a datos confidenciales debe notificarse como incidente de datos.
	Esta es la clasificación por defecto para los datos personales no sensibles. Cualquier dato personal que no se considere dato restringido normalmente será confidencial. 
Entre los ejemplos se incluyen:
Documentos que contengan distintos tipos de datos personales que puedan identificar a una persona física, como nombre, fecha de nacimiento, número de la seguridad social, información financiera, etc.
Direcciones y números de teléfono de empleados o clientes.
[EJEMPLO]

Deben existir controles adicionales para proteger estos datos, aunque pueden ser menos restrictivos que los aplicables a los datos restringidos, y no impedirán, por ejemplo, el almacenamiento y la transferencia estándar de datos, que deberán ser gestionados correctamente por las personas implicadas. La pérdida, filtración o acceso no autorizado a datos confidenciales debe seguir notificándose como incidente de datos.

	Datos públicos – Categoría 3
	Los datos públicos incluyen datos que no representan un riesgo para el negocio. 
Entre los ejemplos se incluyen:
Cualquier información de dominio público, como folletos de productos o servicios, ofertas de empleo e informes financieros publicados.
Cualquier información destinada a distribución general.
Cualquier información que no contenga datos confidenciales ni restringidos.

Los controles para proteger estos datos pueden ser muy limitados, permitiendo un uso y transferencia de datos más cómodos debido a su naturaleza no sensible. Los datos incluidos en esta categoría no tendrían que notificarse como incidente de datos en caso de pérdida o extravío.
	Los datos personales públicos deben limitarse a datos de contacto no sensibles, o a aquellos casos en los que la persona haya aceptado que sus datos se hagan públicos o se compartan sin restricciones.
Entre los ejemplos se incluyen:
Nombres de usuario y direcciones de correo electrónico utilizados para fines de correo electrónico o mensajería, o cuando los datos de contacto y el cargo de una persona estén disponibles públicamente.

Los controles para proteger estos datos pueden ser muy limitados, permitiendo un uso y transferencia de datos más cómodos debido a su naturaleza no sensible. Los datos incluidos en esta categoría no tendrían que notificarse como incidente de datos en caso de pérdida o extravío.



[bookmark: _Toc237610844]Directrices para empleados
[NOMBRE DE LA EMPRESA] los empleados deben consultar la tabla siempre que:
Creen y guarden un archivo nuevo.
Modifiquen un archivo de forma que pueda cambiar su clasificación de datos.
Envíen datos a otras personas, ya sea interna o externamente.
Compartan archivos o datos, o modifiquen de cualquier otra forma los permisos de acceso a los datos.
Transfieran datos de un sistema o tipo de archivo a otro.
Las clasificaciones deben aplicarse a todos los datos de [NOMBRE DE LA EMPRESA] mediante los sistemas adecuados. Siempre que sea posible, este proceso estará automatizado o preconfigurado en las plantillas disponibles. La guía sobre cómo aplicar clasificaciones a correos electrónicos y documentos de Microsoft Office está disponible en [UBICACIÓN DEL ARCHIVO]. Para otros tipos de archivo y plataformas, deberán seguirse los procesos designados. Si no existe una herramienta o proceso adecuado, las consultas deberán dirigirse al [NOMBRE DEL EQUIPO CORRESPONDIENTE] para recibir asistencia.
[bookmark: _Toc237610845]Supervisión y revisión 
El CISO, o la persona equivalente designada dentro de la organización, asignará a una persona o equipo la revisión periódica de la política, bajo la supervisión del Comité Ejecutivo de [NOMBRE DE LA EMPRESA], al menos una vez al año, para garantizar su eficacia continua y su alineación con los requisitos regulatorios, los estándares del sector y las necesidades organizativas.
[bookmark: _Toc237610846]Alineación con otros documentos
La política está alineada con otras políticas y procesos de [NOMBRE DE LA EMPRESA], incluidos los siguientes:
Marco de gobierno de [NOMBRE DE LA EMPRESA]
Política de Protección de Datos de [NOMBRE DE LA EMPRESA]
[EJEMPLO]


[bookmark: _Toc237610847]Apéndice: Controles técnicos y no técnicos
[bookmark: _Toc187069251][bookmark: _Toc187069293][bookmark: _Toc187248505][NOMBRE DE LA EMPRESA] aplica diversos controles técnicos y no técnicos en relación con la gestión del acceso y la protección de los datos almacenados en los sistemas de [NOMBRE DE LA EMPRESA].
[bookmark: _Toc237610848]Controles técnicos
Los siguientes controles técnicos pueden utilizarse para restringir el acceso a los datos de acuerdo con los requisitos determinados por sus clasificaciones.
Controles de acceso: Utilizar grupos de seguridad, privilegios de acceso de usuario y permisos para gestionar el acceso a los distintos grupos de clasificación de datos.
Prevención de pérdida de datos (DLP): Implantar políticas de DLP en los sistemas para garantizar que los datos confidenciales y restringidos se traten y protejan adecuadamente.
Autorización: El acceso a datos restringidos debe limitarse exclusivamente al personal autorizado. Esto debe aplicarse mediante políticas de contraseñas, autenticación multifactor y el principio de mínimo privilegio.
Separación de redes: Separar las unidades de red o servidores según lo exijan la normativa local y las obligaciones legales.
Cifrado: Los datos deben cifrarse cuando estén en tránsito, en reposo y en uso por todos los usuarios.
Supervisión y registro: Todo acceso a datos confidenciales y restringidos debe supervisarse y registrarse con fines de auditoría. Los eventos e incidentes de seguridad deben comunicarse y gestionarse adecuadamente conforme al Procedimiento de Gestión de Incidentes de [NOMBRE DE LA EMPRESA].
Seguridad de red: Implantar medidas de seguridad de red, como firewalls, sistemas de detección o prevención de intrusiones y segmentación de red, para evitar accesos no autorizados y proteger los datos restringidos y confidenciales.
[bookmark: _Toc187069252][bookmark: _Toc187069294][bookmark: _Toc187248506]Copias de seguridad: Realizar copias de seguridad periódicas de los datos confidenciales y restringidos, y almacenarlas de forma segura para evitar la pérdida de datos por fallos de hardware, desastres naturales o ciberataques.
[bookmark: _Toc237610849]Non-Technical Controls 
The following non-technical controls should be used to restrict access to data in accordance with the requirements determined by its classification. 
Project Data Confidentiality: Project-related data is not to be discussed outside of relevant Business Units, Departments, or project teams (as applicable). For highly sensitive engagements, project names should be used in place of client names.
Briefings for Sensitive Projects: Project teams who are working with highly sensitive data must receive a briefing from the CISO (or role responsible for overseeing this standard) within their Business Unit or Department prior to starting the project.
Data labelling: Data must be labelled according to the data classification labels detailed in this document, see Section 4. 
Physical Access Controls: Access to areas where data is stored, such as server rooms, data centres, or file cabinets, should be restricted only to authorised personnel. This can be achieved through measures such as locked doors, access control cards, biometric authentication, and security personnel. 
Secure Disposal of Data Storage Media: When data storage media are no longer needed, they must be securely erased or destroyed to prevent unauthorised access or recovery. This can be achieved through measures such as shredding, degaussing, or physical destruction.
Surveillance: Surveillance cameras should be installed in areas where data is stored to deter and detect unauthorised access, theft, or damage.
Employee Training: All employees with access to sensitive data must receive regular security awareness training to ensure they understand their responsibilities for protecting sensitive data.


Las plantillas de Gobierno de Ciberseguridad de ejemplo se proporcionan únicamente con fines ilustrativos. No han sido elaboradas con un conocimiento detallado de sus sistemas ni de los riesgos específicos a los que se enfrenta su negocio, y no contemplan todas las posibles situaciones o acciones necesarias para responder a un incidente de ciberseguridad. Usted es responsable de utilizar su propio criterio independiente para evaluar los planes y procesos de respuesta a incidentes que resulten adecuados para su empresa. Las plantillas de Gobierno de Ciberseguridad de ejemplo no sustituyen el asesoramiento de abogados ni de profesionales de ciberseguridad en la preparación para un incidente de ciberseguridad o en la respuesta al mismo.
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