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[NOMBRE DE LA COMPAÑÍA]
Política de Gestión de Activos
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[bookmark: _Toc237867800]Resumen general 
[NOMBRE DE LA EMPRESA] se compromete a cumplir sus responsabilidades legales, regulatorias y éticas para proteger la información personal ("IP") de su personal, socios y clientes. Una gestión eficaz de los activos de tecnologías de la información (TI) incluye mantener un inventario completo de todos los activos[footnoteRef:2]  de TI de la red, garantizar la visibilidad y el control del entorno de TI e implementar medidas para evitar el acceso y uso no autorizados. [2:  Consulte el apéndice para ver una lista de las definiciones clave.] 

[bookmark: _Toc237867801]Finalidad
Esta política establece los requisitos para desarrollar y mantener un inventario completo de los activos de TI de [NOMBRE DE LA EMPRESA], y define un proceso para gestionar dichos activos durante todo su ciclo de vida útil, desde su adquisición hasta su eliminación o destrucción. Un inventario integral de activos de TI es esencial para identificar posibles vulnerabilidades y gestionar eficazmente el riesgo dentro del entorno de TI.
[bookmark: _Toc237867802]Alcance 
Esta política se aplica a todos los activos de TI conectados a la red de [NOMBRE DE LA EMPRESA], incluidos, entre otros, estaciones de trabajo, ordenadores portátiles, tabletas, smartphones, servidores, dispositivos, switches de red y routers, así como todo el software utilizado en dichos dispositivos. Incluye los activos propiedad de [NOMBRE DE LA EMPRESA], arrendados o gestionados por esta.
El [EQUIPO/DEPARTAMENTO CORRESPONDIENTE] es responsable de añadir, actualizar o eliminar activos de información del inventario y de la red.
[bookmark: _Toc237867803]Política
Todos los activos de TI deberán identificarse, registrarse, clasificarse y gestionarse de forma precisa de conformidad con esta política. [NOMBRE DE LA EMPRESA] deberá garantizar que solo los activos de TI catalogados tengan permitido el acceso a la red. Cualquier activo de TI identificado como no conforme o ausente del inventario será actualizado para cumplir los requisitos o eliminado de la red de forma inmediata, utilizando procesos manuales o automatizados según resulte necesario.


[bookmark: _Toc237867804]Roles y responsabilidades 
	Rol
	Responsabilidades

	[P. ej., Consejo de Administración o Comité Ejecutivo]
	Respaldar y promover el cumplimiento de la política de gestión de activos.
Garantizar la asignación de recursos para la implementación eficaz de la política.
Revisar y aprobar cambios relevantes en las políticas de gestión de activos.

	[P. ej., Responsable de Infraestructura o Tecnología de la Información]
	Actuar como propietario de la política y supervisar el desarrollo y mantenimiento del inventario de activos de TI.
Realizar revisiones periódicas del inventario de activos de TI para identificar y abordar los riesgos asociados al incumplimiento.
Garantizar que la política esté alineada con los objetivos estratégicos del negocio y con los requisitos legales y regulatorios.
Facilitar y gestionar el proceso de eliminación o devolución de activos de TI de conformidad con la política.

	[P. ej., Propietarios de activos de negocio]
	Actuar como propietario del activo de TI.
Gestionar el uso diario y la protección de los activos de TI asignados dentro de sus unidades de negocio.
Garantizar que todos los activos de TI asignados estén registrados, clasificados y cumplan las políticas de gestión de activos.
Notificar discrepancias o incumplimientos relacionados con la gestión de activos de TI al [Responsable del Departamento de Seguridad de la Información]
Implementar procedimientos para realizar evaluaciones periódicas del estado y rendimiento de los activos.

	[P. ej., Departamento de Seguridad de la Información]
	Identificar y evaluar los riesgos de seguridad asociados a los activos de TI y proponer estrategias de mitigación.
Garantizar que los activos de TI cumplan los estándares y requisitos de seguridad de la empresa.
Realizar evaluaciones de vulnerabilidades y riesgos de seguridad sobre los activos de TI para identificar debilidades y priorizar las acciones de remediación.
Establecer y aplicar medidas de control de acceso para garantizar el acceso autorizado a los activos de TI.

	Usuarios finales y terceros
	Manipular y gestionar de forma segura los activos de TI de la empresa de conformidad con la política.
Cumplir las prácticas y directrices de seguridad para evitar el acceso no autorizado o el uso indebido de los activos de TI.
Notificar de forma inmediata cualquier incidente de pérdida o daño de activos, o cualquier incidente de seguridad.
Garantizar la devolución adecuada de los activos de TI al finalizar su uso o la relación laboral.



[bookmark: _Toc237867805]Estructura del inventario de activos 
El inventario de activos de TI de [NOMBRE DE LA EMPRESA] es un registro organizado de todos los activos gestionados, diseñado para facilitar el acceso y la recuperación eficiente de la información. El inventario deberá estructurarse con los siguientes datos:
Hardware: ubicación del activo, tipo, identificador único, datos tratados, criticidad, función de negocio y propietario. Esta información deberá incluirse en el alta del activo, y cualquier cambio en la titularidad del activo deberá reflejarse inmediatamente en el inventario de activos.

Software: nombre, versión, proveedor, datos tratados, criticidad, función de negocio, propietario, estado de los parches, fabricante, fecha de instalación, fecha de caducidad y fecha de fin de soporte. Esta información deberá incluirse en el alta del activo, y cualquier cambio en la titularidad del activo deberá reflejarse inmediatamente en el inventario de activos.

Activos de terceros/proveedores: los activos de TI no gestionados deberán registrarse y, cuando sea viable, segmentarse por separado de los recursos corporativos. El [EQUIPO/DEPARTAMENTO CORRESPONDIENTE] deberá colaborar con los propietarios de los activos para garantizar la aplicación oportuna de parches y correcciones, reduciendo el riesgo organizativo y manteniendo el cumplimiento de los estándares de seguridad.
[bookmark: _Toc237867806]Clasificación de activos 
Cada activo incluido en el inventario deberá categorizarse en función de su criticidad, teniendo en cuenta diversos criterios de clasificación, incluidos, entre otros:
· Nivel de confidencialidad: el grado de sensibilidad asociado a la información que contiene el activo, alineado con la Política de clasificación de datos.
· Nivel de integridad: la importancia de mantener la exactitud y fiabilidad del activo.
· Nivel de disponibilidad: la necesidad de que el activo esté accesible cuando sea necesario.
· Presencia de información personal identificable (PII): si el activo contiene PII, lo que requiere medidas adicionales de cumplimiento y protección.
· Impacto operativo: el efecto sobre las operaciones de negocio si el activo se ve comprometido, no está disponible o se deteriora.
· Requisitos de cumplimiento: estándares legales, regulatorios y sectoriales aplicables al activo, garantizando el cumplimiento de las obligaciones necesarias.

El inventario de activos y su puntuación de clasificación deberán someterse a una revisión exhaustiva con los propietarios de los activos al menos una vez al año para mantener su exactitud y relevancia. Podrán realizarse revisiones adicionales cuando se produzcan cambios significativos en las operaciones de la organización, avances tecnológicos o en respuesta a incidentes de seguridad.

Los propietarios de activos y las partes interesadas pertinentes son responsables del mantenimiento continuo y de la actualización oportuna de la información de los activos. Es esencial que colaboren para garantizar que el inventario de activos refleje el estado actual de todos los activos de la organización.

El marco de clasificación de activos deberá integrarse con otras políticas de seguridad de la información y gestión de riesgos para garantizar la coherencia de las operaciones.
[bookmark: _Toc237867807]Gestión del ciclo de vida de los activos 
La gestión del ciclo de vida de los activos respalda la supervisión estratégica de los activos desde su adquisición hasta su uso activo, mantenimiento y eventual eliminación. Este enfoque garantiza la utilización, rentabilidad y seguridad de los activos de TI de [NOMBRE DE LA EMPRESA] durante todo su ciclo de vida.
Adquisición 
Todos los activos de TI deberán adquirirse a través del proceso de compras aprobado de [NOMBRE DE LA EMPRESA] antes de registrarse en el inventario de activos de TI para permitir un seguimiento eficaz.
Todos los activos de TI deberán verificarse y mantenerse de conformidad con los acuerdos de licencia aplicables.
Todos los activos de TI deberán clasificarse en función de su sensibilidad y valor de conformidad con los [ESTÁNDARES/PROCEDIMIENTOS] de [NOMBRE DE LA EMPRESA].
Deberán establecerse contratos y acuerdos claros con proveedores externos para definir las condiciones, garantías y expectativas de servicio, incluidos los acuerdos de nivel de servicio (SLA) cuando proceda.
El [EQUIPO/DEPARTAMENTO CORRESPONDIENTE] deberá realizar evaluaciones de riesgos para valorar posibles vulnerabilidades o riesgos de la cadena de suministro asociados a nuevas adquisiciones.
Deberán realizarse análisis de mercado para aprovechar eficiencias de coste y promover prácticas de compra sostenibles.
Despliegue 
Todos los activos de TI deberán desplegarse de conformidad con el proceso de gestión de cambios de [NOMBRE DE LA EMPRESA] para mitigar interrupciones.
Todos los activos de TI deberán ser probados y aprobados por el comité de gestión de cambios de [NOMBRE DE LA EMPRESA] antes de su despliegue.
Todos los activos de TI deberán instalarse utilizando los procedimientos de instalación adecuados del proveedor.
Uso y mantenimiento
Todos los activos de TI deberán gestionarse de acuerdo con su clasificación, conforme al Estándar de clasificación de datos de [NOMBRE DE LA EMPRESA].
Todos los activos de TI deberán someterse a evaluaciones de riesgo periódicamente frente a vulnerabilidades y amenazas, y actualizarse con los últimos parches de seguridad, de conformidad con la Política de gestión de vulnerabilidades y parches de [NOMBRE DE LA EMPRESA].
Todos los activos de TI deberán monitorizarse y su rendimiento deberá documentarse a efectos de mantenimiento.
Todos los activos de TI deberán contar con registros documentados de todas las actividades de mantenimiento, incluidas las fechas y las acciones realizadas.
Deberá existir un sistema de soporte establecido para que los usuarios notifiquen incidencias relacionadas con los activos y reciban asistencia oportuna.
Todos los empleados y terceros de [NOMBRE DE LA EMPRESA] deberán devolver los activos de la empresa cuando se produzca un cambio o finalización de la relación laboral o contractual.
Eliminación segura 
[NOMBRE DE LA EMPRESA] deberá mantener principios relativos a la eliminación segura de los activos de TI para evitar la recuperación o reconstrucción de datos.
Todos los activos de TI que contengan información sensible deberán eliminarse de forma proporcional a su nivel de sensibilidad, conforme al Estándar de clasificación de datos de [NOMBRE DE LA EMPRESA].
Todos los activos de TI deberán conservarse únicamente durante el tiempo necesario para cumplir los objetivos de la empresa y los requisitos legales y regulatorios.
[NOMBRE DE LA EMPRESA] deberá mantener principios rigurosos relativos a la eliminación segura de los activos de TI. Esto incluye la adhesión a un proceso exhaustivo de saneamiento antes de la eliminación del activo para garantizar que los datos no puedan recuperarse, reconstruirse ni accederse a ellos tras la eliminación. Cuando sea necesario, [NOMBRE DE LA EMPRESA] podrá recurrir a un proveedor externo de confianza para la eliminación de activos.
Deberán mantenerse registros de los activos eliminados, detallando los métodos de eliminación de conformidad con los requisitos empresariales, legales y regulatorios.
[bookmark: _Toc237867808]Directrices para el mantenimiento y conservación
Deberán existir procesos adecuados para garantizar que el inventario se revise al menos anualmente con el fin de asegurar que siga siendo preciso y refleje cualquier adquisición, eliminación o cambio. Las siguientes directrices proporcionan un marco para el mantenimiento y la gestión de todos los activos de TI:
Mantenimiento programado
Desarrollar calendarios de mantenimiento para todos los activos de TI con el fin de prevenir de forma proactiva fallos inesperados.
Utilizar contratos de servicio y acuerdos de mantenimiento con proveedores para cubrir las necesidades de mantenimiento. Al contratar servicios de mantenimiento de terceros, evaluar y seleccionar a los proveedores en función de su experiencia y fiabilidad. Gestionar el soporte de terceros de conformidad con la [POLÍTICA DE [NOMBRE DE LA EMPRESA]].
Informes y documentación
Registrar todas las actividades de mantenimiento en el inventario de activos de TI, incluida la fecha, la naturaleza del mantenimiento, el técnico implicado y los costes asociados.
Generar informes de mantenimiento para evaluar la utilización de los activos de TI, hacer seguimiento de las actividades de mantenimiento y valorar el cumplimiento de los requisitos de mantenimiento.
Auditoría y verificación
Realizar auditorías físicas anuales y conciliaciones de activos para garantizar la fiabilidad e integridad de los registros del inventario.
Estas auditorías deberán verificar la exactitud de los registros, identificar discrepancias y garantizar el cumplimiento de los acuerdos de licencia.
Mejora continua
Establecer circuitos de retroalimentación con el [EQUIPO/DEPARTAMENTO CORRESPONDIENTE] para evaluar periódicamente la eficacia de las actividades de mantenimiento e implementar las mejoras necesarias.
[bookmark: _Toc237867809]Uso aceptable 
Los empleados y terceros que utilicen o tengan acceso a los activos de TI de [NOMBRE DE LA EMPRESA] deberán ser informados de los requisitos de seguridad de la información aplicables a dichos activos, así como a las instalaciones y recursos asociados para el tratamiento de la información.
[NOMBRE DE LA EMPRESA] exige que todos los empleados y terceros sean responsables del uso que hagan de los recursos de tratamiento de la información, incluidas las actividades realizadas bajo su supervisión o responsabilidad.
[bookmark: _Toc237867810]Excepción
Cualquier excepción a esta política deberá concederse caso por caso y únicamente con la aprobación por escrito de la dirección e IT. Esto deberá incluir una revisión completa por parte del [EQUIPO/DEPARTAMENTO CORRESPONDIENTE], para garantizar que la excepción propuesta siga el proceso de gestión de riesgos de [NOMBRE DE LA EMPRESA] con el fin de identificar, evaluar y mitigar eficazmente cualquier riesgo asociado.
Todas las excepciones aprobadas deberán documentarse, incluidos los motivos de la aprobación y cualquier condición impuesta. Las excepciones estarán sujetas a revisión trimestral para garantizar que las circunstancias que dieron lugar a su aprobación siguen siendo válidas y que los riesgos se gestionan eficazmente.
Será responsabilidad del propietario del activo colaborar con IT para garantizar que su activo cumple los requisitos y está catalogado dentro del inventario de activos.
[bookmark: _Toc237867811]Cumplimiento
El incumplimiento de esta política podrá dar lugar a medidas disciplinarias. Todos los empleados y terceros deberán cumplir esta política y comunicar cualquier problema o incidente relacionado con ella.


[bookmark: _Toc237867812]Apéndice: Definiciones
En este documento se utilizan las siguientes definiciones:
	Término
	Definición

	Activo
	Elemento de valor para las partes interesadas. Un activo puede ser tangible (por ejemplo, un elemento físico como hardware, firmware, plataforma informática, dispositivo de red u otro componente tecnológico) o intangible (por ejemplo, personas, datos, información, software, capacidad, función, servicio, marca, derechos de autor, patente, propiedad intelectual, imagen o reputación). El valor de un activo lo determinan las partes interesadas teniendo en cuenta las posibles pérdidas durante todo el ciclo de vida del sistema.

	Propietario del activo
	Persona u organización responsable del desarrollo, adquisición, integración, modificación, operación y mantenimiento, y/o disposición final de un activo.

	Evaluación de vulnerabilidades
	Examen sistemático de un sistema de información o producto para determinar la adecuación de las medidas de seguridad, identificar deficiencias de seguridad, proporcionar datos que permitan predecir la eficacia de las medidas de seguridad propuestas y confirmar la adecuación de dichas medidas tras su implementación.

	Evaluación de riesgos
	Proceso de identificación de riesgos para las operaciones de la organización (incluidas la misión, funciones, imagen y reputación), los activos de la organización y las personas, derivados de la operación de un sistema de información. Forma parte de la gestión de riesgos, incorpora análisis de amenazas y vulnerabilidades, y tiene en cuenta las mitigaciones proporcionadas por los controles de seguridad planificados o implantados.

	Gestión de riesgos
	Proceso de identificación, evaluación y adopción de medidas para reducir el riesgo hasta un nivel aceptable.

	Riesgo de la cadena de suministro
	Potencial de daño o compromiso que surge como consecuencia de riesgos de seguridad procedentes de proveedores, sus cadenas de suministro y sus productos o servicios. Los riesgos de la cadena de suministro incluyen exposiciones, amenazas y vulnerabilidades asociadas a los productos y servicios que transitan por la cadena de suministro, así como exposiciones, amenazas y vulnerabilidades que afectan a la propia cadena de suministro.

	Tercero
	Organización o persona externa a [NOMBRE DE LA EMPRESA] que proporciona productos o servicios.

	Compras
	Proceso de adquisición de bienes o servicios, incluidos los activos de TI.

	Eliminación
	Proceso adecuado y seguro de retirada y eliminación de activos que ya no son necesarios, garantizando que cualquier dato residual se destruya de forma segura.

	Gestión de parches
	Notificación, identificación, despliegue, instalación y verificación sistemáticas de revisiones de código de software de sistemas operativos y aplicaciones. Estas revisiones se conocen como parches, hotfixes y service packs.



Las plantillas de Gobierno de Ciberseguridad de ejemplo se proporcionan únicamente a título orientativo. No han sido elaboradas teniendo un conocimiento detallado de sus sistemas ni de los riesgos específicos de su negocio, y no cubren todas las situaciones posibles ni todas las acciones necesarias para responder a un incidente de ciberseguridad. Usted es responsable de utilizar su propio criterio independiente para evaluar los planes y procedimientos de respuesta a incidentes más adecuados para su organización. Las plantillas de Gobierno de Ciberseguridad de ejemplo no sustituyen el asesoramiento de abogados ni de profesionales de ciberseguridad a la hora de prepararse para un incidente de ciberseguridad o responder al mismo.
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